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GOBIERNO DEL ESTADO DE CAMPECHE .
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA
DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP)
EJERCICIO FISCAL 2025
ACTA DE ENTREGA-RECEPC

“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS”

| ACTA No. SAFIN-0476/2025 |
ESTADO: Campeche
MUNICIPIO: Campeche
LOCALIDAD: San Francisco de Campeche

PROGRAMA: Mejora de las Capacidades de Inteligencia Policial y Operativa.

SUBPROGRAMA: Adquisicién, Mantenimiento o Actualizacién de Equipo e Infraestructura para las Unidades Especializadas en
Inteligencia e Investigacion en las Instituciones de Seguridad Plblica y Procuracidn de Justicia.

CONCEPTO: Adquisicion de software y licencias informaticas.

FASKE

CONTRATO: 092/2025 FECHA: 06 de agosto de 2025

En la ciudad de San Francisco de Campeche, Estado de Campeche, a los quince dias del mes de agosto del afio dos mil veinticinco,
se hace constar que se recibieron de conformidad los bienes, con los requisitos y en el plazo establecido, en presencia de los
representantes que intervinieron en la entrega-recepcién del proyecto.

ENTREGA EL PROVEEDOR: Products & Services Zavaleta, S.A. de C.V.

RECIBE (QUIEN OPERA EL PROYECTO)

GOBIERNO ESTATAL: X NOMBRE: Mtra. Marcela Mufioz Martinez
GOBIERNO MUNICIPAL: CARGO: Secretaria de Proteccién y Seguridad Ciudadana
GOBIERNO FEDERAL: DEPENDENCIA: Secretaria de Proteccién y Seguridad Ciudadana

OPERADO CON RECURSOS
-2025

DESCRIPCION DEL PROYECTO
CAPITULO 5000.- BIENES MUEBLES, INMUEBLES E INTANGIBLES

Cantidad Umdac_l ge Descripcion Precio unitario Importe
medida
Software de geolocalizacién y obtencién de registros-
Intellectus Core. @/
1 Licencia Sin numero de serie. $2,217,600.00 $2,217,600.00
Fecha de inicio: 15/08/2025 - Fecha de término:
14/08/2026
Software de equipo de analisis forense y extraccién
de informacién UFED-Cellebrite Inseyets.
Numero de serie:
5 i UFED DONGLE KIT INSEYETS KIT
2 Licencia 26431742 8626490 $517,241.37 $1,034,482.74
822184400 8625634
Fecha de inicio: 15/08/2025 — Fecha de término:
14/08/2026
Subtotal $3,252,082.74
16% L.V.A. $ 520,333.24
Total $3,772,415.98

idel2
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GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA
DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP)
EJERCICIO FISCAL 2025
ACTA DE ENTREGA-RECEPCION
“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS”
| ACTA No. SAFIN-0476/2025 |

Una vez verificados los bienes por parte de los que intervienen en este acto, se concluye que la entrega, se encuentra en
condiciones de ser recibida por la unidad responsable.

La presente acta no exime al proveedor de los defectos o vicios ocultos que resultaren de los mismos y se obliga a corregir las
deficiencias detectadas sin costo alguno para el Gobierno del Estado de Campeche.

El Gobierno del Estado de Campeche, a través Secretaria de Proteccién y Seguridad Ciudadana, recibe los bienes a su entera

satisfaccion.

No habiendo otro asunto que tratar, se da por concluida la presente acta, firmando al calce los que en ella intervinieron.

ENTREGA POR “EL PROVEEDOR”

@

C. Tania Alva Trujillo
Representante legal de Products &
Services Zavaleta, S.A. de C.V.

RECIBE POR “EL ESTADO”

Lic. Elfas Castrejon Hernandez
Director General de la Subsecretaria de
Investigacidn e Inteligencia Policial de la SPSC

Calle 8 Nim 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche = (981) 81 192 00 Ext. 33616 &) drmadgfederales@campeche.gob.mx
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GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA
DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP)
EJERCICIO FISCAL 2025

ACTA DE ENTREGA-RECEPCION
“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS”

Permite el

siguientes médulos y/o capacidades:

proporcionar imagenes de inteligencia instantdnea basadas en enormes fuentes de datos, conforme a lo siguiente:

| ACTA No. SAFIN-0476/2025 |
Anexo Unico
Partida Cantidad Unidad Unidad &
Software de geolocalizacidon y obtencién de registros-Intellectus Core. ;
1 1 Software/Licencia Sin ndmero de serie. m
Fecha de inicio: 15/08/2025 — Fecha de término: 14/08/2026 E
Licencia de

software de integral de geolocalizacion con vigencia de 12 meses a partir de su implementacién conformado, por los

Maddulo de Geolocalizacién
Médulo de Integracién de Bases de Datos
Inteligencia Web (WEBINT)
Capacidades de Monitoreo de Inteligencia Web
Ejército de Avatares
ADINT - Médulo de Inteligencia por Publicidad - Bisqueda de objetivos en una Aol
Extractus Module - Tactical system module
Extraccion de Datos - Ataques satisfactorios de aplicaciones
Extraccién Avanzada de Informacidn - Agentes, 10S o Android

OPERADO CON RECURSOS

procesamiento de datos y la conexion a muchos motores de recoleccién, fusiona la informacidn con el fin de

FUNCIONALIDAD CARACTERISTICAS

Fusié

¢ Empiece una investigacidn a partir de una semilla:

O Nombre
O  Email
©  Usuario
O  Imagenes
e  Filtros Avanzados:
O Ubicacidn (Pais, Ciudad y Direccién)
© Rango de edad
O Conexiones
O Lugar de Trabajo
O Textolibre

n de Datos Core

Perfilador de Objetivos

e Resumen del objetivo
¢ Pantalla de informacién de Localizar y GIO
e Comentarios de Analistas
e Contrasefias filtradas
e Apps de Mensajeria Instantanea:
O WhatsApp

3de12
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GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA

DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP)

EJERCICIO FISCAL 2025

ACTA DE ENTREGA-RECEPCION

“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS”

ACTA No. SAFIN-0476 /2025

Telegram

Skype

Viber

TrueCaller
O  Otros por peticion

e Plataformas de Redes Sociales:
O Facebook

O O O O

FASP

O Twitter

O Instagram
O LinkedIn

O  YouTube

o TikTok

e Informacién Web Abierta:

O Direcciones

©  Lugar detrabajo

O  Educacién

O Lineas fijas

O MSISDNs

O Nombre de Usuario
Analisis de Conexiones
Resumen

ERADO CON RECURSOS
-20254

Vs

Administracion de Casos

Definicion de Objetivo

Relaciones del Objetivo

Informacidn de Ubicacidn del Objetivo
Ultima vez visto del Objetivo

Mapa de Calor

Linea del Tiempo

Prediccién de Ubicaciones

Lugares de Interés

Herramientas de Andlisis

e @ @ @& o o

Relaciones en Comun
Entidades relacionadas a los objetivos
Creacién de grupos
Andlisis entre secciones
Analisis de relaciones en comtin
Expansidon de datos con un clic
Grado de ubicacion
Filtrado de nodos y relaciones:
O Personas

©  MSISDN
O Perfiles
O Lugares

Andlisis Profundo

Analisis de registro de llamada y conexiones
O Solicitud o carga de registros de llamadas
O Revelar Asociados Principales

Calle 8 Nm 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche
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FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA
DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP)

EJERCICIO FISCAL 2025

ACTA DE ENTREGA-RECEPCION

“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS"

[ACTA No. SAFIN-0476/2025

Patrones de Actividad

Andlisis de Llamadas

Ubicaciones Principales

Prediccion de Ubicacién y Direccién
Relaciones en comun

Patrones de actividad por fecha y hora
Tipode Evento (SMS o Voz, Entraday Salida)
Duracion y Frecuencia

Andlisis de Conteo

0O 0 0O 0COC OO0 OO0

(0]

Ubicacion desde la cual se generd la comunicacién

Andlisis de Texto e

Monitoreo
O  Distribucion de temas
©  Monitoreo de palabras clave
O Monitoreo de tendencias
O Andlisis de Sentimiento

Imégenes Acciones
O Alertas
O Identificar lugares
Reconocimiento de rostros*
Reconocimiento de objetos*
Sinopsis de video
Ontologiay Rastreo de conexiones
Reconocimiento de Reconocimiento de entidades
Entidades Descubrir personas de interés
Exportar reportes en PDF
Exportar Seleccion de elementos a incluir en reporte

Exportar resultados a reportes manuales dentro del sistema

posicionamiento celular.

MODULO GIO+ (MODULO DE GEOLOCALIZACION)

Servicio de posicionamiento de geolocalizacién de vanguardia basado en CELULAR y GPS, proporciona precision, confiabilidad y
facilidad de uso sin igual. Admite el posicionamiento de cualquier dispositivo celular, combinando multiples capacidades de

FUNCIONALIDAD

CARACTERISTICAS

Busqueda simple

Al ingresar un niumero de teléfono vélido, devolvemos la informacidn recopilada.

Busqueda en blogue

Nos permite ingresar una lista de nimeros para realizar busquedas simultaneas.

Busqueda por IMSI

Al ingresar el nimero IMSI de un objetivo, devolvemaos la informacién recopilada.

Buscar por IMSI en bloque

Al ingresar varios nimeros para realizar la busqueda simultanea.

Inicio de sesidn

Un nlmero publico celular o IMSI se programa con un calendario y un temporizador
para recibir la informacién de cuando el objetivo esta disponible en la red a ubicar.

Inicio de sesién en Bloque

Un nimero se programa con un calendario y un temporizador para recibir la
informacién sobre cudndo ese objetivo puede estar ubicado en la red.

Programacion

Un ndmero publico celular o IMSI se programa mediante un calendario de fecha y
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“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS”

ACTA No. SAFIN-0476 /2025
hora para busqueda.

Programacién en bloque

Una cantidad de nimeros publicos o IMSI, se puede programar por fecha y hora para
realizar una busqueda.

Geo-Cerca telefdnica

Puede programar un nimero celular publico o IMSI con fecha y hora, creando una
barrera en paises, ciudades, municipios, entidades y lugares de interés (se recibe una
notificacién cuando se ingresa al drea).

Geo-Cerca EN BLOQUE

Puede programar una cantidad de nimeros publicos o IMSI con fecha y hora como
barrera en paises, ciudades, municipios, entidades o lugares de interés (reciba una
notificacion cuando se sale del &rea).

Proximidad

Un robot alerta cuando 2 MSISDN se acercan el uno con el otro

FASK

Roaming

Permite conocer cuando un MSISDN esta is in a roaming network

Cruce de objetivos

Visualizacién de mdltiples ubicaciones de objetivos en una capa de GIS

Maps de calor

Mapa de calor basado en la visualizacién de las ubicaciones del objetivo

Mapa de Historia

Presenta el histérico de todas las ubicaciones en un mismo mapa de tiempo

Analisis de prediccién

Proporciona prediccién de una ubicacién a futuro para un MSISDN y el

AN
analisis histérico de una ubicacion.

Area de Interés a buscar

Permite una vista unica de toda la informacién relacionada a la ubicacién en
un Area de Interés

MODULO DE INTEGRACION DE BASES DE DATOS

Permite conectar la base de datos de terceros al sistema, el médulo extrae las entidades de la base de datos y permite
la fusién de los datos y los presenta en el objetivo y la administracién de casos.

QPERADO CONRECURSOS
=2025

FUNCIONALIDAD

CARACTERISTICAS

Base de Datos de Registro de
Llamada

e Numero marcado mas frecuentemente

e Nuamero mas recibido

e Grafico de llamadas entrantes y salientes
e Llamada mas larga/mas corta ‘
e Registro de ubicacién de llamada

Ejemplo de Base de Datos sobre
Licencia de Manejo
*proporcionada por el usuario

e Nombre y direccién registrados
¢ Imagen
e Estado del conductor

Ejemplo de estado de elecciones
proporcionada por el usuario

e Nombre e Imagen

La direccidn registrada para las elecciones
Busqueda OSINT

Médulo de Objetivos

Modulo de Casos

ADINT (y mencionar que estara disponible en los siguientes dos meses)
Estado familiar

INTELIGENCIA WEB (WEBINT)

Extrae datos centrados en el objetivo de varias fuentes web, como plataformas de medios sociales, blogs y foros, asi como
aplicaciones de mensajeria y otros vectores de ataque.

6del2
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GOBIERNO DEL ESTADO

ACTA No. SAFIN-0476/2025

Expone las conexiones sociales, los grupos y los incitadores. Acceder a informacién oculta y limitada de la web.

FUNCIONALIDAD

CARACTERITICAS

Criterios de consulta

Analiza cuenta publica de Twitter
Analiza cuenta publica de Instagram

Anadlisis avanzado

Filtro de rango de tiempo
Seleccion de fuente
Entidades

Analisis de enlaces

Resultados

Informacion general del objetivo
Publicaciones

Resultados geo-localizados
Cronograma de actividades
Medios

Uso

Temas

Interacciones

GraphsGréficas

Alertas

Filtrado de resultados

Por rango de tiempo

CAPACIDADES DE MONITOREO DE INTELIGENCIA WEB

FUNCIONALIDAD

CARACTERISTICAS

Criterios de consulta

Monitoreo de una palabra clave en redes sociales
Monitoreo de la cuenta del objetivo

Monitoreo masivo

Monitorear una palabra clave en redes sociales, blogs sitios web y dark
web

Monitoreo de regidén-radio, pais

Monitoreo de una palabra clave dentro de un radio
Monitoreo de la cuenta de un objetivo

Influencers (Lideres de opinidn)

Prediccién

Resultados

Anidlisis posterior
Graficos de la plataforma
Medios

Graficas

Filtrado de resultados .

Por palabra clave

EJERCITO DE AVATARES

afectar operaciones y escenarios de operacion.

Este médulo permite la creacién y administracion de agentes para campafias en redes sociales lo cual ayuda a WEBINT y permite
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FUNCIONALIDAD

CARACTERISTICAS

ACTA No. SAFIN-0476/2025

Configurador de avatares para
FB

El correo electrénico y el MSISDN se generaran automaticamente

Informacién personal - puede ser generada automaticamente o el usuario
puede afadir o editar

Seleccion manual de fotos de perfil y medios e imagenes

Creacién automética del perfil rastreando la web y recolectando fotos para
el avatar. Las fotos se basaran en la informacion personal. Por ejemplo, si se
selecciona a una mujer de Rusia, el sistema tomara la foto de una mujer rubia
de tez blanca

Opciones avanzadas para agregar los detalles no requeridos del perfil.

Configurador para importar
avatares

Si el usuario final ya cuenta con un avatar de FB, un configurador le permitira
proporcionar las credenciales de Gmail y/o Facebook y después importarlas

Panel de administracion de
avatares

Informacién sobre los Avatares:

O Imagen de perfil y nombre

o Ultima actividad

©  Panel de accién para
= Unirse a un grupo
= Seguir paginas
= Dar me gusta a publicaciones
= Invitar amigos
=  Ver en navegador
= Efc.

Segregacion

Proporciona un navegador separado el cual estd separado para realizar las
actividades del Avatar de forma separada

ADINT - MODULO DE INTELIGENCIA POR PUBLICIDAD - BUSQUEDA DE OBJETIVOS EN UNA AOI

Este mddulo permite la blisqueda de objetivos en una ubicacién definida en lugar de buscar por la ubicacién del objetivo. Este
médulo proporciona la exploracién de la informacién de publicidad relacionada con dispositivos méviles.

FUNCIONALIDAD

CARACTERISTICAS

Blsquedaen Area de Interés
(AOI)

Presenta todos los ADID activos de dispositivos moviles en una regién
Permite la bisqueda simultdnea de varias AOI

Permite buscar en un AOI en un lugar en el tiempo

Compara entre varias AOl y muestra los ID tnicos en comun

Presenta IDs Unicos de un ADID en un AOI

Analizar

Muestra todas las apps relacionadas con publicidad en un dispositivo
Direccion IP del dispositivo

Sexo del propietario del dispositivo

Edad del propietario del dispositivo

Marca y modelo del dispositivo

Proximidad

Permite ver quién estuvo cerca de un objetivo seleccionado en un
momento en el pasado o en el futuro

Seguir a un objetivo

Permite seguir a un objetivo y obtener alertas cuando aparezca el
objetivo

Calle 8 Niim 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche -
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[ACTA No. SAFIN-0476/2025 |

EXTRACTUS MODULE - TACTICAL SYSTEM MODULE

Proporciona integracion de sistemas tacticos con Intellectus, el médulo extrae la informacién recolectada desde los
sistemas tacticos: SMS, llamadas de voz, informacidn recolectada, contactos y cualquier otra informacidn.

FUNCIONALIDAD CARACTERISTICAS

e Fusion de datos de toda la informacién recolectada desde sistemas
tacticos

Integracion de Datos de s Proporciona respuesta en tiempo real al equipo téctico, proporcionando
Sistemas Tacticos un nombre, imagen e IMEI a IMSI

e Permite la administracién manual de los sistemas tacticos desde un
centro de control estratégico

EXTRACCION DE DATOS - ATAQUES SATISFACTORIOS DE APLICACIONES

Este es un modulo add-on a la solucidn principal que incluye Fusién de Datos, Geolocalizacién y herramientas de OSINT.
Proporcionando penetracion a las cuentas en la nube del nimero de teléfono relacionado con estas y la obtencién de

informacion personal utilizando diferentes métodos de penetracién estratégica y 0. Permite al usuario clonar y tomar
control total de las siguientes plataformas:

e Telegram

e Skype

® Cuentas de correo electrénico: Hotmail, Yahoo, outlook
e Twitter

e Facebook

e |nstagram

EXTRACCION AVANZADA DE INFORMACION - AGENTES, 10S O ANDROID

Integrado dentro de Intellectus, proporciona control total sobre dispositivos méviles utilizando ingenieria social
avanzada a través de infraestructura celular de geolocalizacién permite |a penetracién de 1 clic en dispositivos méviles
y la extraccién de informacion. El sistema permite la intercepcién activa de dispositivos Android y iOS.

El Agente es capaz de recolectar evidencia y soporta las funcionalidades que se enumeran a continuacion; algunos
resultados pueden ser diferentes segln la versién del sistema operativo, el modelo de dispositivo y el permiso del

agente.

Evidencia/Funcionalidad

e  Grabacidon de audio

e Apps de redes sociales (chats, llamadas, contactos)
e Capturas de Pantalla

e  Posicién

e Navegacion y descarga del sistema de archivos
e Capturas de camara

e Informacion del sistema

e Calendario, Contactos

e Llamadas, SMS

La licencia de software de integral de geolocalizacién, tendré 12 meses de soporte a partir de su implementacién total.
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ACTA No. SAFIN-0476/2025
Partida Cantidad Unidad Unidad

Software de equipo de andlisis forense y extraccién de informacién UFED-
Cellebrite Inseyets.

Nimero de serie:

2 P Software/Licencia UFED DONGLE KIT INSEYETS KIT
26431742 8626490
822184400 8625634

Fecha de inicio: 15/08/2025 — Fecha de término: 14/08/2026

Software de equipo de analisis forense UFED conformados por un portafolio de herramientas que permitan la investigacion digital
que incluye capacidades de primera categoria para acceso, extraccién, decodificacion, andlisis, automatizacién y clasificacién, con
soluciones potenciadas por las capacidades avanzadas de acceso y extraccién de Premium y de extraccion de UFED, asi como por
las capacidades de decodificacidn y andlisis de PA.

El software permite el andlisis forense avanzado de grandes volimenes de datos, especialmente en investigaciones criminales,
ciberdelincuencia y operaciones de inteligencia. Utiliza tecnologias como inteligencia artificial (IA) y aprendizaje automatico
(ML) para procesar informacion extraida de dispositivos méviles, computadoras y almacenamiento en la nube, permitiendo a los
investigadores descubrir patrones ocultos y conexiones criticas.

El portafolio de herramientas debera estar conformado por 6 herramientas principales que permiten:

1. Herramienta de para acceder y recolectar datos digitales - CELLEBRITE UFED.

e Acceso a la gama mas amplia de dispositivos méviles. Permite acceder de forma legal a evidencia digital critica desde
teléfonos basicos, dispositivos moviles inteligentes, drones, tarjetas SIM, tarjetas SD, dispositivos GPS y muchos otros.

* Recoleccién con solidez forense. Permite mantener la integridad de los datos en toda la recoleccién legal de evidencias
digitales.

e Métodos de recoleccion de inmersion profunda. Permite obtener los datos mas precisos de los dispositivos méviles con
varios métodos singulares de recoleccién de datos, incluso extracciones completas del sistema de archivos/full file
systems (FFS) y extracciones fisicas.

2. Herramienta de acceso a evidencia digital critica — CELLEBRITE PREMIUM.
e Desblogueo rapido de evidencia digital critica para resolver sus casos y cerrar sus investigaciones

e Lla arquitectura en la nube reduce las complejidades del mantenimiento del hardware, la gestion de la seguridad y las
actualizaciones de software.

3. Herramienta para la revision de datos digitales — CELLEBRITE PHYSICAL ANALYSER.

¢ Inteligencia aprovechable. Resalta informacion clave para tomar decisiones rapidas y detalladas sobre dénde enfocar los
recursos de analisis utilizando los filtros de la aplicacidn y los paneles de control personalizables.

¢ Cronologia de eventos visuales. Crea una historia de eventos y enféquese en un marco de tiempo de interés con esta
linea de tiempo gréfica avanzada

* Decodificacién avanzada. Vuelve a ensamblar los datos del dispositivo y de las aplicaciones en formatos legibles con
SQLite Wizard, Python scripting, App Genie y Hex resaltado.

o Muiltiples formatos. Ingresa extracciones de datos de Cellebrite UFED, devoluciones de informacién por orden judicial a
empresas de tecnologia con almacenamiento en la nube y otras herramientas de extraccion

¢ Flujo de trabajo optimizado. Agiliza los datos con UFED Cloud.

Calle 8 Num 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche
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4. Herramienta que permite el acceso legalmente a evidencia almacenada en la nube — CELLEBRITE CLOUD.

5. Herramienta que amplia los resultados y comparta informacién entre las diferentes areas — CELLEBRITE READER.

6. Herramienta al mando y en control de las herramientas y procesos de investigacion digital — CELLEBRITE COMMANDER.

Reportes personalizados. Etiqueta los resultados clave y genere informes féciles de leer para compartir con las partes
interesadas.

Revelacion datos de aplicaciones de terceros, basados en decodificaciones heuristicas sofisticadas.

Decodificacion selectiva. Importe y decodifique una aplicacién especifica para acelerar el tiempo de obtencion de
pruebas.

Categorizacion automdtica de imdgenes y videos por medio de inteligencia artificial. Detecte y clasifique
automaticamente imagenes y videos segln categorias predefinidas.

Recopila datos de redes sociales almacenados en la nube ficilmente. Acceda legalmente y recopile nuevas pruebas que
se esconden en las redes sociales y archivos de datos privados almacenados en la nube.

Cumple solicitudes de datos privados almacenados en la nube. Obtenga acceso legal a evidencia urgente de mas de 50
de las redes sociales mas populares y fuentes de datos almacenados en |a nube.

Captura y revisa datos publicos. Acceda, vea e incorpore facilmente datos disponibles al plblico en sus investigaciones,
incluida informacién de ubicacién, perfiles, imagenes, archivos y mensajes sociales de aplicaciones populares como
Facebook, Twitter e Instagram.

Visualiza datos en un formato unificado. Normaliza diferentes fuentes de datos en la nube en una vista unificada para
analizarlas por la linea de tiempo, miniaturas de archivos, contactos o formatos de mapas. Busque, filtre y ordene los
datos disponibles en todas las plataformas.

Exploracién de busquedas. Recopila el historial de bisquedas de texto de un sujeto, paginas visitadas, grabaciones de
busqueda por voz y traducciones del historial web de Google. Vea busquedas de texto realizadas con Chrome y Safari en
dispositivos iOS respaldados en iCloud.

Explore el historial de ubicaciones. Recopile informacidn de ubicacién detallada del historial privado de ubicaciones de
Google de un sospechoso o victima, para realizar un seguimiento de los movimientos con marca de tiempo minuto a
minuto.

Rastreo de comportamiento online. Analice publicaciones, clicks en me gusta, eventos y conexiones para comprender
mejor los intereses, relaciones, opiniones y actividades diarias de un sospechoso o victima.

Revisa la evidencia exhaustivamente. Utiliza |a blsqueda avanzada, el filtrado, la linea de tiempo, los marcadores de
entidades y las funciones de guardado de proyectos para encontrar detalles clave y capturar el progreso de la revisién.
Creay comparte facilmente informes dindmicos. Con todo el equipo de investigacién para realizar bisquedas avanzadas,
ver datos de forma selectiva y compartir resultados dentro de informes dindmicos. Genera informes personalizados.
Selecciona datos especificos para incluir en los informes y elija entre multiples formatos para presentar los datos.

Captura toda la informacién. Reduzca la posibilidad de perder datos al compartir informacién en un informe tnico y
completo.

Con evidencia digital vinculada a casi todas las investigaciones, las instituciones estdn ampliando sus capacidades de
recoleccidn de datos tanto en laboratorios como en el campo.

Garantizar la integridad de las pruebas. Haga una copia de seguridad automatica de los metadatos de cada analisis y
cuente con una cadena de custodia transparente, auditable y justificable.

Ver la actividad integral del usuario. Los registros de actividad aseguran que toda la actividad del usuario sea capturada
y presentada dentro del panel de control de gestidn de soluciones de anilisis. Recopilar informacién importante sobre la
utilizacién con capacidades robustas de auditoria e informes.

Calle 8 Nim 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche
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El portafolio también debera incluir 4 capacidades y funciones complementarias que permitiran:

1,

Mantenerse actualizado con politicas y permisos. Gestione de manera centralizada el uso del sistema, tanto a nivel de
usuario como de dispositivo, para garantizar que las politicas de la agencia y los permisos de usuario estén sincronizados,
aplicados y actualizados.

Reducir los costos de gestidn continuos. Acceda a dispositivos y sistemas en toda su operacién desde lejos.
Garantizar la integridad de los datos. Mantenga las Ultimas versiones y configuraciones de las herramientas para
garantizar la integridad forense de los datos recopilados.
Gestiona datos sin problemas en un solo lugar. En su habilidad de incorporar todas sus capacidades de gestién de datos
y dispositivos en un panel de control central que sea facil de usar para los miembros del equipo.
Gestiona desde un solo punto. Simplifica la gestion de dispositivos y sistemas y reduzca los costos de gestion mediante
|la distribuci6n e instalacion remota de actualizaciones de software y modificaciones de configuracién.
Cree visibilidad completa. Asegura de que las politicas de la agencia y los permisos de usuario estén actualizadas
controlando centralmente el uso, tanto a nivel de usuario como de sistema.
Optimice el uso del dispositivo. Las capacidades completas de auditoria le permiten recopilar automéaticamente
estadisticas de uso para identificar eficiencias operativas y utilizar mejor sus dispositivos y sistemas de inteligencia digital.

STREAMLINE. La escala de las investigaciones y procese de forma rapida, precisa y eficiente para reducir la carga de trabajo.
Ejecute multiples procesos automatizados al mismo tiempo en cada unidad informatica y potencie su capacidad para procesar

dispositivos y evidencia. Reduzca tanto el trabajo manual como los retrasos y comience a hacer avanzar los casos mads
rapidamente.

AUTONOMY. Extraccidn forense de informacién en una menor cantidad de clics.

QUICK VIEW. Priorice la evidencia y obtenga rapidamente evidencia incriminatoria (por ejemplo, datos de ubicacién y cuenta)
para respaldar 6rdenes de detencién y entrevistas de campo (Determinar si es necesaria una investigacién mas profunda
Verificar |a identidad de |a persona, Agilizar el uso de herramientas de investigacién adicionales)

TRIAGE. Aproveche los criterios de bisqueda personalizables para etiquetar rapidamente los dispositivos relevantes y mejorar

significativamente la priorizacion de dispositivos, reducir el tiempo de respuesta y aumentar las extracciones de datos
significativas.

* Inteligencia inmediata para obtener evidencia incriminatoria (ubicacién, cuenta y datos de aplicacién) con el fin de

respaldar érdenes de arresto y/o entrevistas en campo.
Identifigue rapidamente dispositivos y datos pertinentes que cumplan criterios personalizables.
Utilizado para la priorizacién de dispositivos méviles y para gestionar la entrada en el laboratorio de forma mds eficaz.

SHARE & REVIEW.

¢ Simplifique los procesos y amplifique el impacto de forma conjunta.

Comparta la evidencia entre todas las partes interesadas en tiempo real, transformando informes en evidencia
aprovechable.

Analice la evidencia al instante y directamente en el navegador para lograr una mayor eficiencia.
Distribucidn de datos y colaboracién mas sencillas.

Seguridad y facilidad de uso para lograr un impacto inmediato en la resolucién de casos.

El software de equipo de anilisis forense y extraccién de informacién UFED - Cellebrite Inseyets, tendrd 12 meses de
soporte a partir de su implementacién total.
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1

ESTADO: Campeche
MUNICIPIO: Campeche
LOCALIDAD:

San Francisco de Campeche

PROGRAMA: Mejora de las Capacidades de Inteligencia Policial y Operativa.
SUBPROGRAMA: Adgquisicién, Mantenimiento o Actualizacidén de Equipo e Infraestructura para

las Unidades Especializadas en Inteligencia e Investigacidén en las Instituciones de
Seguridad Publica y Procuracidén de Justicia.

CONCEPTO: Adgquisicién de software y licencias informaticas. (Partida 3)

CONTRATO: 092/2025 FECHA: 06 de agosto de 2025
En la ciudad de San Francisco de Campeche, Estado de Campeche, al primer dia del mes de
octubre del afo dos mil veinticinco, se hace constar que se recibid de conformidad el

bien, con los requisitos y en el plazo establecido, en presencia de los representantes
que intervinieron en la entrega-recepcidén del proyecto.

ENTREGA EL PROVEEDOR: Products & Services Zavaleta, S.A. de C.V.

RECIBE (QUIEN OPERA EL PROYECTO)

GOBIERNO ESTATAL: X NOMBRE : Mtra. Marcela Mufioz Martinez
GOBIERNO MUNICIPAL: CARGO: Secretaria de Proteccidédn y Seguridad Ciudadana
GOBIERNO FEDERAL: DEPENDENCIA: Secretaria de Proteccién y Seguridad Ciudadana

DESCRIPCION DEL PROYECTO
CAPITULO 5000.- BIENES MUEBLES, INMUEBLES E INTANGIBLES

Licencia de Sistema de

Integracién y Base de Datos para

el Analisis de Informacién vy

Homologacién de Procesos Saatech
1 Livenely | Datasys.

$1,400,862.06 | $1,400,862.06
Sin numero de serie.

Fecha de inicio: 01/10/2025 -
Fecha de término: 01/10/2026

$1,400,862.06
$ 224,137.93
$1,624,999.99

Una vez verificado el bien por parte de los que intervienen en este acto,

se concluye
que la entrega,

se encuentra en condiciones de ser recibida por la unidad responsable.

1de8

F3

i

[AS

OPERADO CON RECURSOS

— _ 1

PCalle 8 Num 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche % (981) 81192 00 Ext. 33616 & drmadgfederales@campeche.gob.mx

2025~



B
IG)E(),IBi IOEDR gg g‘: g{%}:&lﬂo DEL ESTADO

DE CAMPECHE

GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA
DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP)
EJERCICIO FISCAL 2025

ACTA DE ENTREGA-RECEPCION )
“ADQUISICION DE SOFTWARE Y LICENCIAS INFORMATICAS"

[ ACTA No. SAFIN-0639/2025 ||

La presente acta no exime al proveedor de los defectos o vicios ocultos gque resultare
del mismo y se obliga a corregir las deficiencias detectadas sin costo alguno para el
Gobierno del Estado de Campeche.

El Gobiernc del Estado de Campeche,

a través Secretaria de Proteccidén y Seguridad
Ciudadana, recibe los bienes a su entera satisfaccién.

No habiendo otro asunto gque tratar,

se da por concluida la presente acta, firmando al
calce los que en ella intervinieron.

Ca
ENTREGA POR “EL PROVEEDOR”

¢

& -

C. Tania Alva Trujillo
Representante legal Products &
Services Zavaleta, S.A. de C.V.

CURSOS

(.

—
RECIBE POR “EL ESTADO”

|
2025~

QPERADO CO

Lic. Elias Castrején Hernandez
Director General de la Subsecretaria de

Investigacidén e Inteligencia Policial de la SPSC

TESTIGO

i

Lic. José Antonio Sosa Rubio
Titular de la Unidad de Programas y Recursos
Federales de la Secretaria de Proteccidn
y Seguridad Ciudadana

2de8
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Anexo uUnico

| Partida | Cantidad | = Unidad o Unidad s SiRERER RS
Licencia de Sistema de Integracién y Base
de Datos para el Andlisis de Informacidn y
Homologacién de Procesos Saatech Datasys.
3 I Licencia

Sin numero de serie.

Fecha de inicio: 01/10/2025 - Fecha de
término: 01/10/2026

para la Subsecretaria de Inteligencia e Investigacién Policial
manteniendo la infraestructura actual y proveyendo un upgrade a la infraestructura actual.
El objetivo es aumentar la eficiencia en la administracién de informacién, la construccién
de casos de investigacién y la mejora de la toma de decisiones en la lucha contra el
delito.

Proponemos implementar una solucién tecnolégica avanzada que revolucionara 1la

forma en que se maneja la informacién y se realizan investigaciones policiales.

Objetivos:

¢ Optimizacidén de procesos: Implementar un sistema altamente eficiente que

sistematice los procesos administrativos, estandarice la captura de informacién y

permita la integracién de miltiples bases de datos para su consulta.

e Disponibilidad y escalabilidad: Garantizar la integracién, disponibilidad vy
escalabilidad de la informacién, asegurando que esté siempre al alcance de guienes
la necesiten.

e Plataforma versatil: Ofrecer

una plataforma de consulta, visualizacién vy
administracién de informacién que sea altamente personalizable segun las
necesidades de cada &rea de usuario.

.

Soporte integral: Establecer canales de comunicacién dedicados para soporte,

mantenimiento y escalabilidad continua del sistema.

Beneficios del proyecto:
® Integracidén completa de informacién: Nuestra solucién permitird la integracién de

datos desde diversas fuentes, lo que facilitara el control, andlisis y toma de

decisicnes. Esto incluye la creacién de casos horizontales y transversales a partir

de la ingesta de informacidén y la integracién de bases de datos.
e Reduccién de tiempos de trabajo:

Al automatizar tareas mecdnicas y repetitivas,
nuestros investigadores podran centrarse en el anadlisis, la identificacién de modus

operandi y la generacidén de hipétesis de casos para resolver investigaciones de
manera mas eficiente.

® Gobernanza y homologacién: Implementaremos un riguroso sistema de gobernanza de la

informacién y homologacién de procesos para garantizar la integridad v consistencia

de los datos en todo momento.

DEFINICION DE ALCANCE Y MODULOS DE LA PLATAFORMA:

Para asegurar el éxito del proyecto, se deberd considerar y/o incluir lo siguiente:

Licencia de sistema de integracién de informacién y base de datos para el analisis de
informacién y homologacién de procesos que permita llevar a cabo una transformacién
digital completa
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a) Analisis exhaustivo de las condiciones de la informacién y definicién del alcance del
proyecto:
[ ]

Un anéalisis exhaustivo de las condiciones de la informacién y definicidén del

alcance del proyecto, incluyendo la identificacién de oportunidades de
automatizacién y mejora.

e ILa integracioén flexible de bases de datos, tanto relacionales como no relacionales,
segun las necesidades especificas de cada &area, lo que facilitarda la creacidn de
casos horizontales y transversales a partir de la ingesta de informacién.

.

La determinacidén de la mejor ubicacidén para el despliegue fisico del sistema,
considerando las opciones en la nube y locales, especificando el numeroc de
estaciones de trabajo necesarias y estableciendo reglas de negocio claras en cuanto
a privilegios y funciones de los operadores del sistema.
El desarrollo de una metodologia de implementacién detallada que incluye mesas de

trabajo con cada area, estableciendo un calendario preciso de instalaciédn,

puesta
en marcha, capacitacidén y soporte.

b) Médulos definidos de la plataforma

Incluye herramientas de busqueda semdntica, paginacién dindmica y vinculacién cruzada
con elementos relacionados (personas, vehiculos, armas, etc.).

Médulo de creacidén y edicidédn de carpetas:
Permite la generacidn de nuevas carpetas o la actualizacidén de expedientes existentes.

Médulo de avances de investigacién:

Registro detallado de cada avance operativo o analitico con posibilidad de adjuntar
documentos o imagenes. Los avances estdn indexados cronolégicamente y pueden ser creados,
editados o eliminados seguin permisos asignados.

Médulos de entidades investigadas (submédulos):

Cada entidad asociada a una investigacién debera contar con su propio submédulo que

consistencia:

permite CRUD (Create, Read, Update, Delete)

® FElementos (objetos asegurados, evidencias fisicas)

con validaciones especificas de integridad y

‘Calle 8 Nim 325, entre Calle 63 y Circuito Baluartes, Col
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La plataforma esta disefiada con una arquitectura modular que permite la gestién eficiente, ';;:
segura y escalable de las investigaciones policiales. Cada médulo ha sido concebido para -
cubrir funcicnalidades <clave del flujo de trabajo investigativo, garantizando [
trazabilidad, interoperabilidad v eficiencia operativa.

Médulo de autenticacién (login): o
Permite el acceso controlado a la plataforma mediante credenciales Unicas, gestionadas a o
través de un sistema de autenticacién robusto con cifrado, politicas de caducidad y 32
gestidén de sesiones. = x

E i
Y -

Médulo de carpetas de investigacién: ii i
Visualizacidén de las carpetas de investigacién activas o archivadas, con filtros avanzados EB =
por: DOy

® Numero de carpeta L '
® Nombre de investigacién = A
® Fecha de inicio o=
e TIPH (Informe Policial Homologado) Ef
® RND (Registro Nacicnal de Detenciones) L=
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Direcciones (lugares vinculados al caso, georreferenciados)

Armas (con tipo, calibre, matricula, procedencia)

Vehiculos (con placas, modelcos, marcas, aseguradoras)

Personas (imputados, testigos, victimas; con CURP, alias, fichas biométricas, etc.)

Todos los submdédulos permiten adjuntar documentacién, asociar eventos y mantener
histérico de actualizaciones.

c) Unificacién de Bases de Datos Multifuente

Es necesaria la ingesta y normalizacién de datos disefiado para la consolidacidén de fuentes
heterogéneas. Este proceso aplica principios de Data Governance, Data Mapping, Matching
y Homologacidén Semantica, permitiendo 1la interoperabilidad entre sistemas y la
construccién de una vista 360° del dato investigativo.

Las fuentes a integrar deberadn incluir, pero no se limitan a: Cjb
e INE: Identificacién oficial, historial de domicilios. ]

& Bancos (AMERICAN EXPRESS, BANAMEX, SANTANDER): Informacién financiera relevante, e
tarjetas asociadas, patrones de gasto. @;ggj

Sistemas Penales: Historial delictivo, reincidencia, estatus procesal. Y
SAT / Hacienda: Actividades fiscales, RFC, ingresos declarados, inconsistencias. géﬂh
IMSS / ISSSTE: Historial laboral, empleadores registrados, beneficiarios. 3

Licencias Federales: Tipo de licencia, entidad emisora, vigencia. {qﬁﬁg

Placas Federales: Registro wvehicular, titularidad, historial de movimientos.
RENAUT: Registro de lineas mdéviles asociadas a personas fisicas.

TELCEL / TELMEX: lineas activas, contratos.

Facebook: Vinculacién de cuentas publicas, redes de contactos.

Proceso técnico de unificacidn:

e Extraccién (ETL): Automatizacidén de la ingesta desde archivos CSV, TXT, JSON,
conexiones SQL/NoSQL y APIs externas.

e Transformacién: Limpieza, deduplicacién, estandarizacidén de formatos y tipos de
dato.

e Cargado: Insercidn en la base de datos estructurada de la plataforma con indices
optimizados para consulta cruzada.

e Homologacidén seméntica: Asociacién de campos equivalentes entre fuentes.

El objetivo deberd ser consclidar estos origenes en un modelo de datos unificado,
facilitando busquedas globales, andlisis correlacional y generacién de alertas o reportes
automatizados.

Con esta propuesta mejorada, estamos seguros de gque podemos ofrecer a la Subsecretaria
de Inteligencia e Investigacién Policial una solucidén tecnoldgica de vanguardia gue
revolucionard la forma en gque gestionan la informacién y realizan sus investigaciones,
mejorando significativamente su capacidad para combatir el delito. JQ

[

ARQUITECTURA DE LA SOLUCION:

La solucidn de arquitectura avanzada estd diseflada para ofrecer una plataforma tecnolégica
integral que mejore la eficiencia de la Subsecretaria de Inteligencia e Investigacién
Policial en la administracién de informacién y la toma de decisiones. Esta arquitectura
se basa en la combinacién de bases de datos relacionales y no relacionales para manejar
grandes volumenes de datos de manera eficaz y escalable.
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Componentes Clave:

Bases de Datos Relacionales y No Relacionales:

e Utilizaremos bases de datos relacionales (como PostgreSQL) para almacenar
datos estructurados y tabulares, lo que facilitard la gestién de informacién
de casos y registros administrativos.

e DAdemis, emplearemos bases de datos no relacionales (como MongoDB) para

almacenar datos no estructurados, como documentos y multimedia, permitiendo
la flexibilidad necesaria para la integracidén de miltiples fuentes de
informacién.

Arquitectura en la Nube:
e La infraestructura estara alojada en un entorno de nube, como AWS, que

proporcionara escalabilidad y disponibilidad sin igual. Esto asegura que el
sistema esté siempre accesible desde cualquier dispositivo y ubicacién.

Programacién con Django y Python:

® Django serd la base del backend de la aplicacién,
y eficiencia en el procesamiento de datos.

proporcionande seguridad G il

&
Framework Angular:

redundancia,
operativa.

La arquitectura en la nube proporciona alta disponibilidad vy
minimizando el tiempo de inactividad y asegurando la continuidad

Seguridad: Los proveedores de servicios en la nube implementan medidas de seguridad

avanzadas, y Django ofrece caracteristicas de seguridad adicionales, asegurando la
proteccién de datos confidenciales.

¢ Flexibilidad: La combinacién de bases de datos relacionales y no relacionales
brinda flexibilidad para manejar una amplia variedad de datos, desde registros Cﬁy
administrativos hasta multimedia.

L ]

Experiencia de Usuario Moderna: El uso de Angular en el frontend proporciona una
interfaz de usuario moderna y altamente interactiva,

lo que mejora la experiencia L}\
del usuario final.
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e Utilizaremos Angular para el frontend de la aplicacién, lo que permitird una Eg;‘
experiencia de usuario moderna y altamente interactiva. E :
Contenedores Docker:

e Docker se utilizara para gestionar y desplegar la aplicacién y sus i
componentes de manera eficiente, garantizando la consistencia en diferentes =
entornos de implementacién. Eg

=
Accesibilidad desde Cualquier Dispositivo: ﬁﬁ o
Esta arquitectura garantiza que la plataforma sea accesible desde cualquier dispositivo o= el
con conexién a Internet, lo que incluye computadoras de escritorio, laptops, tabletas y = =
dispositivos méviles. Los usuarios podran acceder a la plataforma de forma segura desde ;i ol
cualquier lugar, lo que mejora la movilidad y la capacidad de respuesta operativa de la P
Subsecretaria. (o) ’

o
Ventajas Globales de esta Arquitectura: E;

e Escalabilidad: La infraestructura en la nube permite escalar recursos de manera <
dindmica seguin las necesidades, garantizando un rendimiento éptimo y costos
eficientes.

e Disponibilidad:
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e Gestidén Eficiente:

Docker facilita la gestidén y el despliegue de la aplicaciédn,
garantizando la coherencia en diferentes entornos.

En conjunto, esta arquitectura ofrece una solucién tecnolégica completa que impulsaréd la
eficiencia de la Subsecretaria de Inteligencia e Investigacién Policial al permitir la
administracién efectiva de datos, la toma de decisiones informadas y la movilidad
operativa, todo ello respaldado por una infraestructura confiable y segura en la nube.

PLAN DE TRABAJO

Para una oportuna y eficiente implementacién del sistema de integracidén de informacidn y

base de datos para el andlisis de informacién y homologacién de procesos,
siguiente plan de trabajo:

se incluye el

Mes 1 (Semanas 1-4): Relevamiento, Analisis y Diseno

Semana 1: Inicio del Proyecto y Definicidn de Requerimientos C
¢ Establecimiento del equipo de proyecto: desarrclladores,
seguridad.

E- |
analistas y expertos en %,&‘3
Identificacidén de stakeholders clave de

la Subsecretaria de Inteligencia e
Investigacién Policial.

e
|
¢ Reuniones iniciales para comprender expectativas y necesidades del cliente. :ﬁéﬁﬁ
Semana 2: Investigacién y Andlisis
e Entrevistas con stakeholders para identificar requerimientos funcionales y no —
funcionales. ==
e Anadlisis de la infraestructura tecnoldgica actual. 33
e Evaluacién de los datos existentes y definicidén de fuentes relevantes. 23 i
=
Semana 3: Documentacién y Validacién de Requerimientos Sl
¢ Documentacidén de requerimientos: casos de uso, flujos, necesidades de seguridad y 55 [ =]
privacidad. =~
e Validacién de requerimientos con stakeholders. gi b
=
Semana 4: Disefio Arquitectdénice y Prototipos Iniciales Eﬁ
e Disefio de la arquitectura tecnoldgica: bases de datos, infraestructura en la nube gi
y componentes clave.
e Desarrollo de prototipos funcionales de la interfaz de usuario.
¢ Preparacién del entorno de desarrollo.
Mes 2 (Semanas 5-8): Desarrollo, Pruebas y Cierre ‘
Semana 5: Desarrollo de la Solucidn
¢ Desarrollo del backend (Django y Python) y frontend (Angular).
¢ Implementacién de la infraestructura en la nube y configuracién de bases de datos.
Semana 6: Pruebas Iniciales
¢ Pruebas unitarias e integracidén para validar la estabilidad
¢ Ajustes y correcciones segun resultados preliminares. (E;}/
Semana 7: Pruebas de Usuario
e Fjecucidén de pruebas de usuario con stakeholders.
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Validacién funcional y técnica de la solucidn.

Semana 8:

Documentacién, Capacitacién y Cierre
L]

Documentacién final del sistema y manuales de usuario.
Capacitacién al personal de la Subsecretaria.
Aprobacién final del sistema e informe de cierre.

.

El tiempo de ejecucién puede variar dependiendo de la complejidad y el alcance de los

requerimientos. Se podran realizar ajustes en el plan de trabajo segun sea necesario para
garantizar la calidad y la entrega en tiempo.

La licencia de sistema de integracién de
informacién y base de datos para el andlisis de informacién y homologacién de procesos,

tendré 12 meses de soporte a partir de su implementacidn total.
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