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Contrato 069/2023

Contrato de adquisicién de diversas licencias informaticas e intelectuales, que
celebran por una parte el Poder Ejecutivo del Estado de Campeche, representado en este
acto por Jezrael Isaac Larracilla Pérez, en su caracter de Secretario de Administracién
y Finanzas, a quien en lo sucesivo se le denominara “El Estado” y por la otra parte
la persona moral Comercializadora Sistemas Stone, S.A. de C.V., representada en este
acto por el ciudadano Rodolfo del Jesuis Euan Poot, a quien en lo sucesivo se denominara
“El Proveedor”, al tenor de las siguientes declaraciones y clausulas:

Declaraciones
1l.- Declara “El Estado” a través de su representante:

1.1.- Que de acuerdo con los articulos 40, 41, 42 y 43 de la Constitucién Politica de
los Estados Unidos Mexicanos, 1, 2, 4, 23, 24, 26, 59, 71 fracciones XV inciso a) vy
XXXI y 72 de la Constitucién Politica del Estado de Campeche, 1, 2, 15 y 22 de la Ley
Organica de la Administracién Publica del Estado de Campeche; Campeche es un Estado
Libre y Soberano que forma parte integrante de la Federacién, cuya Administracién
Publica Centralizada se encuentra conformada por las dependencias que lo integran,
estando facultados sus titulares para que en representacién del Estado de Campeche
suscriban convenios, contratos y demds actos juridicos con la Federacién, con los
otros Estados de la Republica, con los Ayuntamientos de los Municipios de la Entidad
y con personas fisicas y morales.

1.2.- Que Jezrael Isaac Larracilla Pérez, comparece en su caracter de Secretario de
Administracién y Finanzas, personalidad que acredita con el nombramiento expedido a
su favor por la Titular del Poder Ejecutivo del Estado de Campeche, el dia 01 de enero
de 2022, y esta facultado para celebrar el presente instrumento segin lo previsto por
los articulos 4, 22 apartado A fraccién II, y 28 fracciones XLVIII, XLIX y LVI de la
Ley Orgénica de la Administracién Publica del Estado de Campeche; y numerales 1, 3, 4
apartado A fraccién I, 13 y 14 fracciones I, III, XIX y LVII del Reglamento Interior
de la Secretaria de Administracién y Finanzas de la Administracidén Publica del Estado
de Campeche.

1.3.- Que mediante oficio FGE/CAF/18/18.1/1643/2023, recibido el 20 de junio de 2023,
firmado por el C.P. Hugo Enrique Estrella Rodriguez, Coordinador de Administracién y
Finanzas de la Fiscalia General del Estado de Campeche, solicité la adquisicién de
diversas licencias informdticas e intelectuales, para destinarse a la citada
Dependencia.

1.4.- Que de conformidad con lo establecido por los articulos 1, 3, 4, 6, 21, 22, 23
y deméas aplicables de la Ley de Adquisiciones, Arrendamientos y Prestacidén de Servicios
Relacionados con Bienes Muebles del Estado de Campeche; en relaciébén con los articulos
1, 25 fraccién VII, 49 segundo parrafo y demds aplicables de la Ley de Coordinacidn
Fiscal; 1, 2 fraccién VII y demds relativos aplicables de la Ley de Presupuesto de
Egresos del Estado de Campeche, para el ejercicio fiscal 2023, la presente contratacién
se efectua mediante la modalidad de Licitacién Publica Estatal No. SAFIN-EST-025-2023.

1.5.- Que la erogacidén de la presente contratacién se encuentra prevista y sera
cubierta con cargo al Fondo de Aportaciones para la Seguridad Publica de los Estados
y del Distrito Federal (Ciudad de México) (FASP), con base en el siguiente esquema

programatico: Ejercicio Fiscal: 2023; Programa con Prioridad Nacional de Seguridad
Publica: Infraestructura de las Instituciones de Seguridad Publica e Instancias de
Procuracién e Imparticién de Justica Conforme al Modelo Nacional de Policia y Justicia
Civica; Subprograma: Infraestructura y Equipamiento de las Instituciones de Seguridad
Publica y Procuracién de Justicia; Numeral 1: Fortalecimiento de las Instituciones de
Seguridad Publica y Procuracién de Justicia; Capitulo 5000: Bienes Muebles, Inmuebles
e Intangibles.
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1.6.- Que tiene establecido su domicilio en la calle 8, numero 149, entre calle 61 y
63, colonia Centro, coédigo postal 24000, San Francisco de Campeche, Campeche, mismo
que sefala para los fines y efectos legales de este contrato.

1.7.- Que su Registro Federal de Contribuyentes es: GEC950401659.
2.- Declara “El Proveedor” a través de su representante:

2.1.- Ser una sociedad mercantil constituida bajo escritura publica nimero 157 (2003),
de fecha 15 de agosto de 2003, otorgada ante la fe del licenciado Ermilo Ortega
Salinas, notario publico numero 38, del Primer Distrito Judicial del Estado de
Campeche, por impedimento temporal de su titular el licenciado José Enrique Adam
Richaud, documento que quedo inscrito bajo el folio mercantil electrédnico numero 18288
* 1, de fecha 24 de septiembre de 2003, ante el Registro Publico de la Propiedad y de
Comercio del Estado de Campeche, con capacidad de comercializar las licencias que en
este caso requiere “El Estado”.

2.2.- Que su representante legal es el ciudadano Rodolfo del Jests Euan Poot, quien
acredita su personalidad con la escritura publica numero 474 (2022), tomo 366,
protocolo abierto, folio 28121 de fecha 23 de diciembre de 2022, pasada ante la fe del
licenciado Eduardo Xavier Castro Rodriguez, notario publico en ejercicio, encargado
de la notaria publica numero 30, del Primer Distrito Judicial del Estado de Campeche,
sustituto del licenciado Humberto Javier Castro Buenfil, documento que quedo inscrito
bajo el folio mercantil electrénico numero 18288, de fecha 03 de marzo de 2023, ante
el Registro Publico de la Propiedad y de Comercio del Estado de Campeche, y se
identifica con credencial para votar con fotografia y con clave de elector
, expedida a su favor por el Instituto Nacional Electoral.

2.3.- Que tiene capacidad juridica para contratar y retne las condiciones técnicas y
econémicas para obligarse a proveer los bienes objeto de este contrato.

2.4.- Que conoce el contenido y los requisitos que establece la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado
de Campeche.

2.5.- Que tiene establecido su domicilio en calle 12 numero 248, entre calle Allende
y Bravo, barrio de San Romén, cdédigo postal 24040, San Francisco de Campeche, Campeche;
mismo que sefiala para todos los fines y efectos legales de este contrato.

2.6.- Que su numero del padrén de proveedores es: 2030, con vigencia al 29 de mayo de
2024.

2.7.- Que su Registro Federal de Contribuyentes es: CSS030815RX2.
3.- De ambas partes:

3.1.- Que en razbén de lo declarado anteriormente y con fundamento en lo previsto por
los articulos 39, 40, 46, 47, 50, 51, 52, 53, 58, 60 y demds relativos aplicables de
la Ley de Adquisiciones, Arrendamientos y Prestacién de Servicios Relacionados con
Bienes Muebles del Estado de Campeche, asi como por los articulos 1698, 1699, 1700,
1701, 1703, 1705, 1708, 1709, 1712, 1730, 1731, 1740, 1744, 1755, 1756, 1757, 1758,
1759, 1760, 2135, 2136, 2147, 2148, 2150, 2154, 2168, 2182, 2183, 2184, 2190 y 2192
del Cédigo Civil del Estado de Campeche, han decidido formalizar la contratacién al
tenor de las siguientes:

Clausulas
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Primera.- Objeto: "“El Estado” encomienda a “El1 Proveedor” a entregar los bienes,

acatando para ello lo establecido en el presente contrato y anexo Unico, mismos que
se describen a continuacién:

1 4 ith | =

SRl Descripedonuilil el Se s :
[ = St e i e T et | el

Licencia de antivirus, con renovacion

de 300 estaciones y ampliacién de 600

estaciones nuevas.

1 Licencia $106,630.00 $106,630.00

Marca: Eset.

Modelo: Eset Protect Entry On-Prem.

Vigencia: 12 meses.

i i A SR e I r [l SR B S

Licencia de proteccidén, para equipos
Fortigate.

Marca: Fortinet.
Vigencia: 12 meses.
19 Licencia $31,372.00 $596,068.00
Licenciamiento para Fortigates con
soporte.

Modelo: Fortigate 60F, Fortigate 400E
y Fortiswitc-124E-FPOE.

$702,698.00

$112,431.68

$815,129.68

Mismos que “El Proveedor” se obliga a entregar en su totalidad, acatando para ello lo
establecido en el presente contrato, anexo unico, bases de licitacién, asi como por
los diversos ordenamientos y normas legales aplicables.

Sequnda.- Monto del contrato: El monto total del contrato es de $815,129.68 (Son:
Ochocientos quince mil ciento veintinueve pesos 68/100 M.N.) con I.V.A. incluido,
precio fijo con el cual se considera satisfecho “El Proveedor”.

Tercera.- Plazo y condiciones de entrega: “El1 Proveedor” se obliga a cumplir con la
entrega de los bienes en un plazo maximo de 21 (veintitn) dias naturales, contados a
partir de la firma del presente contrato.

En caso de que el ultimo dia de entrega sea inhabil, la entrega de los bienes se
llevarad a cabo el dia siguiente habil, entendiéndose como dias habiles de lunes a
viernes en un horario de 09:00 a 15:00 horas.

Cuarta.- Modificaciones al contrato: En el caso de que se requiera modificacién en
cuanto conceptos, volUmenes o plazos de cumplimiento, esta se realizard en una sola
ocasién por causas debidamente justificadas y de comin acuerdo entre las partes, de
conformidad con lo establecido en el articulo 44 de la Ley de Adquisiciones,
Arrendamientos y Prestacidén de Servicios Relacionados con Bienes Muebles del Estado
de Campeche, debiendo “El Proveedor” presentar en su caso en un plazo madximo de 07
(siete) dias hébiles antes de que finalice el plazo del contrato, escrito de solicitud
y documentacidén que compruebe las razones de la solicitud, ante la Direccién General

de Recursos Materiales de la Secretaria de Administracién y Finanzas, para su
autorizaciédn.

Quinta.- Forma de pago: Los bienes seran pagados contra entrega recepcién de la
totalidad de los mismos, a satisfaccién de “El Estado” y mediante la formulacién de
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las facturas correspondientes, mismas que seran presentadas por “El1 Proveedor” para
su revisién, autorizacidén y pago en las oficinas que le indique “El Estado”.

Sexta.- Requisitos de la factura: Ademas de los datos fiscales, la(s) factura(s)
debera (n) expedirse en términos de lo establecido por los articulos 29 y 29-A del
Cédigo Fiscal de la Federacién y Anexo 20 “Guia de llenado de los comprobantes fiscales
digitales por Internet”, debiendo ser emitida(s) por el monto total establecido en 1la
cldusula primera del presente contrato, la(s) cual(es) deberéa(n) incluir los nUmeros
de serie de cada uno de los bienes en caso que corresponda.

Séptima.- Para garantizar el cumplimiento y vicios ocultos del contrato: “El Proveedor”
otorgara garantia por concepto del cumplimiento y vicios ocultos, por el 20% del monto
total del presente contrato (incluyendo I.V.A.), a través de péliza de fianza que

contendréa entre otras, las siguientes declaraciones expresas de la Institucidén que las
otorgue:

a) Que sea expedida a favor del Poder Ejecutivo del Estado de Campeche, teniendo la
fianza de cumplimiento y vicios ocultos una vigencia por un periodo de doce meses
posteriores a la entrega total de los bienes a satisfaccién de “E1l Estado”.

b) Que garantice la entrega de los bienes, de acuerdo con las estipulaciones
establecidas en el mismo instrumento contractual.

c) Que en caso de que exista inconformidad por parte de “El1 Estado” respecto de los
bienes contratados, “El Proveedor” se obliga a responder tanto de los defectos, sus
obligaciones contractuales, sus fallas en la entrega, asi como de cualquier
responsabilidad que se le sea imputable, obligandose a que la fianza permanezca vigente
hasta que este subsane las causas que motivaron la inconformidad, asegurando en todo
caso el cumplimiento de sus obligaciones dentro del plazo de la garantia.

d) Para ser cancelada la fianza serd& requisito indispensable la conformidad expresa y
por escrito de “El Estado” a través de la Secretaria de Administracién y Finanzas.

e) Que la institucién afianzadora acepte expresa e indefectiblemente lo establecido

en los articulos 178, 279, 280 y 282 de la Ley de Instituciones de Seguros y de Fianzas
en vigor.

f) Que la fianza continuara vigente en caso de que se otorgue prérroga al cumplimiento
del contrato, asi como durante la substanciacién de todos los recursos legales o

juicios que se interpongan y hasta que se dicte resolucidén definitiva por autoridad
competente.

“El Proveedor” debera presentar la garantia de cumplimiento y vicios ocultos, en un
plazo médximo de 05 dias hébiles siguientes a la firma del presente contrato.

Octava.- Lugar de entrega de los bienes: La recepcidén sera total por partida, conforme
al plazo establecido en la clausula tercera de este instrumento, y se realizarid en las
oficinas que ocupa la Fiscalia General del Estado de Campeche, con direccién en avenida
José Lépez Portillo, sin nUmero, colonia Sascalum, cbédigo postal 24095, San Francisco
de Campeche, Campeche.; o en los domicilios, que para tales efectos sefiale “El Estado”,
reservandose el derecho de reclamar en caso de no estar satisfecho con la calidad de
los bienes objeto del presente contrato conforme a lo sefialado en los lineamientos,
requisitos y plazos que para tal efecto establece en el mismo.

Novena.- Administrador del contrato, vigilancia, seguimiento y recepcién de los bienes
por parte de “El Estado”: “El Estado” designa como administrador del contrato vy
responsable para la vigilancia, seguimiento y recepcién de los bienes contratados al
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servidor publico C.P. Hugo Enrique Estrella Rodriguez, Coordinador de Administracién
y Finanzas de la Fiscalia General del Estado de Campeche; o por el personal que éste

mismo designe, gquien deberd en todo momento exigir a “El Proveedor” la entrega total
de los mismos.

“E1l Proveedor”, entregarad junto con los bienes al servidor publico indicado en el
parrafo que antecede, las garantias que corresponden a los bienes objeto del presente
instrumento contractual, asi como la metodologia a aplicar para hacerlas efectivas.

Décima.- Responsabilidades de “El Proveedor”: “El Proveedor” se obliga a que los bienes
objeto del presente contrato, cumplan con las normas de calidad requeridas y que la
adquisicién se efectué a satisfaccién de “El Estado” asi como a responder por su cuenta
y riesgo de los defectos de los mismos, atendiendo para tal efecto las condiciones de
garantias requeridas por “El Estado”.

Décima primera.- Integridad: El anexo unico del presente contrato es parte integral
de este instrumento contractual y se incorpora al mismo por referencia. Este contrato
unicamente podra ser modificado o adicionado mediante un instrumento por escrito
firmado por cada una de las partes y entregado a la otra parte.

Décima segunda.- “El Proveedor” se obliga a no ceder a terceras personas fisicas o
morales, sus derechos y obligaciones sobre los bienes que ampara este contrato, en los
términos de la Ley de Adquisiciones, Arrendamientos y Prestacién de Servicios
Relacionados con Bienes Muebles del Estado de Campeche.

Décima tercera.- Suspensién temporal del contrato: “El Estado” podrid suspender
temporalmente en todo o en parte la presente contratacién en cualquier momento, por
causas justificadas o razones de interés general, sin que ello implique su terminacién
definitiva. El presente contrato podréa.continuar produciendo todos sus efectos legales,
una vez que hayan desaparecido las causas que motivaron dicha suspensién.

Décima cuarta.- Penas convencionales: En funcién de los bienes no entregados
oportunamente motivo de este contrato “El Estado” procederd a un descuento en la
facturacién por una cantidad igual a 5 al millar diario por cada dia de incumplimiento
de “El Proveedor”, hasta por 20 dias naturales, concluido este plazo y si “El Proveedor”

continua con el incumplimiento, “El1 Estado” procederd a la rescisién del contrato,
haciéndose efectiva la garantia.

Décima quinta.- Deducciones de pago y rescisién administrativa del contrato: “EIL
Estado” podra realizar deducciones al pago de los bienes que “El1 Proveedor” entregue
de manera parcial o deficiente, una vez que haya sido notificado al respecto de manera
oficial y en el caso de que “El Proveedor” no hubiese subsanado dichas fallas en el
plazo que para esos efectos hubiese establecido “El Estado”, en estos casos y cuando
se trate de fallas o deficiencias presentadas unicamente de manera parcial (por
cantidades no entregadas) el limite de incumplimiento a partir del cual “El1 Estado”
procedera a la cancelacidén del contrato correspondiente sera del 30% de las cantidades
contratadas, “El Estado” podra rescindir este en los términos previstos en el articulo
47 de la Ley de Adquisiciones, Arrendamientos y Prestacién de Servicios Relacionados

con Bienes Muebles del Estado de Campeche, y demds disposiciones legales que le sean
aplicables.

“El Estado” podrd en cualquier momento, rescindir administrativamente este contrato
cuando “El Proveedor” incurra en incumplimiento de cualquiera de las obligaciones
estipuladas en el presente contrato, aplicando en su caso a “El Proveedor” la garantia
senalada en el presente instrumento contractual.

Décima sexta.- Las partes se obligan a sujetarse estrictamente para la contratacién
objeto de este contrato, a todas y cada una de las cldusulas que lo integran, asi como
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a los términos y requisitos que establece este contrato, la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado
de Campeche y demds disposiciones legales que le sean aplicables.

Décima séptima.- Ausencia de vicios del consentimiento: Ambas partes manifiestan que
en la celebracién del presente contrato no existe ningun error, dolo, violencia, mala
fe, ni enriquecimiento ilicito que pudiese invalidarlo.

Décima octava.- Para la interpretacién y cumplimiento del contenido del presente

contrato, asi como para todo aquello que no esté expresamente establecido en el mismo,
las partes se someten a jurisdiccién de los tribunales establecidos en la ciudad de
San Francisco de Campeche, Estado de Campeche, renunciando a cualquier otro que por
su domicilio presente o futuro pudiere corresponderles.

Leido que fue el presente contrato, ambas partes se manifiestan conformes con su

contenido, procediendo a suscribirlo por triplicado, en la ciudad de San Francisco de
Campeche, Campeche, el dia 02 de agosto de 2023.

Por “El

Por “El1 Proveedor”

[
Jezrael Is; Larracilla Pérez

C. Rodolfo del Jesus Euan Poot
Secretay] Administracidén

Representante legal de Comercializadora
Sistemas Stone, S.A. de C.V.

Testigos

Licda. Gloria Se¢lding/ Portillo Sandoval
Subdirectora de quisiciones Federales
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Anexo Unico

i

R TRl

ampliacién de 600 estaciones nuevas con vigencia de 12 meses.

Marca: Eset.
Modelo: Eset Protect Entry On-Prem.

Con las siguientes caracteristicas técnicas:

Proteccién en multiples niveles para endpoints, con
machine learning y una facil administracién.

Consola de gestiédn.

Seguridad para servidores de archivo.

Protege las computadoras, los equipos portatiles y los
dispositivos méviles con productos de seguridad de Ultima
generacién que se administran desde una Uunica consola
basada en la nube.

La consola de administracién se puede implementar en las
instalaciones del «cliente o en la nube, segun los
requisitos del usuario, lo que ofrece una administracién
de seguridad de TCO més baja.

Gestidén remota que ofrece visibilidad de amenaza, usuarios
y elementos en cuarentena desde una unica pantalla.

Las endpoints y los méviles de la compafiia se encuentran
seguros con una tecnologia avanzada, que ahora también
incluye proteccidén contra ataques de fuerza bruta.

La mejor seguridad para endpoints de su clase, que utiliza
el enfoque comprobado de proteccién en varias capas,
reuniendo lo mejor de cada mundo: la reputacidén basada en
la nube, el machine 1learning y el analisis del
comportamiento en profundidad.

La multipremiada proteccién para endpoints combina las
tltimas técnicas de aprendizaje automatico con décadas de
experiencia humana.

Bloqueo de ataques dirigidos.

Prevencidén de violaciones de datos.

Detiene los ataques sin archivos.

Detecta amenazas persistentes avanzadas.

La implementacién en la nube no requiere hardware o
software adicional.

Gestidén de la seguridad de la red desde un Gnico lugar.
Optimizacién de tiempo con tareas automatizadas.

Incluye: antivirus, firewall, antispam, antirootkits,
antiphishing, antimalware, antikeyloggers, sysinspector,
sysrescue.

Renovacién de 300 estaciones vy ampliacién de 600
estaciones nuevas.

Vigencia de 12 meses.

La licencia seréa registrada al correo:
omar.gonzalez. fgel@campeche. gob.mx

Incluye asistencia profesional, para la configuracién de
las 600 estaciones nuevas.

estaciones y

Licencia
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Puesta en marcha de las licencias en su totalidad, al
mismo tiempo todas a partir de la fecha de su renovacién.
Mesa de servicio de asistencia en caso de falla técnica
de 2 a 3 horas de respuesta, y en caso de ser requerido
asistencia presencial.
Las 600 licencias por ampliacidén serdn sincronizadas con
las licencias existentes a partir de la compra y hasta
cubriendo 12 meses a partir de la renovacién, con una
vigencia hasta el 26 de diciembre del 2024.
Incluye Soporte técnico por personal certificado durante
la vigencia de la licencia.
Licencia de proteccién.

Marca: Fortinet.

Licenciamiento para Fortigates con soporte.
Modelo de equipos:

Fortigate 60F.

Fortigate 400E.

Fortiswitch-124E-FPOE.

Licenciamiento para dispositivos de seguridad Fortigate 400E:
Unified Threat Protection (UTP) (IPS, Advanced Malware
Protection, Application Control, Web y Video Filtering, Antispam
Service, and FortiCare Premium) FC-10-00207-950-02-12. Por 12
meses, hasta el 31 de diciembre de 2024.

Licenciamiento para dispositivos de seguridad Fortigate 60F:
Unified Threat Protection (UTP) (IPS, Advanced Malware
Protection, Application Control, Web y Video Filtering, Antispam
Service, and FortiCare Premium) FC-10-0060F-950-02-12. Por 12
meses, hasta el 31 de diciembre de 2024.

Licenciamiento para dispositivo switch FortiSwitch-124E-FPOE:
19 FortiCare Premium Support FC-10-S12FP-247-02-12 por 12 meses. | Licencia
Por 12 meses, hasta el 31 de diciembre de 2024.

Esta licencia es un conjunto de capacidades de seguridad
habilitadas, que proporciona seguridad de contenido, seguridad
en la web, seguridad de dispositivos y de usuarios. Es una
defensa en tiempo real, coordinada y consistente para los ataques
entre los networks endpoints y la nube.

Seguridad de contenido:

e Cloud Sandbox: Andlisis de malware estdtico y dindmico
basado en el comportamiento basado en la IA mejor
calificado para abordar rapidamente amenazas en evolucién
y mas especificas, incluidos ransomware, crypto-malware y
otros en una amplia superficie de ataque digital. Brinda
inteligencia procesable en tiempo real y prevencién a
través de la automatizacién de la deteccidén y respuesta
de malware avanzado de dia cero.

e AV: Ofrece actualizaciones automadticas que protegen
contra los ultimos componentes de ataques de polimorfismo,
virus, spyware y otras amenazas a nivel de contenido.
Utiliza motores de deteccién avanzados lideres en la
industria para evitar que las amenazas nuevas Yy en

© calle 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp.
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evolucién se afiancen dentro de su red, punto final y
nubes y acceda a contenido invaluable.

e Capacidades innovadoras: Capacidades adicionales como
malware mévil, proteccién de credenciales, desarme vy
reconstruccién de contenido, prevencién de brotes de
virus, DLP y an&lisis dindmico de im&genes para adultos.

e Antispam: Reduce drésticamente el volumen de spam en el
perimetro, brindadndole un control inigualable de los
ataques e infecciones de correo electrdénico, brindando

una mayor proteccidén que las listas negras estandar en
tiempo real.

Seqguridad en la WEB:

e Filtracién de WEB y Video: Proporciona bloqueo y filtrado
granular para web y video para permitir, registrar o
bloquear de manera réapida y completa.

DNS: Proteccidn consistente contra tacticas de ataques de
bloqueo de dominios maliciosos como tunelizacién de
DNS, servidor C2, identificacién y algoritmos de
generacién de dominio.

e Antibot y CS: Bloquea los intentos no autorizados de
comunicarse con servidores remotos comprometidos tanto

para recibir mensajes maliciosos, comandos o extraer
informacién.

e Geo IP: La Geo IP agrega proteccidédn adicional a esta
categoria al proporcionar informacién de ubicacidén sobre
el trafico IP para ayudar a administrar las amenazas
basadas en la regién.

e WAF: Ofrece actualizaciones continuas de firmas
automatizadas que protegen contra 1la inyeccién SQL,
secuencias de comandos entre sitios y varios otros
ataques, con cientos de tipos de datos y patrones de
robots web, firmas de andlisis de vulnerabilidades y URL
sospechosas.

Seguridad de dispositivos y usuarios:
IPS: Bloquea las ultimas amenazas sigilosas a nivel de red y las

intrusiones en la red trabajando con la biblioteca IPS méas
completa.

La renovacién de licencia serd por 12 meses para los siguientes
equipos:

Equipo Fortigate-400E

FG4HOES5819901850
FG4HOES5819902208

Equipo Fortigate-60F

FGT60FTK19029891 FGT60FTK19030731
FGT60FTK19028981 FGT60FTK19031381
FGT60FTK19028979 FGT60FTK19030193
FGT60FTK19029654 FGT60FTK19031360
FGT60FTK19029896 FGT60FTK19031709
FGT60FTK19031363 FGT60FTK19029549
FGT60FTK19030173 FGT60FTK19028987
FGT60FTK19029892 FGT60FTK19030015
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[ FGT60FTK19030279 |

Garantia y soportes:

e Soporte técnico 24 x 7 y tiempo de respuesta para casos
criticos para el equipo Fortiswitch 124E-FPOE con numero
de serie S124EF5920005186.

e Soporte técnico con atencién de lunes a viernes 8 horas
al dia en horario de oficina (8 x 5) por 1 afio, con tiempo
de respuesta remota de 1 hora, para todos los dispositivos
(FG-400E, FG60F y Fortiswitch-124E-FPOE) y tiempo de
respuesta en sitio de 2 horas para casos criticos para
los dispositivos FG 400E, que incluye:

— Mesa de ayuda remota via telefédnica, correo electrénico
o chat.
- Consultoria de seguridad perimetral, basada en
recomendaciones y mejores practicas.
- Recomendaciones sobre configuraciones y base de
politicas que mejoren la seguridad de la red vy
el rendimiento del equipo.
- Asistencia para cambios de configuracién de hardware.
- Revisién de estado inicial de cada uno de los
dispositivos FortiGate y FortiSwitch, mantenimiento
requerido y actualizacién de software de los dispositivos
a la tltima versién estable.
- Reporte de la revisién del estado inicial de cada uno
de los dispositivos FortiGate y FortiSwitch.
- Revisiones periédicas y notificaciones de estado de
actualizaciones y parches criticos.
- Levantamiento y seguimiento de tickets de servicio
técnico con el fabricante.
e Servicio de monitoreo activo:
Servicio de monitoreo en plataforma PIXAN (NOCaaS) con consola
de visualizacién en la nube, para los dispositivos de seguridad
Fortigate 400E incluyendo los enlaces VPN. Por 12 meses a partir
del 1 de enero de 2023.
e El monitoreo se entrega llave en mano, por lo que estéan
considerados los insumos adicionales necesarios.
e Mapa de la topologia de la red que permite visualizar vy
desplegar valores en tiempo real de sus componentes.
e Acceso web a la plataforma de monitoreo via VPN.
* Enlace VPN con la plataforma de monitoreo por medio de un
dispositivo de seguridad Fortinet Fortigate para
garantizar 100% de compatibilidad.

® Notificaciones de alertas via correos electrénicos vy

mensajeria instantédnea (whatsapp, telegram, etc.) de
acuerdo a las severidades con seguimiento hasta su
resolucién.

e Integracién con dispositivos a monitorear via SNMP.
e El monitoreo contempla las siguientes pruebas:
- Pruebas de integracidén entre los equipos FortiGate 400E

y el firewall de préxima generacién del monitoreo de la
misma marca.

- Prueba de monitoreo de dispositivos SNMP.
- Monitoreo remoto a través de un navegador web.
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- Generacién de notificaciones de acuerdo a los problemas
definidos.

- Visualizacién desde la consola web de reportes de
disponibilidad, problemas mas alertados e inventario, con
la posibilidad de generar otros reportes a solicitud del
usuario y basados en los datos capturados.

Capacitacioén:

Transferencia de conocimiento de las modificaciones de

la n0ltima revisién de software actualizada y de las
recomendaciones implementadas.

- Capacitacién oficial de la marca Fortinet impartido en
linea por centro de capacitacién oficial, por 3 dias para
2 personas: Fortinet NSE 4 FortiGate Security.

- Capacitacién oficial de la marca Fortinet impartido en
linea por centro de capacitacién oficial, por 2 dias para
2 personas: Fortinet NSE 4 FortiGate Infrastructure.

- Incluye 2 Vouchers para examen NSE 4 para 1 persona.

Curso de administracién de la consola de monitoreo para
al menos 4 personas por 5 dias.

e La licencia se registrara al correo:
omar.gonzalez, fge@campeche.gob.mx
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