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GOBIERNO DEL ESTADO DE CAMPECHE
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EJERCICIO FISCAL 2023

) ACTA DE ENTREGA-RECEPCION
“ADQUISICION DE DIVERSAS LICENCIAS INFORMATICAS E INTELECTUALES”
| ACTA No. SAFIN-0432/2023 |

MUNICIPIO: Campeche
LOCALIDAD: San Francisco de Campeche

ESTADO: Campeche w
il

PROGRAMA: Infraestructura de las Instituciones de Seguridad Publica e Instancias de Procuracion e Imparticién de Justicia

Conforme al Modelo Nacional de Policia y Justicia Civica.
SUBPROGRAMA: Infraestructura y Equipamiento de las Instituciones de Seguridad Publica y Procuracién de Justicia. | .,

NUMERAL 1: Fortalecimiento de las Instituciones de Seguridad Publica y Procuracion de Justicia. s
[ o
CONCEPTO: Adquisicidn de diversas licencias informaticas e intelectuales xS
o o
CONTRATO: 069/2023 FECHA: 02 de agosto de 2023 = N
L o
s
En la ciudad de San Francisco de Campeche, Estado de Campeche, a los dieciocho dias del mes de agosto del afio dos mil g e
veintitrés, se hace constar que se que se recibieron de conformidad los bienes, con los requisitos y en el plazo establecido, | <=
(=4

en presencia de los representantes que intervinieron en la entrega-recepcion del proyecto.

ENTREGA EL PROVEEDOR: Comercializadora Sistemas Stone, S.A. de C.V.

RECIBE (QUIEN OPERA EL PROYECTO)

GOBIERNO ESTATAL: X NOMBRE: Lic. Renato Sales Heredia
GOBIERNO MUNICIPAL: CARGO: Fiscal General del Estado de Campeche
GOBIERNO FEDERAL: DEPENDENCIA:  Fiscalia General del Estado de Campeche

DESCRIPCION DEL PROYECTO

CAPITULO 5000.- BIENES MUEBLES, INMUEBLES E INTANGIBLES

Hida ge Descripcion Precio unitario Importe

Cantidad adida

Licencia de antivirus, con renovacion de 300 estaciones
y ampliacién de 600 estaciones nuevas.

1 Licencia Marca: Eset.

Modelo: Eset Protect Entry On-Prem.

Vigencia: 12 meses.

Licencia de proteccion, para equipos Fortigate.
Marea: Fortinet. $31,372.00 |  $596,068.00
Vigencia: 12 meses.

Licenciamiento para Fortigates con soporte.

$106,630.00 $106,630.00

19 Licencia
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Modelo: Fortigate 60F, Fortigate 400E y Fortiswitch-

124E-FPOE. 1
Subtotal $702,698.00 %
LV.A. 16% $112,431.68
Total $815,129.68 ﬂ

Una vez verificados los bienes por parte de los que intervienen en este acto, se concluye que la entrega, se encuentra en
condiciones de ser recibida por la unidad responsable.

La presente acta no exime al proveedor de los defectos o vicio ocultos que resultaren en los mismos y se obliga a corregir
las deficiencias detectadas sin costo alguno para el Gobierno del Estado de Campeche.

=?ADO CON RECURSZS

El Gobierno del Estado de Campeche, a través de |a Fiscalia General del Estado de Campeche, recibe los bienes a su entera o
satisfaccion. i
-
No habiendo otro asunto que tratar, se da por concluida la presente acta, firmando al calce los que en ella intervinieron. i
o
LAR T
[ W
<

ENTREGA POR “EL PROVEEDOR”

é

C. Rodolfo del Jests Euan Poot
Representante legal de Comercializadora
Sistemas Stone, S.A. de C.V.

RECIBEN POR “EL ESTADO”

riqu Esz‘n’ella Rodriguez
imador /de Administracion y Finanzas
neralldel Estado de Campeche

Lic. Renato Sales Heredia
Fiscal General del Estado de Campeche
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una Unica pantalla.

Las endpoints y los méviles de la compafia se encuentran seguros con una tecnologia
avanzada, que ahora también incluye proteccién contra ataques de fuerza bruta.

La mejor seguridad para endpoints de su clase, que utiliza el enfoque comprobado de
proteccion en varias capas, reuniendo lo mejor de cada mundo: la reputacion basada en la
nube, el machine learning y el andlisis del comportamiento en profundidad.

La multipremiada proteccién para endpoints combina las ultimas técnicas de aprendizaje
automatico con décadas de experiencia humana.

Bloqueo de ataques dirigidos.

Prevencidn de violaciones de datos.

Detiene los ataques sin archivos.

Detecta amenazas persistentes avanzadas.

La implementacion en la nube no requiere hardware o software adicional.

Gestion de la seguridad de la red desde un unico lugar.

Optimizacién de tiempo con tareas automatizadas.

Incluye: antivirus, firewall, antispam, antirootkits, antiphishing, antimalware, antikeyloggers,
sysinspector, sysrescue.

Renovacion de 300 estaciones y ampliacion de 600 estaciones nuevas.

3

ANEXO UNICO L
Cantidad Descripcion Umda:rd as w
medida
Licencia de antivirus con renovacion de 300 estaciones y ampliacién de 600 estaciones nuevas con <
vigencia de 12 meses. m
Marca: Eset.
Modelo: Eset Protect Entry On-Prem. i
(/2
Con las siguientes caracteristicas técnicas: 8
e  Proteccion en mdltiples niveles para endpoints, con machine learning y una facil E‘L’ o,
administracion. o
e  Consola de gestion. S o
e  Seguridad para servidores de archivo. o ™
e  Protege las computadoras, los equipos portatiles y los dispositivos méviles con productos de ‘j;
seguridad de Ultima generacion que se administran desde una Unica consola basada en la o
nube. |
e La consola de administracién se puede implementar en las instalaciones del cliente o en la
nube, segun los requisitos del usuario, lo que ofrece una administracion de seguridad de TCO ﬁ\
mas baja.
" e  Gestidn remota que ofrece visibilidad de amenaza, usuarios y elementos en cuarentena desde T—
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Vigencia de 12 meses.

La licencia sera registrada al correo: omar.gonzalez.fge@campeche.gob.mx

Incluye asistencia profesional, para la configuracién de las 600 estaciones nuevas.

Puesta en marcha de las licencias en su totalidad, al mismo tiempo todas a partir de la fecha

de su renovacion.

e Mesa de servicio de asistencia en caso de falla técnica de 2 a 3 horas de respuesta, y en caso
de ser requerido asistencia presencial.

e Las licencias por ampliacién serdn sincronizadas con las licencias existentes a partir de la
compra y hasta cubriendo 12 meses a partir de la renovacion.

e Incluye Soporte técnico por personal certificado durante la vigencia de la licencia.

19

Licencia de proteccion.
Marca: Fortinet.

Licenciamiento para Fortigates con soporte.
Modelo de equipos:

Fortigate 60F.

Fortigate 400E.

Fortiswitch-124E-FPOE.

Licenciamiento para dispositivos de seguridad Fortigate 400E: Unified Threat Protection (UTP) (IPS,
Advanced Malware Protection, Application Control, Web y Video Filtering, Antispam Service, and
FortiCare Premium) FC-10-00207-950-02-12. Por 12 meses.

Licenciamiento para dispositivos de seguridad Fortigate 60F: Unified Threat Protection (UTP) (IPS,
Advanced Malware Protection, Application Control, Web y Video Filtering, Antispam Service, and
FortiCare Premium) FC-10-0060F-950-02-12. Por 12 meses.

Licenciamiento para dispositivo switch FortiSwitch-124E-FPOE: FortiCare Premium Support FC-10-
S12FP-247-02-12 por 12 meses. Por 12 meses.

Esta licencia es un conjunto de capacidades de seguridad habilitadas, que proporciona seguridad de
contenido, seguridad en la web, seguridad de dispositivos y de usuarios. Es una defensa en tiempo real,
coordinada y consistente para los ataques entre los networks endpoints y la nube.

Seguridad de contenido:

e Cloud Sandbox: Andlisis de malware estdtico y dindmico basado en el comportamiento
basado en la IA mejor calificado para abordar rapidamente amenazas en evolucién y mas
especificas, incluidos ransomware, crypto-malware y otros en una amplia superficie de ataque
digital. Brinda inteligencia procesable en tiempo real y prevencién a través de la
automatizacion de la deteccién y respuesta de malware avanzado de dia cero.

e AV: Ofrece actualizaciones automdticas que protegen contra los Ultimos componentes de
ataques de polimorfismo, virus, spyware y otras amenazas a nivel de contenido. Utiliza

Licencia

T >
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motores de deteccion avanzados lideres en la industria para evitar que las amenazas nuevas
y en evolucién se afiancen dentro de su red, punto final y nubes y acceda a contenido
invaluable.

e (Capacidades innovadoras: Capacidades adicionales como malware movil, proteccion de
credenciales, desarme y reconstruccion de contenido, prevencién de brotes de virus, DLP y
analisis dindmico de imagenes para adultos.

e  Antispam: Reduce drasticamente el volumen de spam en el perimetro, brindandole un
control inigualable de los ataques e infecciones de correo electrdnico, brindando una mayor
proteccidn que las listas negras estandar en tiempo real.

FASP

remotos comprometidos tanto para recibir mensajes maliciosos, comandos o
extraer informacion.

e Geo IP: La Geo IP agrega proteccion adicional a esta categoria al proporcionar
informacion de ubicacion sobre el trafico IP para ayudar a administrar las Z
amenazas basadas en la region.

o  WAF: Ofrece actualizaciones continuas de firmas automatizadas que protegen
contra la inyeccion SQL, secuencias de comandos entre sitios y varios otros
ataques, con cientos de tipos de datos y patrones de robots web, firmas de andlisis
de vulnerabilidades y URL sospechosas.

(e ]

<D

" (¥ ]

Seguridad en la WEB: o

e Filtracion de WEB y Video: Proporciona bloqueo y filtrado granular para web y S
video para permitir, registrar o bloquear de manera répida y completa. 'Ef o
e DNS: Proteccidn consistente contra tacticas de ataques de bloqueo de dominios ;c;; o~
maliciosos como tunelizacién de DNS, servidor C2, identificacién y algoritmos de <
generacién de dominio. = o

e Antibot y CS: Bloguea los intentos no autorizados de comunicarse con servidores ;;

)

g
ol

A‘

Seguridad de dispositivos y usuarios:
IPS: Bloquea las ultimas amenazas sigilosas a nivel de red y las intrusiones en la red

trabajando con la biblioteca IPS mas completa.

La renovacion de licencia serd por 12 meses para los siguientes equipos:

Equipo Fortigate-400E /
FG4AHOE5819901850 /i
FGAHOE5819902208

Ry
\

Equipo Fortigate-60F
FGT60FTK19029891 FGT60FTK19030731
FGT60FTK19028981 FGT60FTK19031381
FGT60FTK19028979 FGT60FTK19030193
FGT60FTK19029654 FGT60FTK19031360

5
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FGT60FTK19029896 FGT60FTK19031709 A,

FGT60FTK19031363 FGT60FTK19029549

FGT60FTK19030173 FGT60FTK19028987 (e

FGT60FTK19029892 FGT60FTK19030015

FGT60FTK19030279 <
e

Garantiay soportes:

e  Soporte técnico 24 x 7 y tiempo de respuesta para casos criticos para el equipo Fortiswitch

124E-FPOE con numero de serie S124EF5920005186. v
e Soporte técnico con atencién de lunes a viernes 8 horas al dia en horario de oficina (8 x 5) por :,:
1 afio, con tiempo de respuesta remota de 1 hora, para todos los dispositivos (FG-400E, FG60F .f__';
y Fortiswitch-124E-FPOE) y tiempo de respuesta en sitio de 2 horas para casos criticos para los f_ﬁ
dispositivos FG 400E, que incluye: oz M
= o~
, . ) e —
- Mesa de ayuda remota via telefonica, correo electrénico o chat. <2
- Consultorfa de seguridad perimetral, basada en recomendaciones y mejores practicas. Eg o~
- Recomendaciones sobre configuraciones y base de politicas que mejoren la seguridad de la E“i
red y el rendimiento del equipo. 'u
- Asistencia para cambios de configuracion de hardware. X
- Revision de estado inicial de cada uno de los dispositivos FortiGate y FortiSwitch,
mantenimiento requerido y actualizacién de software de los dispositivos a la ultima version
estable.
- Reporte de la revision del estado inicial de cada uno de los dispositivos FortiGate y
FortiSwitch.
- Revisiones periddicas y notificaciones de estado de actualizaciones y parches criticos.
- Levantamiento y seguimiento de tickets de servicio técnico con el fabricante.

e Servicio de monitoreo activo:

Servicio de monitoreo en plataforma PIXAN (NOCaaS) con consola de visualizacién en la
nube, para los dispositivos de seguridad Fortigate 400E incluyendo los enlaces VPN. Por 12
meses.

e El monitoreo se entrega llave en mano, por lo que estadn considerados los insumos
adicionales necesarios.

e Mapadelatopologiade lared que permite visualizar y desplegar valores en tiempo
real de sus componentes.

e Acceso web a la plataforma de monitoreo via VPN.

e Enlace VPN con la plataforma de monitoreo por medio de un dispositivo de
seguridad Fortinet Fortigate para garantizar 100% de compatibilidad.

e Notificaciones de alertas via correos electrénicos y mensajeria instantanea
(whatsapp, telegram, etc.) de acuerdo a las severidades con seguimiento hasta su
resolucion.

e Integracidn con dispositivos a monitorear via SNMP.

6
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El monitoreo contempla las siguientes pruebas:

- Pruebas de integracidn entre los equipos FortiGate 400E y el firewall de préxima &
generacion del monitoreo de la misma marca.

- Prueba de monitoreo de dispositivos SNMP.

- Monitoreo remoto a través de un navegador web.

- Generacién de notificaciones de acuerdo a los problemas definidos. <

- Visualizacion desde la consola web de reportes de disponibilidad, problemas mas

alertados e inventario, con la posibilidad de generar otros reportes a solicitud del
usuario y basados en los datos capturados.

. .z (’-)
Capacitacion: <D
<D
cs
; =5
e Transferencia de conocimiento de las modificaciones de la tltima revisién de xS
software actualizada y de las recomendaciones implementadas. 'E}f ™
= o~
- Capacitacién oficial de la marca Fortinet impartido en linea por centro de £ =
capacitacion oficial, por 3 dias para 2 personas: Fortinet NSE 4 FortiGate Security. g e
- Capacitacién oficial de la marca Fortinet impartido en linea por centro de <
capacitacion oficial, por 2 dias para 2 personas: Fortinet NSE 4 FortiGate Od
Infrastructure.

- Incluye 2 Vouchers para examen NSE 4 para 1 persona.

Curso de administracién de la consola de monitoreo para al menos 4 personas
por 5 dias.

La licencia se registrara al correo: omar.gonzalez.fge@campeche.gob.mx
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