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Contrato 202/2023

Declaraciones
1.- Declara "El Estado" a traves de su representante:

1.6.- Que tiene establecido su domicilio en la calle 8, numero 149, entre calle 61 y
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DE CAMPECHE
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1.4.- Que de conformidad con lo establecido por los articulos 1, 3, 4, 6, 21, 22, 23 
y demas aplicables de la Ley de Adquisiciones, Arrendamientos y Prestacion de Servicios 
Relacionados con Bienes Muebles del Estado de Campeche; en relacion con los articulos 
1, 25 fraccion VII, 49 segundo parrafo y demas aplicables de la Ley de Coordinacion 
Fiscal; 1, 2 fraccion VII y demas relatives aplicables de la Ley de Presupuesto de 
Egresos del Estado de Campeche, para el ejercicio fiscal 2023, la presente contratacion 
se efectua mediante la modalidad de Licitacion Publica Estatal No. SAFIN-EST-064-2023.

Libre y Soberano que 
Publica Centralizada 
estando facultados sus 
suscriban convenios, contratos 
otros Estados de la Republica, 
y con personas fisicas y morales.

1.2.- Que Jezrael Isaac Larracilla Perez, comparece en su caracter de Secretario de 
Administracion y Finanzas, personalidad que acredita con el nombramiento expedido a 
su favor por la Titular del Poder Ejecutivo del Estado de Campeche, el dia 01 de enero 
de 2022, y esta facultado para celebrar el presente instrumento segun lo previsto por 
los articulos 4, 22 apartado A fraccion II, y 28 fracciones XLVIII, XLIX y LVI de la 
Ley Organica de la Administracion Publica del Estado de Campeche; y numerales 1, 3, 4 
apartado A fraccion I, 13 y 14 fracciones I, III, XIX y LVII del Reglamento Interior 
de la Secretaria de Administracion y Finanzas de la Administracion Publica del Estado 
de Campeche.

1.1.- Que de acuerdo con los articulos 40, 
los Estados Unidos Mexicanos, 1, 2, 4, 23, 
XXXI y 72 de la Constitucidn Politica del Estado de Campeche, 
Organica de la Administracion Publica del Estado de Campeche; 

forma parte integrante de la
se encuentra conformada por las dependencias que lo integran, 

titulares para que en representacion del Estado de Campeche 
y demas actos juridicos con la Federacion, con los 
con los Ayuntamientos de los Municipios de la Entidad

41, 42 y 43 de la Constitucidn Politica de 
24, 26, 59, 71 fracciones XV inciso a) y 

1, 2, 15 y 22 de la Ley 
Campeche es un Estado

Federacion, cuya Administracion

1.3.- Que mediante oficio 010T/UPRF4/0904/2023, recibido el 31 de octubre de 2023, 
firmado por la Mtra. Marcela Munoz Martinez, Secretaria de Proteccidn y Seguridad 
Ciudadana, solicitd la adquisicidn de diversos bienes, para destinarse a la Secretaria 
a su cargo.

1.5.- Que la erogacidn de la presente contratacion se encuentra prevista y sera 
cubierta con cargo al Fondo de Aportaciones para la Seguridad Publica de los Estados 
y del Distrito Federal (Ciudad de Mexico) (FASP) y sus Rendimientos Financieros, con 
base en el siguiente esquema programatico: Ejercicio Fiscal: 2023; Programs con 
Prioridad Nacional de Seguridad Publica: Infraestructura de las Instituciones de 
Seguridad Publica e Instancias de Procuracion e Imparticidn de Justica conforme al 
Modelo Nacional de Policia y Justicia Civica; Subprograma: Infraestructura y 
Equipamiento de las Instituciones de Seguridad Publica y Procuracion de Justicia; 
Numeral 3: Unidades de Investigacion para Policia Estatal y Municipal; Capitulo 5000: 
Bienes Muebles, Inmuebles e Intangibles.

Contrato de adquisicidn de diversos bienes y licencias informaticas, que celebran por 
una parte el Poder Ejecutivo del Estado de Campeche, representado en este acto por 
Jezrael Isaac Larracilla Perez, en su caracter de Secretario de Administracion y 
Finanzas, a quien en lo sucesivo se le denominara "El Estado" y por la otra parte la 
persona moral Simbiontech, S.A. de C.V., representada en este acto por el ciudadano 
Sergio Garcia Carabias, a quien en lo sucesivo se denominara "El Proveedor", al tenor 
de las siguientes declaraciones y clausulas:
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2.- Declara "El Proveedor" a traves de su representante:

8287, con vigencia al

2.7.- Que su Registro Federal de Contribuyentes

3.- De ambas partes:

Clausulas

2.3.- Que tiene capacidad juridica para contratar y reune las condiciones tecnicas y 
economicas para obligarse a proveer los bienes objeto de este contrato.

2.5.- Que tiene establecido su domicilio en la calle Mollendo, 
colonia Lindavista Sur, 
delegacidn Gustavo A Madero,
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numero de exterior 613, 
entre calle Ricarte y calle Montevideo, codigo postal 07300, 

Ciudad de Mexico; mismo que senala para todos los fines 
y efectos legales de este contrato.
2.6.- Que su numero de registro en el padron de proveedores es: 
18 de octubre de 2024.

los bienes, 
mismos que

2.4.- Que conoce el contenido y los requisitos que establece la Ley de Adquisiciones, 
Arrendamientos y Prestacidn de Servicios Relacionados con Bienes Muebles del Estado 
de Campeche.

63, colonia Centro, codigo postal 24000, San Francisco de Campeche, Campeche, mismo 
que senala para los fines y efectos legales de este contrato.

2.1.- Ser una sociedad mercantil, constituida bajo poliza numero 15,169 de fecha 11 
de noviembre de 2021, pasada ante la fe de la Lie. Silvia Sanchez Guadarrama, titular 
de la correduria publica numero 85, con residencia en la Ciudad de Mexico; documento 
que quedd inscrito con el folio mercantil electrdnico N-2021089946, de fecha 26 de 
noviembre de 2021, del Registro Publico de la Propiedad y de Comercio de la Ciudad de 
Mexico, con capacidad de comercializar los bienes que en este caso requiere "El 
Estado".

1.7.- Que su Registro Federal de Contribuyentes es: GEC950401659.

Primera.- Objeto: "El Estado" encomienda a "El Proveedor" a entregar 
acatando para ello lo establecido en el presente contrato y anexo unico, 
se describen a continuacion:

3.1.- Que en razon de lo declarado anteriormente y con fundamento en lo previsto por 
los articulos 39, 40, 46, 47, 50, 51, 52, 53, 58, 60 y demas relatives aplicables de 
la Ley de Adquisiciones, Arrendamientos y Prestacidn de Servicios Relacionados con 
Bienes Muebles del Estado de Campeche, asi como por los articulos 1698, 1699, 1700, 
1701, 1703, 1705, 1708, 1709, 1712, 1730, 1731, 1740, 1744, 1755, 1756, 1757, 1758, 
1759, 1760, 2135, 2136, 2147, 2148, 2150, 2154, 2168, 2182, 2183, 2184, 2190 y 2192 
del Codigo Civil del Estado de Campeche, han decidido formalizar la contratacidn al 
tenor de las siguientes:

2.2.- Que su representante legal es el ciudadano Sergio Garcia Carabias, quien acredita 
su personalidad mediante la misma poliza numero 15,169 de fecha 11 de noviembre de 
2021, pasada ante la fe de la Lie. Silvia Sanchez Guadarrama, titular de la correduria 
publica numero 85, con residencia en la Ciudad de Mexico; documento que quedo inscrito 
con el folio mercantil electronic© N-2021089946, de fecha 26 de noviembre de 2021, 
del Registro Publico de la Propiedad y de Comercio de la Ciudad de Mexico, y con su 
pasaporte PAA300406, expedido por el Reino de Espana y numero de residente permanente 
12944658, expedida a su favor por Institute Nacional de Migracion de la Secretaria de 
Gobernacion.

es: SIM2111111L2.
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DescripcionPartida Cant. Imports
de

2 Pieza $150,035.40 $300,070.80
7212

1

2 Licencia $207,000.00 $414,000.00

2 1 Licencia $1,569,827.59 $1,569,827.59

3 1 Licencia $240,000.00 $240,000.00

Unidad da 
medida

analisis 
digital 

requiere 
software

para 
de

"El Proveedor" se oblige a cumplir
(cuarenta) dias naturales.

con la 
contados a

(Son: 
con

GOBIERNO
DETODOS

Precio 
unitario

SAFIN
GOBIERNO DEL ESTADO
DE CAMPECHE

$2,523,898.39
$403,823.74

$2,927,722.13

Subtotal 
16% I.V.A?

Total

Segunda.- Monto del contrato: El monto total del contrato es de $2,927,722.13 
Dos millones novecientos veintisiete mil setecientos veintidos pesos 13/100 M.N.) 
I.V.A. incluido, precio fijo con el cual se considers satisfecho "El Proveedor".

para
para

de
en

(cada
de su

del

Equip© <
evidencia 
equipo 
propio 
fabricante 
para su operacion). 
Equipo 
Marca: Dell.
Modelo: Latitude
Rugged Extreme.
Licencia
Marca: Cellebrite.
Modelo: Ufed 4 PC.

1 ano.
herramienta 

extraccibn y 
evidencia 

dispositivos 
equipo 
propio 
mismo

de 
(cada 

de su 
del mismo

Mismos que "El Proveedor" se obliga a entregar en su totalidad, acatando para ello lo 
establecido en el presente contrato, anexo unico, bases de licitacion, asi como por 
los diversos ordenamientos y normas legales aplicables.

Tercera.- Plazo y condiciones de entrega: 
entrega de los bienes en un plazo maximo de 40 
partir de la firms del presente contrato.

yUe 8 No. 325, entre 63 y Circuitc Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
nJ. 0 licitacionesfederales-safin@campeche.gob.mx 981 81 19 200 ext. 33616 @ www.campeshe.gpfe■mx

Pagina 3 de 27

Garantia: 
Software 
forense ] 
analisis 
digital 
moviles 
requiere 
software 
fabricante 
para su operacion). 
Marca: Cellebrite. 
Modelo: Ufed 4 PC.
Garantia: 1 ano.____________
Software de integracion de 
informacidn y base de 
dates, para el analisis de 
informacidn y homologacion 
de procesos. 
Marca: Simbiosis. 
Modelo: DataCentric Tech. 
Garantia: 1 ano.____________
Software para licencia de 
registros de dispositivos 
(consultas) GPS y WIFI. 
Marca: Simbiosis.
Modelo: Tracking Tech. 
Garantia: 1 ano.

mailto:licitacionesfederales-safin@campeche.gob.mx
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se

Secretaria de su

acuerdo las estipulacionescon

A
a

la entrega de 
como dias habiles

se
a

de 
el

GOBIERNO
DETODOS

SAFIN
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la 
la 

"El

San Francisco de Campeche, Camp.
33616 ... . : .
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la factura: 
terminos de

teniendo la 
periodo de doce meses

los bienes
de lunes

d) Para ser cancelada la fianza sera requisite indispensable la conformidad expresa y 
por escrito de "El Estado" a traves de la Secretaria de Administracidn y Finanzas.

Centro, C.P. 24000, 
981 81 19 200 ext.

■ cumplimiento 
establecido en

c) Que en caso de que exista inconformidad por parte de "El Estado" respecto de los 
bienes contratados, "El Proveedor" se obliga a responder tanto de los defectos, sus 
obligaciones contractuales, sus fallas en la entrega, asi como de cualquier 
responsabilidad que se le sea imputable, obligandose a que la fianza permanezca vigente 
hasta que este subsane las causas que motivaron la inconformidad, asegurando en todo 
caso el cumplimiento de sus obligaciones dentro del plazo de la garantia.

no se
"El 1

Forma de 
los

prorrogas en 
Lo anterior,

b) Que garantice la entrega de los bienes, de 
establecidas en el mismo instrumento contractual.

Sin embargo, no se otorgaran 
obligaciones a "El Proveedor". 
articulo 40 de la Ley de Disciplina Financiera y Responsabilidad Hacendaria del Estado 
de Campeche y sus Municipios, el cual sehala que "una vez concluida la vigencia de los 
presupuestos de Egresos del Estado, solo procedera hacer pagos con base en ellos por 
los conceptos efectivamente devengados en el ano que corresponda...".

En caso de que el ultimo dia de entrega sea inhabil, 
llevara a cabo el dia siguiente habil, entendiendose 
viernes en un horario de 09:00 a 15:00 horas.

a) Que sea expedida a favor del Poder Ejecutivo del Estado de Campeche, 
fianza de cumplimiento y vicios ocultos una vigencia por un 
posteriores a la entrega total de los bienes a satisfaccidn de "El Estado".

requiera modificacion en 
se realizara en una sola 

debidamente justificadas y de comun acuerdo entre las partes, de 
de la Ley de Adquisiciones, 
con Bienes Muebles del Estado 
caso en un plazo maximo de 10 

escrito de solicitud 
ante la Direccion General 

Administracidn y Finanzas, para

cuanto al plazo de 
con fundamento a lo (

Sexta.- Requisites de la factura: Ademas de los dates fiscales, la(s) factura(s) 
debera(n) expedirse en terminos de lo establecido por los articulos 29 y 29-A del 
Cddigo Fiscal de la Federacidn y Anexo 20 "Guia de llenado de los comprobantes fiscales 
digitales por Internet", debiendo ser emitida(s) por el monto total establecido en la 
clausula primera del presente contrato, la(s) cual(es) debera(n) incluir los numeros 
de serie de cada uno de los bienes en caso que corresponda.

Quinta.- Forma de pago: Los bienes seran pagados contra entrega reception de 
totalidad de los bienes por partida, a satisfaccidn de "El Estado" y mediante 
formulation de las facturas correspondientes, mismas que seran presentadas por 
Proveedor" para su revision, autorizacidn y pago en las oficinas que le indique "El 
Estado".

Septima.- Para garantizar el cumplimiento y vicios ocultos del contrato: "El Proveedor" 
otorgara garantia por concepto del cumplimiento y vicios ocultos, por el 20% del monto 
total del presente contrato (incluyendo I.V.A.), a traves de pdliza de fianza que 
contendra entre otras, las siguientes declaraciones expresas de la Institution que las 
otorgue:

Cuarta.- Modificaciones al contrato: En el caso de que 
cuanto conceptos, volumenes o plazos de cumplimiento, esta 
ocasion por causas ' 
conformidad con lo establecido en el articulo 44 
Arrendamientos y Prestacidn de Servicios Relacionados 
de Campeche, debiendo "El Proveedor" presentar en su caso en 
(diez) dias habiles antes de que finalice el plazo del contrato, 
y documentacion que compruebe las razones de la solicitud, 
de Recursos Materiales de la 
autorizacidn.
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no

I

"El Proveedor" debera presentar la garantia de cumplimiento y vicios ocultos, 
plazo maximo de 05 dias habiles siguientes

a
GOBIERNO
DETODOS

SAFIN
GOBIERNO DEL ESTADO 
DE CAMPECHE

e) Que la institucidn afianzadora acepte expresa
en los articulos 178, 279, 280 y 282 de la Ley de Instituciones de Seguros y de Fianzas 
en vigor.

Decima segunda.- 
morales, 
terminos de la Ley de Adquisiciones, Arrendamientos 
Relacionados con Bienes Muebles del Estado de Campeche.

Decima. - Responsabilidades de ''El Proveedor": ''El Proveedor" se obliga a que los bienes 
objeto del presente contrato, cumplan con las normas de calidad requeridas y que la 
adquisicion se efectue a satisfaccion de ''El Estado" asi como a responder por su cuenta 
y riesgo de los defectos de los mismos, atendiendo para tai efecto las condiciones de 
garantia requeridas por "El Estado".

Novena.- Administrador del contrato, vigilancia, seguimiento y recepcion de los bienes 
por parte de "El Estado": "El Estado" designa como administrador del contrato y 
responsable para la vigilancia, seguimiento y recepcion de los bienes contratados al 
servidor publico Lie. Jose Antonio Sosa Rubio, Titular de la Unidad de Programas y 
Recursos Federales de la Secretaria de Proteccion y Seguridad Ciudadana; o por el 
personal que este mismo designe, quien debera en todo momento exigir a "El Proveedor" 
la entrega total de los mismos.

Estado" podra suspender 
o en parte la presente contratacidn en cualquier momento, por 
razones de interes general, sin que ello implique su terminacion

s

fisicas o 
en los 

Servicios

Octava.- Lugar de entrega de los bienes: La recepcion de los bienes motive del presente 
contrato sera total por partida, conforme al plazo establecido en la clausula tercera 
de este instrumento, en las oficinas que ocupa la Secretaria de Proteccion y Seguridad 
Ciudadana, con direccion en avenida Jose Lopez Portillo por avenida Lazaro Cardenas, 
sin numero, colonia Laureles, eddigo postal 24096, San Francisco de Campeche, Campeche; 
o en los domicilios que para tales efectos determine "El Estado"; reservandose el 
derecho de reclamar en caso de no estar satisfecho con la calidad de los bienes objeto 
del presente contrato conforme a lo senalado en los lineamientos, requisites y plazos 
que para tai efecto establece en el mismo.

C.P. 24000, San Francisco de Campeche, Camp.
200 ext. 33616 ®  t

Decima tercera.- Suspension temporal del contrato: "El 
temporalmente en todo o en parte la presente contratacidn 
causes justificadas o

a la firma del presente contrato.

en caso de que se otorgue prdrroga al cumplimiento 
del contrato, asi como durante la substanciacidn de todos los recursos legales o 
juicios que se interpongan y hasta que se dicte resolucidn definitiva por autoridad 
competente.

f) Que la fianza continuara vigente 
contrato, asi como durante la

"El Proveedor" debera notificar al area requirente, al menos cinco dias habiles antes 
del inicio de la entrega de los bienes, para los efectos administrativos pertinentes.

"El Proveedor", entregara junto con los bienes a la servidora publica indicada en el 
parrafo que antecede, las garantias que corresponden a los bienes objeto del presente 
instrumento contractual, asi como la metodologia a aplicar para hacerlas efectivas.

en un

'Caile 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, 
IlJ E3 licitacionesfederales-safin@campeche.gob.m:-: 981 81 19 
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El anexo unico del presente contrato es parte integral 
Este contrato 

un instrumento por escrito 
la otra parte.

Decima primera.- Integridad:
de este instrumento contractual y se incorpora al mismo por referenda, 
unicamente podra ser modificado o adicionado mediante 
firmado por cada una de las partes y entregado a

e indefectiblemente lo establecido

"El Proveedor" se obliga a no ceder a terceras personas 
sus derechos y obligaciones sobre los bienes que ampara este contrato, 

y Prestacion de
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contratadas,

cualquier otro que por

Por "El Es/ado" Por "El Proveedor"

/

Jezrael
Secret

GOBIERNO
DETODOS

C. Sergio Garcia Carabias 
Representante legal de Simbiontech, 

S.A. de C.V.

SAFIN
GOBIERNO DEL ESTADO 
DE CAMPECHE

Ambas partes 'manifiestan que 
dolo, violencia, mala

Decima septima.- Ausencia de vicios del consentimiento: 
en la celebracion del presente contrato no existe ningiin error, 
fe, ni enriquecimiento ilicito que pudiese invalidarlo.

i&ae—^jarracilla Perez 
'i/de Administracidn 
y Finanzas

Decima sexta.- Las partes se obligan a sujetarse estrictamente para la contratacion 
objeto de este contrato, a todas y cada una de las clausulas que lo integran, asi como 
a los terminos y requisites que establece este contrato, la Ley de Adquisiciones, 
Arrendamientos y Prestacion de Servicios Relacionados con Bienes Muebles del Estado 
de Campeche y demas disposiciones legales que le sean aplicables.

se manifiestan conformes con su 
en la ciudad de San Francisco de

Leido que fue el presente contrato, ambas partes 
contenido, procediendo a suscribirlo por triplicado, 
Campeche, Campeche, el dia 28 de diciembre de 2023.

definitiva. El presente contrato podra continuar produciendo todos sus efectos legales, 
una vez que hayan desaparecido las causas que motivaron dicha suspension.
Decima cuarta.- Penas convencionales: En funcion de los bienes no entregados 
oportunamente motivo de este contrato "El Estado" procedera a un descuento en la 

. facturacidn por una cantidad igual a 5 al miliar diario por cada dia de incumplimiento 
de "El Proveedor", hasta por 20 dias naturales, concluido este plazo y si "El Proveedor" 
continua con el incumplimiento, "El Estado" procedera a la rescision del contrato, 
haciendose efectiva la garantia.

Lie 6 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
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"El Estado" podra en cualquier momento, rescindir administrativamente este contrato 
cuando "El Proveedor" incurra en incumplimiento de cualquiera de las obligaciones 
estipuladas en el presente contrato, aplicando en su caso a "El Proveedor" la garantia 
senalada en el presente instrumento contractual.

Decima octava.- Para la interpretacion y cumplimiento del contenido del presente 
contrato, asi como para todo aquello que no este expresamente establecido en el mismo, 
las partes se someten a jurisdiccion de los tribunales establecidos en la ciudad de 
San Francisco de Campeche, Estado de Campeche, renunciando a 
su domicilio presente o future pudiere corresponderles.

Decima quinta.- Deducciones de page y rescision administrativa del contrato: "El 
Estado" podra realizar deducciones al pago de los bienes que "El Proveedor" entregue 
de manera parcial o deficiente, una vez que haya sido notificado al respecto de manera 
oficial y en el caso de que "El Proveedor" no hubiese subsanado dichas fallas en el 
plazo que para esos efectos hubiese establecido "El Estado", en estos casos y cuando 
se trate de fallas o deficiencias presentadas unicamente de manera parcial (por 
cantidades no entregadas) el limite de incumplimiento a partir del cual "El Estado" 
procedera a la cancelacion del contrato correspondiente sera del 30% de las cantidades 

"El Estado" podra rescindir este en los terminos previstos en el articulo 
47 de la Ley de Adquisiciones, Arrendamientos y Prestacion de Servicios Relacionados 
con Bienes Muebles del Estado de Campeche, y demas disposiciones legales que le sean 
aplicables.

mailto:licitacionesfederales-safin@campeche.gob.mx
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Testigos

a Pacheco-^a:
SOS

Licda. Gloria Sei 
Subdirectora de Ac

rtillo Sandoval 
uisiciones Federales

GOBIERNO
DETODOS

SAFIN
GOBIERNO DEL ESTADO 
DE CAMPECHE

.os
Materiales

L.A.F. Victor Manu
Director de Acfquisiciones

C.P. 24000, San Francisco de Campeche, Camp.
' w. . arm • '■ • ■ o i .r
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Anexo unico

DescripcionPartida Cantidad

para

1 2 Pieza

1.60 GHz

Unidad de 
medida

Calidad
El equipo forense ofertado debe 
complete del estandar MIL-STD810, 
IP65 Rating.

estar en cumplimiento
y de la calificacion

la
de

GOBIERNO
DETODOS

SAFIN
GOBIERNO DEL ESTADO 
DE CAMPECHE

Equipo
Marca: Dell.
Modelo: Latitude 7212 Rugged Extreme.

analisis de 
(cada equipo

Requisites generales
La herramienta forense requerida debe estar compuesta 
por:

X yalle 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
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Generalidades 
Adquisicion de herramienta forense 
analisis de datos de dispositivos 
celulares, tabletas digitales, 
avantel, drones y sus elementos anexos 
o tarjeta de memoria extraible) que garantice 
integridad del contenido del dispositive objeto 
estudio (no dejar rastro ni alterar contenido).

para extraccidn y 
mbviles (telefonos 

telefonos satelitales, 
como tarjeta SIM 

la 
de

Equipo de analisis de evidencia digital (cada equipo 
requiere de su propio software del mismo fabricante para 
su operacion).

Licencia
Marca: Cellebrite.
Modelo: DEED 4PC.

Tablet dedicada del mismo fabricante de 
solucion de software para la ejecucibn 
extracciones, ambas del mismo fabricante.
Accesorios (cables, conectores, adaptadores, 
cargadores, entre otros) que sean necesarios para 
la conexion de los dispositivos mbviles.
El equipo solo podra ser operado con el suministro 
de licencia de software de extraccibn, fabricada 
por quien desarrollo el software para unificar y 
consolidar el soporte de la solucion con las 
siguientes caracteristicas minimas de hardware:

Sistema Operative: Microsoft Windows 10 loT
Enterprise 21 H2
Memoria RAM: 8 GB.
Procesador: Intel® Pentium®1 N3710
(2.56 GHz boost) 64-bit quad core.
Espacio en disco: SATA 2 M.2 SSD 256 GB minimo.

Concepto
Herramienta forense para extraccibn y 
evidencia digital en dispositivos mbviles 
requiere de su propio software del mismo fabricante para 
su operacion).



t I

Contrato 202/2023

a

de

con

moviles con

incorporados

manual video.

otros)

!

Desactivar, 
(patron, 
otros.)

moviles 
tales

facial,

GOBIERNO
DETODOS

de 
facial, pin, 
contenida

SAFIN
GOBIERNO DEL ESTADO 
DE CAMPECHE

con 
como:

Tamano de la Pantalla: 8 Pulgadas.
Resolucion: 1200x800.
Camaras: Frontal y trasera.

La herramienta forense para extraction y analisis 
datos de dispositivos moviles como minimo debe:

moviles

seguridad 
entre 

en el

Aclaracidn
Cuando se hace referenda a dispositivos moviles se 
incluyen: telefonos celulares, telefonos satelitales, 
avantel, tabletas digitales, GPS, Drones, entre otros, 
con sus respectivos elementos accesorios (tarjeta SIM y 
memoria de almacenamiento extraible).

Extraer datos de dispositivos 
diferentes sistemas operativos. 
Extraer datos de dispositivos 
diferentes marca y modelos.
Extraer datos de dispositivos 
bloqueos de seguridad activados, 
patron, contrasena, reconocimiento 
pin, entre otros.

lie 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
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obtener 
contrasena, 
y extraer 

dispositivo movil objeto de estudio.

Obtener datos de autenticacidn (contrasenas, tokens, 
entre otros) almacenados en los dispositivos moviles y 
que permiten el acceso a informacidn almacenada en los 
servicios de nube (redes sociales, correo, 
almacenamiento de datos).

Identificar por un proceso de fuerza bruta, es decir 
intentando multiples claves posibles de acuerdo al tipo 
de contrasena con la que se encuentre protegido el 
dispositivo objetivo, sin que se lleve un registro de 
cuales o cuantos cddigos diferentes se intentan, esto, 
con el fin de encontrar cual de todas las posibilidades 
que se intenten durante el proceso de fuerza bruta 
corresponde al codigo de bloqueo correcto y se pueda 
realizar extracciones completas del sistema de archives 
en dispositivos con cifrado FDE y FEE.

o saltar bloqueos 
reconocimiento 
la informacidn

Permitir el analisis de datos de multiples origenes como 
son: dispositivos moviles y backups, entre otros. La 
solution debe ser capaz de leer arChivos UFD ya extraidos 
por la solution existente y debe ser capaz de generar 
archives UFDR que puedan ser analizados por la solution

Realizar calculo de valor HASH a los archivos de datos 
(imagenes, videos, audios, documentos, entre 
extraidos de los dispositivos objeto de estudio.

Contar con mecanismos incorporados en la misma 
herramienta forense que permitan documentar informacidn 
de forma manual (fotografia, video, captura de 
pantalla).
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Combinar en un solo archive varias extracciones 
realizadas a un mismo dispositive mdvil y sus componentes 
como Tarjeta SIM y Memoria extraible con el fin de 
generar un unico reporte.

existente. La compatibilidad entre las soluciones debera 
ser comprobada por una carta de los fabricantes de la 
solucion propuesta y de la solucion existente 
(Cellebrite UFED Ultimate) que confirme explicitamente 
la capacidad y la compatibilidad completa.

Contar con todos los accesorios necesarios para 
correcto funcionamiento de la herramienta forense.

Generar reportes de manera organizada y en diferentes 
formates como PDF, HTML, XLS, UFDR, entre otros.

Reconstruir informacion eliminada de los dispositivos 
moviles (data carving, metacarving, location carving). 
La solucion debera ser capaz de decodificar datos de 
aplicaciones no soportados, a traves del reconocimiento 
automatico de patrones en el Cddigo de las aplicaciones.

Se debe contar con al menos dos niveles de soporte para 
la Herramienta, uno por correo o telefono y un segundo 
nivel presencial en xxxx.

Contar con bateria portable con sus respectivos cables 
o conectores de alimentacion para los dispositivos 
moviles existentes en el mercado.
Soportar la extraccion de informacion, 
analisis de minimo 34.000 referencias 
moviles.

Contar con todos los cables que permitan la conexion de 
los diferentes dispositivos moviles para la extraccion 
de la informacion.

Decodificacion (apertura), lectura y analisis del 
contenido de los archivos de extraccion obtenidos con la 
herramienta base que ha manejado la Entidad durante los 
ultimos cinco (5) anos.

Generar archivos de caso portable en el que se puedan 
aplicar filtros, busquedas, selecciones y generar 
reportes en formatos PDF, HTML, XLS, UFDRs entre otros. 
El archive de caso portatil debe ser compatibles para 
lectura por la solucion existente UFED Reader. Debera 
ser presentada una carta de compatibilidad de los 
fabricantes para la comprobacion de cumplimiento.

Contar con el lector/bloqueador de tarjeta SIM en 
diferentes referencias (nano SIM, micro SIM, SIM).

mailto:licitacionesfederales-safin@campeche.gob.mx
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Ataques de fuerza bruta en referencias seleccionadas de 
dispositivos FBE para encontrar la contrasena y extraer 
la informacidn contenida.

Datos Extraidos
• Sistema de archives.
• Contactos.
• Mensajes de texto.
• Calendarios, notas y tareas.
• Diccionario de usuario.
• Soporte para Apps.
• Deteccion de malware en los 

iOS, Android e blackberry.
• Passwords.
• Datos borrados.

Adquisicion de datos:
Dispositivos con sistemas operatives: iOS, Android, 
Windows Phone, Windows Mobile, BlackBerry, Symbian, sus 
variaciones y otros sistemas operatives que surjan en el 
mercado durante el tiempo de vigencia de la licencia.

entre 
en el

Cplle 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
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Dispositivos bloqueados con procesador Hisilicom Kirin 
cifrados.

de las 
que ha 

I anos.

o saltar bloqueos de 
reconocimiento facial, 
la

Decodificacion (apertura), lectura y analisis < 
extracciones realizadas con la herramienta base 
manejado la Entidad durante los ultimos cinco (5)

Requisites especificos
La herramienta forense para extraccion y analisis 
datos de dispositivos moviles debe cumplir con 
siguientes requisitos especificos minimos:

• Metodos de extraccion.
• Logica.
• Sistema de Archives.
• Fisica.
• Extraccion

bloqueados.
• Captura de chats: Capturas de pantalias de chats 

en forma automatizada.

Desactivar, obtener 
(patron, contrasena, 
otros.) y extraer la informacidn 
dispositive mdvil objeto de estudio.

mailto:licitacionesfederales-safin@campeche.gob.mx
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Datos reconstruidos.
Datos de SQLite.
Datos de Plist.
Redes sociales.
Aplicaciones de mensajeria instantanea incluyendo 
archives de datos adjuntos (imagen, video, audio, 
documentos) y generacion de reportes organizados 
y comprensibles.
Historial de Internet.
Registro de ubicaciones geograficas por medio de 
torres de comunicacidn, GPS o redes WIFI (BSSID).

8 N . 325, entre 63 y Circuito Baluartes, col. Centre, C.P. 24000, San Francisco de Campeche, Camp. 
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Extraccion de datos de autenticacion de servicios en la 
nube (Cloud) almacenados en los dispositivos mdviles 
objeto de estudio para:

• Extraccion de datos desde servicios de 
almacenamiento de Apple, Microsoft, Google, entre 
otros obtenidos a traves de la utilizacidn de 
paquete de credenciales generado por la solucion 
existente Cellebrite UFED Ultimate, debera ser 
presentada una carta de compatibilidad emitida por 
los fabricantes de la solucion propuesta y de la 
solucion existente confirmando la compatibilidad 
entre las soluciones.

Redes sociales
• Backup de iCloud y Windows Phone.
• Archives entregados como resultado de una carta 

rogatoria o una orden judicial a proveedores de 
servicios en la nube como Facebook y Google.

• En caso de no debera ser presentada una carta de 
compatibilidad emitida por los fabricantes de la 
solucion propuesta y de la solucion existente 
confirmando la compatibilidad entre las 
soluciones.

• HASH calculado por la misma herramienta a los 
archivos de datos extraidos del dispositive 
movil objeto de estudio.

• Aplicando minimo dos (2) algoritmos (MD5, SHA-1, 
SHA-256)

• Analisis de Backups no cifrados.
• Imagenes y backups de iOS y Android.
• Backups de: BlackBerry (BBB - IPD).
• Imagenes JTAG y Chip-Off.
• Archivos binaries (.bin).
• Archivos comprimidos (.zip, tar, rar).
• Analisis de Backups cifrados.
• Recuperacion de contrasenas Android (ADB).
• Recuperacion de contrasenas de imagenes 

Android.
• Analisis de datos.
• Busqueda de datos (busquedas por palabras clave, 

HASH, numeros, patrones, entre otros).
• Filtros de imagenes por tamano y por ruta.
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Analisis de registros de Hamada. 
Lineas de tiempo. 
Conexion proyecto VIC. 
Busqueda automatizada de criptomonedas 
Virtualizador de Android para aplicaciones. 
Decodificar la informacion extraida, permitiendo 
la traduccidn automatica entre idiomas distintos 
tales como espanol e ingles. 
Clasificacion automatica de imagenes y video 
al menos las siguientes categorias: 

Camaras. 
Automoviles. 
Tarjetas de Credito. 
Documentos. 
Drogas. 
Rostros. 
Alimentos. 
Documentos de identificacion. 
Banderas. 
Reuniones. 
Objetos en la mano de un individuo. 
Escritura a mano. 
Cuartos de hotel. 
Recibos/Facturas. 
Joyeria. 
Mapas. 
Dinero en efectivo. 
Motocicletas. 
Desnudez. 
Tatuajes. 
Armas. 
Capturas de Pantalla. 
Telefonos inteligentes. 
Contenido sospechoso de contener material de 
abuso sexual infantil (Suspected CSA (Child 
Sexual Abuse)). 
Tableros de vehiculos.

Maletin para porte y transporte
• Un dongle y kit de accesorios por cada licencia 

de suscripcion de software con vigencia de soporte 
y actualizaciones por el tiempo estipulado en el 
contrato - Unidad.

alle 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
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Geo-Localizacion
• Visualizacion de rutas.
• Visualizacion de metadatos de geo-localizacion en 

los archives de datos.
• Mapas sin conexion.
• Servicio online de conversion de identificadores 

de torres de telefonia celular en coordenadas 
geograficas.

• La herramienta ofertada deber es la ultima version 
liberada por el fabricante, se verificara en la 
pagina web del fabricante.

mailto:licitacionesfederales-safin@campeche.gob.mx
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Licencia
Marca: Cellebrite.
Modelo: UFED 4PC.

con
como:

Requisites generales
• La licencia de software debe estar compuesta por: 

Software de decodificacion y analisis.
La licencia de software solo podra ser operado 
con el equipo de extraccidn, fabricada por 
quien desarrollo el software para unificar y 
consolidar el soporte de la solucion.

Generalidades
Adquisicion de licencias de software para herramienta 
forense para extraccion y analisis de datos de 
dispositivos moviles (telefonos celulares, tabletas 
digitales, telefonos satelitales, avantel, drones y sus 
elementos anexos como tarjeta SIM o tarjeta de memoria 
extraible) que garantice la integridad del contenido del 
dispositivo objeto de estudio (no dejar rastro ni alterar 
contenido).

alle 8 No. 325, entre 63 y Circuito Baluartes, col. Centre, C.P. 24000, San Francisco de Campeche, Camp. 
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software para 
analisis de 

celulares, 
avantel,

Aclaracion
Cuando se hace referenda a dispositivos moviles se 
incluyen: telefonos celulares, telefonos satelitales, 
avantel, tabletas digitales, GPS, Drones, entre otros, 
con sus respectivos elementos accesorios (tarjeta SIM y 
memoria de almacenamiento extraible).
La herramienta forense para extraccion y analisis 
datos de dispositivos moviles como minimo debe:

Extraer datos de dispositivos 
diferentes sistemas operativos. 
Extraer datos de dispositivos 
diferentes marca y modelos 
Extraer datos de dispositivos 
bloqueos de seguridad activados, 
patron, contraseha, reconocimiento 
pin, entre otros.

Garantia: 1 ano.
Software para herramienta forense para extraccion y 
analisis de evidencia digital en dispositivos moviles 
(cada equipo requiere de su propio software del mismo 
fabricante para su operacion).

Contar con mecanismos incorporados en la misma 
herramienta forense que permitan documentar informacibn 
de forma manual (fotografia, video, captura de 
pantalla).

Obtener datos de autenticacidn (contrasenas, tokens, 
entre otros) almacenados en los dispositivos moviles y 
que permiten el acceso a informacion almacenada en los 
servicios de nube (redes sociales, correo, 
almacenamiento de datos).
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Permitir el analisis de dates de multiples origenes come 
son: dispositivos moviles y backups, entre otros. La 
solucidn debe ser capaz de leer archives UFD ya extraidos 
por la solucidn existente y debe ser capaz de generar 
archives UFDR que puedan ser analizados por la solucidn 
existente. La compatibilidad entre las soluciones debera 
ser comprobada por una carta de los fabricantes de la 
solucidn propuesta y de la solucidn existente 
(Cellebrite UFED Ultimate) que confirme explicitamente 
la capacidad y la compatibilidad completa.

Combinar en un solo archive varias extracciones 
realizadas a un mismo dispositivo mdvil y sus componentes 
como Tarjeta SIM y Memoria extraible con el fin de 
generar un unico reporte.

entre 
en el

Reconstruir informacidn eliminada de los dispositivos 
moviles (data carving, metacarving, location carving). 
La solucidn debera ser capaz de decodificar datos de 
aplicaciones no soportados, a traves del reconocimiento 
automatico de patrones en el Cddigo de las aplicaciones.
Decodificacidn (apertura), lectura y analisis del 
contenido de los archives de extraccidn obtenidos con la 
herramienta base que ha manejado la Entidad durante los 
ultimos cinco (5) anos.

Generar archives de case portable 
aplicar filtros, busquedas, 
reportes en formatos PDF, HTML, 
El archivo de caso portatil debe

en diferentes 
entre otros.

Realizar calculo de valor HASH a los archivos de datos 
(imagenes, videos, audios, documentos, entre otros) 
extraidos de los dispositivos objeto de estudio.

o saltar bloqueos de seguridad 
reconocimiento facial, pin, 
la informacidn contenida

en el que se puedan 
selecciones y generar 
XLS, UFDRs entre otros.

ser compatibles

Decodificar la informacidn extraida 
Recuperar informacidn borrada de 
moviles.

manera organizada y 
HTML, XLS, UFDR,

Desactivar, obtener 
(patron, contraseha, 
otros.) y extraer la informacidn 
dispositivo mdvil objeto de estudio.

Identificar por un proceso de fuerza bruta, es decir 
intentando multiples claves posibles de acuerdo al tipo 
de contraseha con la que se encuentre protegido el 
dispositivo objetivo, sin que se lleve un registro de 
cuales o cuantos eddigos diferentes se intentan, esto, 
con el fin de encontrar cual de todas las posibilidades 
que se intenten durante el proceso de fuerza bruta 
corresponde al cddigo de bloqueo correcto y se pueda 
realizar extracciones completas del sistema de archivos 
en dispositivos con cifrado FDE y FBE.

http://www.campeche.gob.mx
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Adquisicion de Datos:
Dispositivos con sistemas operatives: iOS, Android, 
Windows Phone, Windows Mobile, BlackBerry, Symbian, sus 
variaciones y otros sistemas operatives que surjan en el 
mercado durante el tiempo de vigencia de la licencia.
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Se debe contar con al menos dos niveles de soporte para 
la Herramienta, uno por correo o telefono y un segundo 
nivel presencial en xxxx, xxxx.

Contar con todos los accesorios necesarios para 
correcto funcionamiento de la herramienta forense.

Contar con bateria portable con 
o conectores de alimentacion 
mbviles existentes en el mercado 
Soportar la extraccion de informacion, decodificacibn y 
analisis de minimo 34.000 referencias de dispositivos 
mbviles.

Requisites especificos
• La herramienta forense para extraccion y analisis 

de datos de dispositivos mbviles debe cumplir con 
los siguientes requisites especificos minimos: 

Metodos de extraccion.
Lbgica.
Sistema de archivos.
Fisica.
Extraccion
bloqueados.
Captura de chats: Capturas 
chats en forma automatizada.

Dispositivos bloqueados con procesador Hisilicom Kirin 
cifrados.

Contar con todos los cables que permitan la conexibn de 
los diferentes dispositivos mbviles para la extraccion 
de la informacion.

sus respectivos cables 
para los dispositivos

lectura por la solucibn existente UFED Reader. Debera 
ser presentada una carta de compatibilidad de 
fabricantes para la comprobacibn de cumplimiento.

Contar con el lector/bloqueador de tarjeta SIM en 
diferentes referencias (nano SIM, micro SIM, SIM).

mailto:licitacionesfederales-safin@campeche.gob.mx
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Datos Extraidos
• Sistema de archives.
• Contactos.
• Mensajes de texto.
• Calendarios, notas y tareas.
• Diccionario de usuario.
• Soporte para apps.
• Deteccion de malware en los sistemas operatives 

iOS, Android e BlackBerry.
• Passwords.
• Datos borrados.
• Datos reconstruidos.
• Datos de SQLite.
• Datos de Plist.
• Redes sociales.
• Aplicaciones de mensajeria instantanea incluyendo 

archives de datos adjuntos (imagen, video, audio, 
documentos) y generacion de reportes organizados 
y comprensibles.

• Historial de Internet.
• Registro de ubicaciones geograficas por medio de 

torres de comunicacion, GPS o redes WIFI (BSSID).

Calle 8 No. 325, entre 63 y Circuito Baluartes, col. Centro, C.?. 24000, San Francisco de Campeche, Camp. 
0 1icitacionesfederales-safinecampeche.gob.mx 961 81 19 200 ext. 33616 ® www.campeche.gobju
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Desactivar, obtener 
(patron, contrasena, 
otros.) y extraer la informacion 
dispositive movil objeto de estudio.

Ataques de fuerza bruta en referencias seleccionadas de 
dispositivos FBE para encontrar la contrasena y extraer 
la informacion contenida.
Decodificacion (apertura), lectura y analisis de las 
extracciones realizadas con la herramienta base que ha 
manejado la Entidad durante los ultimos cinco (5) anos.

o saltar bloqueos de seguridad 
reconocimiento facial, pin, entre 
la informacion contenida en el

Extraccidn de datos de autenticacion de servicios en la 
nube (cloud) almacenados en los dispositivos moviles 
objeto de estudio para:

• Extraccidn de datos desde servicios de 
almacenamiento de Apple, Microsoft, Google, entre 
otros obtenidos a traves de la utilizacidn de 
paquete de credenciales generado por la solucidn 
existente Cellebrite UFED Ultimate, debera ser 
presentada una carta de compatibilidad emitida por 
los fabricantes de la solucidn propuesta y de la 
solucidn existente confirmando la compatibilidad 
entre las soluciones.

• Redes sociales.
• Backup de iCloud y Windows Phone.
• Archives entregados como resultado de una carta 

rogatoria o una orden judicial a proveedores de 
servicios en la nube como Facebook y Google.

• En caso de no debera ser presentada una carta de 
compatibilidad emitida por los fabricantes de la 
solucidn propuesta y de la solucidn existente

http://www.campeche.gobju
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confirmando
soluciones.
HASH calculado por la misma herramienta a los 
archives de dates extraidos del dispositive movil 
objeto de estudio.
Aplicando minimo dos (2) algoritmos
SHA-256).
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Analisis de Backups no cifrados
• Imagenes y backups de iOS y Android.
• Backups de: BlackBerry (BBB - IPD).
• Imagenes JTAG y Chip-Off.
• Archivos binarios (.bin).
• Archivos comprimidos (.zip,
• Analisis de Backups cifrados.
• Recuperacibn de contrasenas Android (ADB).
• Recuperacibn de contrasenas de imagenes 

Android.

Analisis de datos
• Busqueda de datos (busquedas por palabras clave, 

HASH, numeros, patrones, entre otros).
• Filtros de imagenes por tamano y por ruta
• Analisis de registros de Hamada
• Lineas de tiempo
• Conexibn proyecto VIC
• Busqueda automatizada de criptomonedas
• Virtualizador de Android para aplicaciones
• Decodificar la informacibn extraida, permitiendo 

la traduccibn automatica entre idiomas distintos 
tales como espanol e ingles.

• Clasificacibn automatica de imagenes y video en 
al menos las siguientes categorias:

Camaras.
Autombviles.
Tarjetas de credito.
Documentos.
Drogas.
Rostros.
Alimentos.
Documentos de identificacibn.
Banderas.
Reuniones.
Objetos en la mano de un individuo.
Escritura a mano.
Cuartos de hotel.
Recibos/Facturas.
Joyeria.
Mapas.
Dinero en efectivo.
Motocicletas.
Desnudez.
Tatuajes.
Armas.
 Captures de pantalla.

mailto:licitacionesfederales-safin@campeche.gob.mx


Contrato 202/2023

2 1 Licencia

siempre

y

Beneficios del proyecto:

de 
de

GOBIERNO
DETODOS

SAFIN
GOBIERNO DEL ESTADO 
DE CAMPECHE

Marca: Simbiosis.
Modelo: DataCentric Tech.

Garantia: 1 ano._________________
Software de integracion de informacion y base de dates, 
para el analisis de informacion y homologacion de 
procesos.

Telefonos inteligentes.
Contenido sospechoso de contener material de 
abuso sexual infantil (Suspected CSA (Child 
Sexual Abuse)).
Tableros de vehiculos.

Mapas sin conexion
• Servicio online de conversion de identificadores 

de torres de telefonia celular en coordenadas 
geograficas.
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Descripcion
La licencia de software se debe centrar en llevar a cabo 
una transformacidn digital completa para la 
Subsecretaria de Inteligencia e Investigacion Policial. 
El objetivo es aumentar la eficiencia en la 
administracion de informacion, la construccion de casos 
de investigacion y la mejora de la toma de decisiones en 
la lucha contra el delito. Se debe de proponer la 
implementacion de una solucidn tecnologica avanzada que 
agilice la forma en que se maneja la informacion y se 
realizan investigaciones policiales.

Geo-Localizacion
• Visualizacion de rutas.
• Visualizacion de metadatos de geo-localizacion en 

los archives de datos.

informacion, asegurando que este 
alcance de quienes la necesiten.
Plataforma versatil: Ofrecer una plataforma 
consulta, visualizacion y administracion 
informacion que sea altamente personalizable segiin 
las necesidades de cada area de usuario.
Soporte integral: Establecer canales de
comunicacion dedicados para soporte, 
mantenimiento y escalabilidad continua del 
sistema.

Obj etivos:
• Optimizacion de procesos: Implementar un sistema 

altamente eficiente que sistematice los procesos 
administrativos, estandarice la captura de 
informacion y permita la integracion de multiples 
bases de datos para su consulta.

• Disponibilidad y escalabilidad: Garantizar la 
integracion, disponibilidad y escalabilidad de la

al

mailto:licitacionesfederales-safin@canipeche.gob.mx
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Arquitectura de la solucibn: 
La solucion de arquitectura 
disenada para ofrecer una 
integral que mejore la eficiencia de la Subsecretaria de 
Inteligencia e Investigacion Policial en la 
administracion de informacidn y la toma de decisiones. 
Esta arquitectura se basa en la combinacion de bases de 
datos relacionales y no relacionales para manejar 
grandes volumenes de datos de manera eficaz y escalable.

cada 
casos 1 
de la

de trabajo con cada 
calendario precise de 
marcha, capacitacion y

Integracion completa de informacidn: La solucibn 
debera permitir la integracion de datos desde 
diversas fuentes, lo que facilitara el control, 
analisis y toma de decisiones. Esto incluye la 
creacion de casos horizontales y transversales a 
partir de la ingesta de informacidn y la 
integracion de bases de datos.
Reduccibn de tiempos de trabajo: Al automatizar 
tareas mecanicas y repetitivas, los investigadores 
deberan poder centrarse en el analisis, la 
identificacibn de modus operand! y la generacibn 
de hipbtesis de casos para resolver 
investigaciones de manera mas eficiente.
Gobernanza y homologacibn: 
un riguroso sistema de 
informacidn y homologacibn 
garantizar la integridad y 
datos en todo momento.

Se debera implementar 
gobernanza de 
de procesos 

consistencia de

; la plataforma:
de la licencia de 

cabo las siguientes

Definicibn de alcance y mbdulos de 
Para asegurar la implementacibn 
software, se deben llevar a < 
actividades: 
a) Analisis exhaustive de las condiciones de 
informacidn y definicibn del alcance del software:

• Un analisis exhaustive de las condiciones de la 
informacidn y definicibn del alcance del software, 
incluyendo la identificacibn de oportunidades de 
automatizacibn y mejora.

• La integracion flexible de bases de datos, 1 
relacionales como no relacionales, segun 
necesidades especificas de cada area, lo que 
facilitara la creacion de casos horizontales 
transversales a partir de la ingesta 
informacidn.

• La determinacibn de la mejor ubicacion para el 
despliegue fisico del sistema, considerando las 
opciones en la nube y locales, especificando el 
numero de estaciones de trabajo necesarias y 
estableciendo reglas de negocio claras en cuanto 
a privilegios y funciones de los operadores del 
sistema.

• El desarrollo de una metodologia de implementacibn 
detallada que incluye mesas 
area, estableciendo un 
instalacibn, puesta en 
soporte.

mailto:licitacionesfederales-safin@campeche.gob.mx
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Internet, lo que 
laptops, tabletas 
podran acceder a 
cualquier lugar, 
capacidad de respuesta operativa de la Subsecretaria.

dates 
almacenar 

lo que 
casos

col. Centro, C.P. 24000, San Francisco de Campeche, Camp. 
: % 981 81 19 200 ext. 33616 ...

debera estar alojada en un 
nube, como AWS, que proporciona 
y disponibilidad sin igual. Esto 

el sistema este siempre accesible 
y ubicacion.
Django debera 

aplicacion, 
en el

Framework angular:
• Se debera emplear Angular para el frontend de la 

aplicacion, lo que permitira una experiencia de 
usuario moderna y altamente interactiva.

Arquitectura en la nube:
• La infraestructura 

entorno de 
escalabilidad 
asegura que el sistema 
desde cualquier dispositive 
Programacion con Django y Python: 
ser la base del backend de la 
proporcionando seguridad y eficiencia 
procesamiento de datos.

dates 
facilita la 
y registros

plataforma sea 
con conexion a 

escritorio, 
Los usuarios 
segura desde 

movilidad y la

Contenedores docker:
• Docker debera ser empleado para gestionar y 

desplegar la aplicacion y sus componentes de 
manera eficiente, garantizando la consistencia en 
diferentes entornos de implementacion.

Accesibilidad desde cualquier dispositivo: 
Esta arquitectura garantiza que la 
accesible desde cualquier dispositivo 

incluye computadoras de 
y dispositivos mbviles. 
la plataforma de forma 
lo que mejora la

Componentes clave:
Bases de datos relacionales y no relacionales:

• Se debera utilizar bases de datos relacionales 
(como PostgreSQL) para 
estructurados y tabulares, 
gestion de informacion de 
administrativos.

• Ademas, se debera emplear 
relacionales (como MongoDB) para almacenar datos 
no estructurados, como documentos y multimedia, 
permitiendo la flexibilidad necesaria para la 
integracion de multiples fuentes de informacion.

Ventajas globales de esta arquitectura:
• Escalabilidad: La infraestructura en la nube 

debera permitir escalar recursos de manera 
dinamica segun las necesidades, garantizando un 
rendimiento optimo y costos eficientes.

• Disponibilidad: La arquitectura en la nube debera 
proporcionar alta disponibilidad y redundancia, 
minimizando el tiempo de inactividad y asegurando 
la continuidad operativa.

• Seguridad: Los proveedores de servicios en la nube 
deberan implementar medidas de seguridad 
avanzadas, y Django ofrece caracteristic a s de
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Diseno arquitectdnico
• Seleccion y diseno detallado de la arquitectura 

tecnologica, incluyendo la eleccion de bases de 
datos especificas y componentes clave.

• Planificacidn de la infraestructura en la nube y 
definicion de los recursos necesarios.

seguridad adicionales, 
de datos confidenciales. 
Flexibilidad: La combinacidn de bases de datos 
relacionales y no relacionales deberan brindar 
flexibilidad para manejar una amplia variedad de 
datos, desde registros administrativos hasta 
multimedia.
Experiencia de usuario moderna: El uso de Angular 
en el frontend debera proporcionar una Interfax 
de usuario moderna y altamente interactiva, lo que 
mejora la experiencia del usuario final.
Gestidn eficiente: Docker debera facilitar la 
gestibn y el despliegue de la aplicacion, 
garantizando la coherencia en diferentes entornos.

definicion
para la

Proceso sugerido para el desarrollo inicio del proyecto 
y definicion del equipo.

• Establecimiento del equipo de proyecto, incluyendo 
desarrolladores, analistas de datos y expertos en 
seguridad.

• Identificacidn de los stakeholders clave dentro 
de la Subsecretaria de Inteligencia e 
Investigacidn Policial.

• Programacidn de reuniones iniciales para la 
comprensidn de las expectativas y necesidades del 
area usuaria.

Investigacidn y analisis inicial
• Realizacidn de sesiones de entrevistas con 

stakeholders para comprender a fondo 
requisitos funcionales y no funcionales.

• Analisis de la infraestructura tecnologica actual 
de la Subsecretaria.

• Evaluacidn de los datos existences y ■ 
de las fuentes de datos relevantes 
solucidn.

Documentacidn de requerimientos
• Documentacidn detallada de los requerimientos del 

sistema, incluyendo casos de uso, flujos de 
trabajo, y necesidades de seguridad y privacidad.

• Validacidn de los requerimientos 
stakeholders para garantizar una 
compartida del alcance del proyecto.

mailto:licitacionesfederales-safin@campeche.gob.mx
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Desarrollo de la solucion
• Comienzo del desarrollo de la solucion, incluyendo 

el desarrollo del backend con Django y Python, asi 
como el frontend con Angular.

• Implementacion de la infraestructura en la nube y 
configuracion de bases de datos.
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Pruebas y ajustes iniciales
• Inicio de las pruebas unitarias y de integracion 

para garantizar la estabilidad del sistema.
• Realizacion de ajustes y correcciones basados 

los resultados de las pruebas.

hacia el diseno
A medida que se progrese, 

constante 
cualquier cambio
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Pruebas de usuario y preparacidn para el despliegue
• Realizacion de pruebas de usuario y validacidn de 

que el sistema cumple con los requerimientos del 
area usuaria.

• Preparacidn de la documentacidn de usuario 
capacitacidn del personal de la Subsecretaria.

• Aprobacidn final por parte de los stakeholders.

Garantia del software
Se debera incluir garantia por un 1 ano, disenada para 
garantizar la disponibilidad, estabilidad y eficiencia 
de la plataforma implementada. A continuacidn, se 
detalla los aspectos que debe considerar la garantia del 
software:
Mesa de ayuda

• Se debera proporcionar una mesa de ayuda con 
soporte tecnico disponible las 24 horas del dia, 
los 7 dias de la semana y los 365 dias del ano. 
Esto asegura que pueda obtener asistencia en 
cualquier momento, incluso en situaciones 
criticas.

Planificacion de proyectos y recursos
• Creacidn de un plan de proyecto 

incluyendo hitos clave y entregables.
• Asignacion de recursos y definicion de 

responsabilidades del equipo.
• Preparacidn para el inicio del desarrollo de 

solucion.

Implementacion de un entorno de desarrollo para 
el equipo de desarrollo.

Se debera poner un enfasis significativo en la fase 
inicial de relevamiento de requerimientos para que se 
asegure la cobertura de las necesidades y expectativas 
del area usuaria antes de avanzar hacia el diseno y 
desarrollo de la solucion. A medida que se progrese, se 
debera mantener una comunicacidn constante con los 
stakeholders para adaptar a cualquier cambio o ajuste 
necesario en el camino.
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Mantenimiento correctivo
• El equipo de soporte tecnico estara disponible 

para abordar cualquier fallo del sistema, ya sea 
parcial o total, para asegurar la rapida solucion 
de problemas. Esto incluye la reparacion de fallas 
de software.
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Reportes y estadisticas
• Se debera proporcionar reportes anuales que 

detallaran todos los tickets generados a lo largo 
del ano. Estos reportes historicos estaran 
disponibles en formatos de Excel y PDF, lo que 
permitira un seguimiento complete del estado del 
sistema.

dos 
software para 

mismo. Esto 
consumibles 
mantener

Flexibilidad y transparencia
• Se debera comptometer a trabajar de cerca con la 

Subsecretaria de Inteligencia e Investigacidn 
Policial y a proporcionar informacidn detallada 
sobre el progreso de la solucion de incidentes. 
Ademas, cualquier costo adicional derivado de 
situaciones fuera del alcance previsto sera 
comunicado y acordado de manera formal.
Lo anterior tendra como objetivo principal 
garantizar que la solucion tecnoldgica que 
implemente funcione de manera optima y cumpla

debera estar 
cualquier 

de los 
el

como 
buen

Mantenimiento preventive
• Se debera 

optimizacidn 
rendimiento i 
herramientas, 
necesarios para 
sistema.

Se debera comptometer un tiempo de 
rapido entre la solicitud de asistencia 
confirmacion de reception de la solicitud para 
revision. Esto garantiza una respuesta 
a cualquier problema que pueda surgir.

Soporte tecnico remoto
• El equipo de soporte tecnico 

preparado para abordar y resolver 
anomalia que afecte la operacion normal 
aplicativos de manera remota. Esto incluye 
diagnostico y la solucion de problemas, asi 
la asistencia para mantener el 
funcionamiento.

Soporte tecnico en sitio
• En situaciones excepcionales o cuando 

necesario un soporte tecnico especializado, se 
debera comprometer a brindar asistencia en sitio. 
Los tiempos de atencidn variaran segun la 
severidad del incidente, asegurando una respuesta 
oportuna a los problemas criticos.

verificaciones 
garantizar 

incluye todas
y aditamentos 
eficiencia del

mailto:licitacionesfederales-safin@campeche.gob.mx
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San Francisco de Campeche, Camo.

Maroa: Simbiosis.
Modelo: Tracking Tech.

Este recurso 
encargado de 
future.
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Garantia: 1 ano._______  
Software para licencia 
(consultas) GPS y WIFI.

sera invaluable para el personal tecnico 
mantener y extender la solucibn en el 

Tambien se debera suministrar un Manual de 
Usuarios que guiara a los operadores de la plataforma en 
su uso eficiente, incluyendo instrucciones paso a paso 
y mejores practicas. Estos entregables estan disehados 
para brindar a la Subsecretaria de Inteligencia e 
Investigacibn Policial y garantizar un control total 
sobre la solucibn.

los mas altos estandares de calidad, por lo cual 
se debera brindar la asistencia necesaria para 
garantizar la eficiencia y la continuidad 
operativa de la Subsecretaria.

Licencia de software para de registros de dispositivos 
(consultas) gps & wifi, hasta por 100 consultas de 
geolocalizacibn y 100 registros CDR.

Software estrategico, independiente y en tiempo real, 
que proporciona a las agendas operativas la capacidad 
de ubicar, rastrear y manipular a suscriptores, en la

Solucibn
A continuacibn, se detalla lo que debera incluir la 
implementacibn de la solucibn propuesta para la 
Subsecretaria de Inteligencia e Investigacibn Policial: 
Implementacibn de la solucibn

• Desarrollo de la solucibn (Backend con Django 
Python, Frontend con Angular).

• Arquitectura en la Nube (Infraestructura 
servicios en la nube) .

• Configuracibn de bases de datos relacionales y no 
relacionales.

• Contenedores Docker (Configuracibn y gestibn).
• Pruebas y ajustes (incluyendo pruebas de usuario):

Capacitacibn y documentacibn.
Garantia por un ano.
Reportes y estadisticas anuales.

Entregables
Se debera proporcionar lo siguiente:

• Acceso otorgado a diferentes usuarios a la 
aplicacibn, lo que permitira la posibilidad de 
personalizacibn y mantenimiento continuo.

• Memoria tecnica exhaustiva que contendra
documentacibn detalla, incluyendo
especificaciones, ejemplos de uso y diagramas de 
la base de datos subyacente.
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mayor parte del mundo que tenga cobertura de telefonia 
celular incluyendo roaming entrante o saliente.
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Debera ser una herramienta de ultima generacion que 
detecta la ubicacion de un dispositive registrado en la 
red celular.

C.P. 24000, San Francisco de Campeche, Camp.
200 ext- 33616 ® . imps : : r .m..

contar con un soporte tecnico de veinticuatro 
donde dan apoyo, asesoria e incluso realizan la 

consulta debido a alguna inconsistencia.
Debera contar con un menu que permite dar seguimiento a 
objetivos por un tiempo y actividad personalizada, asi 
como generar alertas de activacibn y crear un perimetro 
del cual al momento de salir el numero de interes genera 
una alerta realizando consultas de ubicacion en un 
periodo personalizado, generando un informe en formato 
en hoja de calculo para su consulta.

La version web debera permitir llevar 
acciones de localizacion al mismo tiempo, 
interrumpida alguna, arrojando, en cada caso, un reporte 
final con la informacion antes mencionada.

Debera poder enviar consultas y presents la informacion 
de la ubicacion del suscriptor en tiempo real, 
vista de mapa, con un 
pais/operador/telefonico/lac/celda 
/coordenada/antigiiedad/red informacion 
procesada es aplicada a un diverse equipo terrestre (imsi 
catcher) para la localizacion de objetivos.

Se podra acceder desde la aplicacidn a Google maps con 
las mismas funciones de la plataforma, para visualizar 
desde la aplicacidn las caracteristicas del area urbana 
o rural, donde se encuentre el objetivo.

a cabo hasta 10 
sin que se vea

Debera contar con funciones
investigaciones criticas tales como:

• Obtencidn de inteligencia geoespacial basada en 
informacion celular.

• Identificacidn de usuarios de 
instantanea cercanos a un objetivo.

• Robots de seguimiento personalizables.
• Notificaciones en tiempo real cuando se enciende 

un dispositive.
• Geocercas y alertas de proximidad.
• Exactitud inigualable gracias a algoritmos de gran 

precision, fiabilidad, facilidad de uso y tecnicas 
no intrusivas.

Debera ser una aplicacidn con versiones web y mdvil que 
puede ser utilizada desde cualquier dispositivo con 
conexidn a internet.

mailto:licitacionesfederales-safin@campeche.gob.mx
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la posicidn del dispositive movil, las coordenadas 
le indicaran la posicidn en un radio de 250 a 2000 
metros de dicho telefono movil.

cada usuario 
un centre de
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SAFIN
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DE CAMPECHE

Debera poder usar la red de telefonia movil que permite 
obtener una buena aproximacidn de la posicidn mediante 
la busqueda de la celda de red mas cercana al equipo y 
comparando la posicidn detectada en una base de dates.

estaba 
realizaba 

correos
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una actualization del 
multiples torres de red

Las celdas podran ser de varies tipos dependiendo de su 
potencia y del area a escanear. Por otro lado, los 
abonados a la red celular son mdviles y tienen asignada 
una "identificacidn" (SIM, Suscriber Identify Module) 
que permite identificar de forma segura a 
de la red. La red celular cuenta con un centre 
autenticacion de clientes (AUG, Authentication Centre) 
para controlar la identidad de cada abonado una vez que 
enciende su terminal movil, y de una base de datos 
Hamada HLR. De esta forma, cuando un usuario enciende 
su movil, el propio terminal comunica su presencia a la 
red, lo que implica 
poder usar 
rastrear la ubicacidn del telefono midiendo el tiempo 
que tarda la serial en volver a las torres desde el 
dispositive movil:

• Este retardo se calcula entonces como distancia y 
proporciona una localization precisa del telefono. 
Si se detecta en que antena de la torre ha rebotado 
la senal, se puede afinar aun mas la localization.

• Esto da una localizacibn mas especifica cuando se 
utiliza de forma congruente con multiples torres 
de red movil calculadas por multiples antenas en 
cada torre de red movil.

• La triangulacidn de telefonos moviles recoge datos 
y rastrea la ubicacidn aproximada del telefono 
movil en cuestidn.

• La triangulacidn de telefonos mdviles tambien se 
utiliza para proporcionar al telefono el mejor 
servicio, identificando la torre que esta mas 
cerca y utilizandola para proporcionar la posicidn 
del telefono movil.

• La triangulacidn de telefonos mdviles ofrece la 
posibilidad de rastrear la ubicacidn histdrica de 
la presencia del telefono movil.

• De este 
telefono 
Hamadas, 
electrdnicos,

HLR. Debera 
movil para

identificara ddnde
cuando recibia o
mensajes de texto.
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