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GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA DE LOS ESTADOS
Y DEL DISTRITO FEDERAL (CIUDAD DE MEXICO) (FASP)
EJERCICIO FISCAL 2023

I ACTA No. SAFIN-0585/2023 I

ESTADO: Campeche
MUNICIPIO: Campeche
LOCALIDAD:  San Francisco de Campeche
PROGRAMA: Sistema Nacional de Informacion.
SUBPROGRAMA: Base de Datos del Sistema Nacional de Seguridad Publica.
CONCEPTO: Adquisicion de licencias informaticas e intelectuales.

ORDEN DE COMPRA: 037/2027 FECHA ORDEN DE COMPRA: 15 de junio de 2023

FECHA RECEPCION: 15 de junio de 2023

En la ciudad de San Francisco de Campeche, Estado de Campeche, a los once dias del mes de septiembre del afio dos mil
veintitrés, se hace constar que se recibieron de conformidad los bienes, con los requisitos y en el plazo establecido, en
presencia de los representantes que intervinieron en la entrega-recepcion del proyecto.

ENTREGA EL PROVEEDOR: Reto Industrial, S.A. de C.V.

RECIBE (QUIEN OPERA EL PROYECTO)

GOBIERNO ESTATAL: X  NOMBRE: Lic. Javier Herrera Valles
GOBIERNO MUNICIPAL: CARGO: Secretario Ejecutivo del Consejo Estatal de Seguridad Publica
GOBIERNO FEDERAL: DEPENDENCIA: Consejo Estatal de Seguridad Publica

DESCRIPCION DEL PROYECTO

CAPITULO 5000.- BIENES MUEBLES, INMUEBLES E INTANGIBLES

Unidad de s Precio
edida Descripcion nitarie Importe

Cant.

Licenciamiento Kaspersky Endpoint Security for Business -

. . Select
1 Licencia Paira SO GSUaRBS $32,734.00 $32,734.00

Vigencia: 1 afio - Sin nimero de serie.

Licenciamiento Onesignal — Growth
1 Licencia Para 3000 suscriptores _ $8,423.00 $8,423.00
Vigencia: 1 afio - Sin nimero de serie.

Licenciamiento de Desarrollador de Apple $6.275.00 $6.275.00

1 Licencia : g gt > :
Vigencia: 1 afio - Sin nimero de serie.

Licenciamiento PowerBl
1 Licencia Para 3 usuarios $22,776.00 $22,776.00

Vigencia: 1 afio - Sin nUmero de serie.

Licenciamiento Git Kraken Pro
1 Licencia Para 5 usuarios $11,083.00 $11,083.00
Vigencia: 1 afio - Sin nimero de serie.

SUBTOTAL | $81,291.00
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| ACTA No. SAFIN-0585/2023 |

16% LV.A. | $13,006.56

TOTAL | $94,297.56

Una vez verificados los bienes por parte de los que intervienen en este acto, se concluye que la entrega, se encuentra en
condiciones de ser recibida por la unidad responsable.

La presente acta no exime al proveedor de los defectos o vicios ocultos que resultaren en los mismos y se obliga a corregir
las deficiencias detectadas sin costo alguno para el Gobierno del Estado de Campeche.

El Gobierno del Estado de Campeche, a través del Consejo Estatal de Seguridad Publica, recibe los bienes a su entera
satisfaccion.

No habiendo otro asunto que tratar, se da por concluida la presente acta, firmando al calce los que en ella intervinieron.

ENTREGA POR “EL PROVEEDOR”

L
C.“Edgar Goénzalez Sanchez.
Representante Legal de Reto Industrial, S.A. de C.V.

RECIBEN POR “EL ESTADO”

My etz

ic. Javier Helrera Valles Lic. Luis Alberto Calva Luviano
Secrefario Ejecutivo del Consejo Estatal de Director del Centro de Enlace Informatico
Seguridad Publica del CESP
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ANEXO UNICO

Licencias Kaspersky Endpoint Security for Business — Select

Caracteristicas:

Seguridad para PC, Linuxy MAC.
Seguridad para servidores.

EDR Automatizada.

Asesor de politicas de seguridad.
Consola de administracion Unica.
Control de las aplicaciones para PC.
Controles web y de dispositivos.
Defensa contra amenazas moviles.
Inteligencia contra amenazas global.

Capas de proteccion:

Windows, Linux y Mac

Servidores de Windows y Linux
Contenedores de Windows Server
Android y otros dispositivos moviles
Almacenamiento extraible

Niveles de defensa:

Vulnerabilidades en el software
Ransomware

Malware movil

Amenazas avanzadas

Amenazas sin archivos

PowerShell y ataques basados en scripts
Amenazas web

Tecnologias:

Seguridad de correo electronico: La solucidn debera proporcionar el filtrado y seguridad de trafico de correo referente,
virus, en los protocolos de SMTP, PriP3, IMAP.

Administracion Centralizada de la Seguridad: La solucion debera tener una tnica consola de administracion para la
correlacion de eventos, de todas las soluciones ofertadas.

Inventario de software y de Hardware: La consola de administracion debera de registrar el detalle de las aplicaciones
instaladas en los equipos administrados, asi como las caracteristicas hardware de estos.

Control de inicio de aplicaciones: La solucién debera proporcionar, por medio de su consola de administracién, la
capacidad de bloquear el inicio de aplicaciones, en base a los metadatos del ejecutable (como su Flash, nombre de
la aplicacion, version), sin importar la ruta en la que se encuentre el mismo.

Antimalware: La solucién debera ser capaz de detectar en tiempo real al menos malware, spyware, rootkits y cédigo
malicioso, debera tener la tecnologia de reputacion de archivos y revision heuristica de archivos en tiempo real en la
nube.

Deteccion de RootKits: Se debera tener las herramientas necesarias para la deteccion de amenazas de rootkits de
User mode y Kemel mode.

Proteccion proactiva de acceso a recursos del sistema: Se debera tener una herramienta para el bloqueo de
modificacién, creacion, eliminacion o ejecucion de llaves de registro, archivos, folders y puertos de red.

Firewall de escritorio administrable: La solucion debera tener la funcién de firewall administrable de manera
centralizada, para bloqueo de protocolos TCP/UDP entrantes y salientes.

Bloqueo de paginas con mala reputacion en clientes: La herramienta debera tener una solucién para el bloqueo de
paginas con mala reputacion independientemente si esta dentro o fuera de la institucion.
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| ACTA No. SAFIN-0585/2023 |
Control de dispositivos en clientes: Se debera ofertar dentro de la solucién la capacidad de bloqueo de dispositivos
que se conecten a los equipos de escritorio, tales como USB, Camaras Digitales, Smartphones, etc. con el propésito
de ser proactivo ante amenazas.
Seguridad de control de navegacién: Se debera tener una solucién para control de navegacion, integrado
completamente a Active Directory para la autenticacion de usuarios, Antivirus, UR1 Filtering, Content Filtering, Web
Reputation IP Reputation basada en la nube en tiempo real y que permita definir estos controles en base a horarios,
si fuese necesario, Ml como el reporta) e integracion con la consola de administracion de seguridad. En los protocolos ¢
de HTTP, HTTPS, FTP y Mensajeria Instantanea.
Prevencion automatica contra exploits: Se debera ofrecer proteccion que proteja de manera automatica contra

exploits, que tengan como objetivo explotar vulnerabilidades en aplicaciones populares, identificando patrones de
comportamiento sospechosos.

e Vigencia 12 meses

FASP

One Signal - Plan Growth
Herramienta tecnoldgica para desarrolladores con la necesidad de servicios de mensajeria y notificaciones Push como son:

ADO CON RECURB‘J'&
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Notificaciones moviles ng
Notificaciones web o
Automatizacion de mensajes SMS3 (==

Notificaciones personalizadas

Entrega inteligente

Autenticacion de dos factores

Cargas de datos personalizadas
Entregas confirmadas

Mensajes por secuencia en la aplicacion
e Proteccion de datos

Cuenta con variedad de APl que permiten desarrollar aplicaciones generalizada para proyectos relacionados con noticias

comercio electrénico, aplicaciones moviles, juegos y cualquier proyecto que implique crear comunidades de usuarios y
establecer un canal de comunicacion entre sus integrantes.
Soporte multiplataforma.

Vigencia 12 meses

Desarrollador Apple

Licencia que permite publicar apps para dispositivos de Apple, con derecho de mantenerlas en la app store.

No es necesario tener un equipo con ciertas especificaciones ya que esos requerimientos son controlados por los cambios en
el soporte que aplique Apple para el equipo de desarrollo como pueden ser:

e Dispositivo Iphone o Ipad
e Computadora Macbook

e Las versiones de los sistemas operativos minimos que Apple acepte y que constantemente actualiza en sus politicas
de soporte.

e Vigencia 12 meses

POWER Bl PREMIUM
Herramienta para visualizacion de datos e inteligencia, permite generar reportes y graficos dinamicos para toma de decisiones. —74

e Creay comparte datos facilmente con Datamart en Power Bl para ahorrar tiempo e impulsar la transformacion digital 4
de las organizaciones.

Realice facilmente analisis de bases de datos relacionales con una experiencia simple y totalmente fluida utilizando
Power Query o SQL.
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GITK

Requisitos Minimos del sistema son:

Proporcione a los usuarios todo lo que necesitan para crear, proteger, controlar y administrar datamarts facilmente
mientras se concentran en generar los conocimientos de datos que mas importan.

Encuentra datos que necesita usando conectores predisefiados para servicios comunes, como Dynamics 365, Azure
Synapse Analytics, Salesforce, Excel y SharePoint.

Preparar los datos una sola vez y vuelva a usarlos posteriormente con varios modelos de Power Bl para impulsar la
eficacia y la precision.

Acceso de forma segura a paneles e informes de Power Bl en directo desde cualquier dispositivo, ademas de verlos
y compartirlos, con las aplicaciones de Power Bl nativas y moviles para iOS, Android y Windows.

Realizar anotaciones con facilidad en los informes mediante cualquier pantalla tactil para dirigir la atencién del equipo
a los conocimientos importantes.

Formular preguntas de datos y emplear la ubicacién geografica para filtrar los datos segun el lugar donde se
encuentre.

Optimizar los informes con paneles de visualizacion personalizados.
Agregar datos para mostrar informacion cohesiva.

Analizar datos y entregar informacién procesable.

Utilizar datos en tiempo real para mejorar la colaboracion.

Conexion a datos en cualquier lugar.

Vigencia 12 meses

RAKEN PRO

Software que se encarga del control de versiones y organizacion de carga de trabajo para equipos de desarrollo.
El cliente GitKraken se conecta con diferentes servicios git propios como también externos publicos y privados.
Permite la creacién, administracion de equipos y espacios de trabajo.

Integracion con los servicios de Jira y Atlassian para la administracion de proyectos.

Espacios de trabajo locales y en la nube.

Vista de equipo en Cloud Workspaces

Gréfico de confirmacién de filtros por equipos

Integraciones de repositorios en la nube

Terminal integrado

Terminal mejorado con Git

Sugerir automaticamente y completar comandos de Git

Soporte por correo electronico garantizado

Documentacion de soporte

Procesador de 2 ntcleos

4Gb de memoria RAM

5GB de espacio en disco duro.
Windows 10, MacOS o Linux
Vigencia 12 meses
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