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Contrato de prestacién de servicios de internet dedicado y de conectividad al
Servicio de Administracién Tributaria (SAT) del Centro de Datos de la Secretaria
de Administracién y Finanzas y oficinas recaudadoras, que celebran por una parte
el Poder Ejecutivo del Estado de Campeche, representado en este acto por Jezrael
Isaac Larracilla Pérez, en su caracter de Secretario de Administracién y Finanzas,
a quien en lo sucesivo se le denominara “El Estado” y por la otra parte, la persona
moral denominada Uninet, S.A. de C.V., representada en este acto por la ciudadana
Claudia Patricia Garcia Flores, a quien en lo sucesivo se denominaré “El Prestador”,
al tenor de las siguientes declaraciones y clausulas:

Declaraciones
1.- Declara “El Estado” a través de su representante:

1.1.- Que de acuerdo con los articulos 40, 41, 42 y 43 de la Constitucién Politica
de los Estados Unidos Mexicanos, 1, 2, 4, 23, 24, 26, 59, 71 fracciones XV inciso
a) y XXXI y 72 de la Constituciodn Politica del Estado de Campeche, 1, 2, 15 y 22
de la Ley Organica de la Administracién Publica del Estado de Campeche; Campeche
es un Estado Libre y Soberano que forma parte integrante de la Federacidn, cuya
Administracién Pablica Centralizada se encuentra conformada por las dependencias
que lo integran, estando facultados sus titulares para que en representacién del
Estado de Campeche suscriban convenios, contratos Yy dem&s actos juridicos con la
Federacién, con los otros Estados de la Repiblica, con los Ayuntamientos de los
Municipios de la Entidad y con personas fisicas y morales.

1.2.- Que Jezrael Isaac Larracilla Pérez, comparece en su cardcter de Secretario
de Administracién y Finanzas, personalidad gue acredita con el nombramiento expedido
a su favor por la Titular del Poder Ejecutivo del Estado de Campeche, el dia 01 de
enero de 2022, vy estid facultado para celebrar el presente instrumento segun 1lo
previsto por los articulos 4, 22 Apartado A fraccién II y 28 fracciones XLVIII,
XLIX y LIT de la Ley Orgénica de la Administracién Publica del Estado de Campeche;
y los numerales 1; 3; 4, Apartado A, fraccién I; 13; 14, fracciones I, II, XVIII,
XLIX y LVI del Reglamento Interior de la Secretaria de Administracién y Finanzas
de la Administracién Piblica del Estado de Campeche.

1.3.- Que mediante oficio numero SAFIN03/SSA/UA/1575/2022, recibide en esta unidad
administrativa el dia 18 de agosto de 2022, la C.P. Adriana Pifia de la Pefia,
Directora de la Unidad Administrativa de esta Secretaria de Administracién vy
Finanzas, solicité la contratacién de servicios de internet dedicade y de
conectividad al Servicio de Administracidn Tributaria (SAT) para destinarse a la
Secretaria de Administracién y Finanzas, asl como para el Servicio de Administracién
Fiscal del Estado de Campeche (SEAFI) y oficinas recaudadoras.

1.4.- Que segun a lo establecido por los articules 1, 3, 4, 6, 21, 22, 23 y demas
aplicables de la Ley de Adquisiciones, Arrendamientos y Prestacién de Servicios
Relacionados con Bienes Muebles del Estado de Campeche; en relacién con los
articulos 1, 2 fraccién VII, 31 y demds relativos aplicables de la Ley de Presupuesto
de Egresos del Estado de Campeche, para el ejercicio fiscal 2022, la presente
contratacién se efectia mediante la modalidad de Licitacién PuUblica Estatal No.
SAFIN-EST-030-2022.

1.5.- Que la erogacién de la presente contratacidén se encuentra prevista y sera
cubierta con cargo a Participaciones Federales, Ejercicios Fiscales 2022, 2023,
2024 y 2025.
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1.6.- Que tiene establecido su domicilio en la calle 8, numeroc 149, entre calle b1
y 63, colonia Centro, cédigo postal 24000, San Francisco de Campeche, Campeche,
mismo que sefala para los fines y efectos legales de este contrato.

1.7.- Que su Registro Federal de Contribuyentes es: GEC350401659.
2.- Declara “El Prestador” a través de su representante:

2 1.- Ser una sociedad mercantil, constituida bajo escritura piblica numero 106,300,
de fecha 26 de julio de 1995; pasada ante la fe del licenciado Homero Diaz Rodriguez,
titular de la notaria publica ntUmero 54, del entonces Distrito Federal, ahora Ciudad
de México, bajo la denominacién "Red Puablica de Datos Unity", Sociedad Anénima de
Capital Variable, documento inscrito bajo el folio mercantil numero 200,279 de
fecha 15 de agosto de 1995, en el Registro Publico de Comercio del Distrito Federal,
ahora Ciudad de México; posteriormente por escritura publica numero 106,938, de
fecha 13 de octubre de 1995, otorgada ante el licenciado Homero Diaz Rodriguez,
notario publiceo ndmero 54, del entonces Distrito Federal, ahora Ciudad de México,
se hizo constar la protocolizacién del acta de la asamblea general ordinaria vy
extraordinaria de accionistas de la sociedad, celebrada el dia 7 de septiembre de
1995, en la gque se acordod cambiar la denominacién social a "Uninet", Sociedad
Anénima de Capital Variable, documento gque gquedd inscrito en el folio mercantil
namero 200,279 del Registro Publico de Comercio del entonces Distrito Federal,
ahora Ciudad de México, con fecha 19 de febrero de 1996; con capacidad para proveer
los servicios y productos entregables que en este caso requiere “El Estado”.

2.2.- Que su representante legal es la ciudadana Claudia Patricia Garcia Flores,
quien acredita su personalidad con la escritura piblica namero 173,716, de fecha
19 de diciembre de 2019, pasada ante la fe del licenciado Homero Diaz Rodriguez,
titular de la notaria publica nimero 54, del entonces Distrito Federal, ahora Ciudad
de México, y se identifica con credencial para votar con fotografia con folio ntmero

—expedida por el Instituto Federal Electoral, ahora Instituto Nacional
Electoral.

2.3.- Que tiene capacidad juridica para contratar y reune las condiciones técnicas
y econdmicas para obligarse a celebrar la contratacién de los servicios y productos
entregables cbjeto de este contrato.

2.4.- Que conoce el contenide y los requisitos que establece la Ley de Adguisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado

de Campeche.

2.5.- Que tiene establecido su domicilio en avenida Insurgentes Sur numero exterior
3500, nOmero interior Piso 4, entre Boulevard Adolfo Ruiz Cortinez y Avenida San
Fernando, colonia Pefia Pobre, demarcacién territorial Tlalpan en la Ciudad de
México, coédigo postal 14060, mismo que sefiala para todos los fines y efectos legales
de este contrato.

2.6.- Que su Registro en el Padrén de Proveedores es: 6048 renovado el dia 18 de
abril de 2022.

2.7.- Que su Registro Federal de Contribuyentes es: UNI951013RCL.

3.- De ambas partes:

3.1.- Que en razén de lo declarado anteriormente y con fundamente en lo previsto
por los articules 39, 40, 44, 46, 47, 50, 51, 54, 56, 58, 60 y demas relativos
aplicables de la Ley de Adquisiciones, Arrendamientos y Prestacién de Servicios
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Relacionados con Bienes Muebles del Estado de Campeche, asi como por los articulos
1698, 1699, 1700, 1701, 1703, 1705, 1708, 1709, 1712, 1730, 1731, 1740, 1744, 1755,
1756, 1757, 1758, 1759, 1760, 2135, 2136, 2147, 2148, 2150, 2154, 2168, 2182, 2183,
2184, 2190, 2192, 2506, 2507 y demds relativos aplicables del Cédige Civil para el
Estado de Campeche, han decidide formalizar la contratacién al tenor de las
siguientes:

Clausulas
Primera.- Objeto: “El Estado” encomienda a “El Prestador” a entregar los servicios

y productos entregables, acatando para ello lo establecido en el presente contrato
y anexo unico, mismo que se describe a continuacién:

Enlace de
internet
dedicado
Simétrico de 300
Mbps del Centro
de Datos de la

Secretaria de
Administracién y
Finanzas Y
Conexidn al
Servicio de
Administracién
Tributaria de 2
Mbps.

Incluye:
Suministro de
infraestructura
y accesorios

necesarios para
la instalacién,
1 1 Servicio configuracién, 36 meses $20,990.00 | $755,640.00
puesta a punto,
monitoreo,

atencién a
fallas, soporte
técnico y

mantenimiento, a
fin de mantener
funcionando

adecuadamente el
enlace las 24
horas del dia

durante la
vigencia del
servicio.

Ancho de banda
minime simétrico
de internet
dedicado 300
MBPS subida, 300
MBPS bajada.
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Conexidén con el
Servicio de
Administracién
Tributaria (SAT)
2 MBPS subida, 2
MBPS bajada.
Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Oficina
Recaudadora de
Ciudad del
Carmen.
Incluye:
Suministro de
infraestructura
y accesorios
necesariocs para
la instalacioén,
configuracién,
puesta a punto,
2 i Servicis | MORitoreo, 36 meses $4,400.00 | $158,400.00
atencion a
fallas, soporte
téenico y
mantenimiento, a
fin de mantener
funcionando
adecuadamente el
enlace las 24
horas del dia
durante la
vigencia del
servicio.
Ancho de banda
minimo simétrico
de internet
dedicadeo 10 MBPS
subida, 10 MBPS
bajada.
Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Cficina
Recaudadeora de
3 1 Servicio Champotén. 36 meses $4,400.00 | $158,400.00
Incluye:
Suministro de
infraestructura
Y accesorios

necesarics para
la instalaciédn,
configuracidn,

®

4
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puesta a punto,

monitoreo,

atencidn a
fallas, soporte
técnico y

mantenimiento, a
fin de mantener
funcionando

adecuadamente el
enlace las 24
horas del dia

durante la
vigencia del
servicio.

Ancho de Dbanda
minimo simétrico
de internet
dedicado 10 MBPS
subida, 10 MBFS

bajada.

Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Oficina
Recaudadora de
Escarcega.
Incluye:
Suministro de
infraestructura
y accesorios

necesarios para
la instalacién,

configuraciobn,
puesta a punto,
monitoreo,
4 1 Servicio atencidn a 36 meses $4,400.00 | $158,400.00
fallas, soporte
técnico ¥

mantenimiento, a
fin de mantener
funcionando
adecuadamente el
enlace las 24
horas del dia
durante la
vigencia del
servicio.

Ancho de banda
minimo simétrico
de internet
dedicade 10 MBPS

© calle 8 entre 63 y 65, nomero 325, colonia Centro, codige postal 24000, San Francisco de Campeche,
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Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Oficina
Recaudadora de
Candelaria.

. Incluye:
Suministro de
infraestructura
Y accesorios

necesarios para
la instalacién,

configuracién,
puesta a punto,
monitoreo,
5 1 Servicio atencidn a 36 meses $4,400.00 | $158,400.00
fallas, soporte
técnico Y

mantenimiento, a
fin de mantener
funcionando

adecuadamente el
enlace las 24
horas del dia

durante la
vigencia del
servicio.

Ancho de banda
minimo simétrico
de internet
dedicade 10 MBPS
subida, 10 MBPS

bajada.
Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Oficina
Recaudadora de
Calkini.
Incluye:
Suministro de
6 1 seFeiuke | MRONEItEREBUe 36 meses $4,400.00 | $158,400.00
v accesorios

necesarios para
la instalacién,

configuracidn,
puesta a punto,
monitoreo,
atencidn a
fallas, soporte
técnico y

mantenimienteo, a
fin de mantener
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funciconando

adecuadamente el
enlace las 24
horas del dia

durante la
vigencia del
servicio.

Anche de banda
minimo simétrico
de internet
dedicado 10 MBPS
subida, 10 MBPS

bajada.

Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Oficina
Recaudadora de
Hecelchakéan.
Incluye:
Suministro de
infraestructura
y accesorios

necesariocs para
la instalacidn,

configuracidn,
puesta a punto,
monitoreo,

7 1 Servicio atencién a 36 meses $4,400.00 | $158,400.00
fallas, soporte
técnico v
mantenimiento, a
fin de mantener
funcionando
adecuadamente el
enlace las 24
horas del dia
durante la
vigencia del
servicio.
Ancho de Dbanda
minimo simétrico
de internet
dedicade 10 MBPS
subida, 10 MEPS
bajada.
Enlace de
internet
dedicado

8 1 seEviadn | Dimotrize da 1D 36 meses $4,400.00 | $158,400.00
Mbps de la
Oficina
Recaudadora de
Seybaplaya.
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Incluye:
Suministro de
infraestructura
y accesorios
necesarios para
la instalacién,

configuraciodn,
puesta a punto,
monitoreo,
atencién &
fallas, soporte
técnico y

mantenimiento, a
fin de mantener
funcionando

adecuadamente el
enlace las 24
horas del dia

durante la
vigencia del
servicio.

Ancho de banda
minimo simétrico
de internet
dedicado 10 MBPS
subida, 10 MBES

Servicio

bajada.

Enlace de
internet
dedicado
Simétrico de 10
Mbps de la
Oficina
Recaudadora de
Dzitbalché.
Incluye:
Suministro de
infraestructura
¥ accesorios

necesarios para
la instalacidn,

configuracidn,
puesta a punto,
monitoreo,
atencidn a
fallas, soporte
técnico Y

mantenimiento, a
fin de mantener
funcionando

adecuadamente el
enlace las 24
horas del dia

durante la
vigencia del
servicio.

36 meses

$4,400.00

$158,400.00

Lalle 8 entre 63 y 63,

Campache
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Ancho de banda
minimo simétrico
de internet
dedicado 10 MBPS
subida, 10 MBPS
bajada.

$2,022,840.00
$323,654.40
$2,346,494.40

Mismos que “El Prestador” se obliga a entregar en su totalidad, acatando para ello
lo establecido en el presente contrato, anexo unico, bases de licitacidn, asi como
por los diversos ordenamientos y normas legales aplicables.

Segunda,- Monto del contrato: El monto total del contrato es de $2,346,494.40 (Son: Dos
millones trescientos cuarenta y seis mil cuatrocientos noventa y cuatro pesos 40/100
M.N.) I.V.A. incluido, precioc fijo con el cual se considera satisfecho “E1
Prestador”, y que sera pagadero conforme a las rentas mensuales establecidas en la
cléusula primera gue antecede y como se desglosa en la clausula guinta del presente
contrato.

Tercera.- Plazo y condiciones de entrega: “El Prestador” se obliga a cumplir cen
la entrega de los servicios y productos entregables objeto de este contrato, en un
tiempo maximo de 42 dias naturales contados a partir de la firma del presente
contrato. En tanto que la vigencia del servicio de internet sera por un periodo de
36 meses.

En caso de que el ultimo dia de entrega sea inhébil, la entrega de los servicios y
productos entregables se llevard a cabo el dia siguiente habil, entendiéndose como
dias habiles de lunes a viernes en un horario de 09:00 a 15:00 horas.

Cuarta.- Modificaciones al contrato: En el caso de que se requiera modificacidén en
cuanto conceptos o volimenes, ésta se realizara por una sola ocasién por causas
debidamente justificadas y de comin acuerdo entre las partes, de conformidad con
lo establecido en el articulo 44 de la Ley de Adquisiciones, Arrendamientos ¥y
Prestacién de Servicios Relacionados con Bienes Muebles del Estado de Campeche,
debiendo “El Prestador” presentar en su caso en un plazo maximo de 05 (cinco) dias
hébiles antes de que finalice el plazo del contrato, escrito de solicitud ¥y
documentacién gue compruebe las razones de la solicitud, ante la Direccién General
de Recursos Materiales de la Secretaria de Administracién y Finanzas, para su
autorizacidn.

Sin embargo, no se otorgaran prérrogas en cuanto al plazo de cumplimiento de
obligaciones. Lo anterior, con fundamento a lo establecido en los articulos 36
parrafo segundo y 40 de la Ley de Disciplina Financiera y Responsabilidad Hacendaria
del Estado de Campeche y sus Municipios, el cual sefiala que “una vez concluida la
vigencia de los presupuestos de egresos del Estado, sdlo se procedera hacer pagos
con base en ellos por los conceptos efectivamente devengados en el ano gque
corresponda..”

Quinta.— Forma de pago: Las partes convienen que los servicios y productos
entregables objeto del presente contrato seran pagados mediante la facturacidn de
36 rentas mensuales fijas incluyendo el I.V.A., una vez prestado el servicioc de
internet y transcurrido el mes vencido, es decir, el pago se realizarid después de
naber vencids el mes correspondiente, siendo éste relativo al dia en que se entregd
la totalidad de los servicios y productos entregables; por tanto, si el servicio ¥y

@ Calle 8 entre 63 y &5, nomerc 325, colaonia Centro, cédige postal 24000, San Francisco de Campeche,
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productos entregables se entregaron el dia 01 del mes, el periodo de renta mensual
vencera el dia 01 del mes siguiente y asi consecutivamente, debiendo “El Prestador”
remitir sus facturas electrénicas a favor del Poder Ejecutive del Estado de
Campeche, especificando el numero de renta a la que pertenece, numero de contrato,
periodo de arrendamiento de que se trate y demas informacién gque se le indique a
los siguientes correos electroénicos de la Secretaria de Finanzas:
densenat@campeche.gob.mx y sade0l@campeche.gob.mx para su revisidn, autorizacién y
pago correspondiente.

Asimismo "El Prestador" se obliga a la emisién del complemento de pago gque
corresponda, asi como de enviarlec a la Direccidn de Recursos Materiales adscrita a
la Direccién General de Recursos Materiales de la Secretaria de Administracién y
Finanzas, dentro de los diez (10) dias del mes siguiente a la realizacidn del pago.

Sexta.- Requisitos de la factura: Ademas de los datos fiscales, la(s) factura(s)
debera(n) expedirse en términos de lo establecido por los articulos 29 y 29-A del
Cédigo Fiscal de la Federacién y Anexo 20 “Guia de llenado de los comprobantes
fiscales digitales por Internet”.

Séptima.- Para garantizar el cumplimiento y vicios ocultos del contrato: Para
garantizar el cumplimiento y wvicios ocultos del contrato "El Prestador" otorgara
garantia por el 20% del monto total del instrumento contractual (incluyendo I.V.A.),
a través de péliza de fianza que contendra entre otras cosas, las siguientes
declaraciones expresas de la institucién que las otorgue:

a) Que sea expedida a favor del Poder Ejecutivo del Estado de Campeche, teniendo
la fianza de cumplimiento y wvicios ocultos una vigencia por un periodo de doce
meses posteriores a la entrega total de los servicios y productos entregables a
satisfaccién de “El Estado”.

b) Que garantice la entrega de los servicios y productos entregables, de acuerdo
con las estipulaciones establecidas en el mismo instrumento contractual.

c) Que en caso de que exista inconformidad por parte de “El Estado” respecto de los
servicios y productos entregables contratados, “El Prestador” se obliga a responder
tanto de los defectos, sus obligaciones contractuales, sus fallas en la entrega,
asi como de cualguier responsabilidad que le sea imputable, obligandose a gque la
fianza permanezca vigente hasta qgque este subsane las causas gque motivaron la
inconformidad, asegurando en todo caso el cumplimiento de sus obligaciones dentro
del plazo de la garantia.

d) Para ser cancelada la fianza sera requisito indispensable la conformidad expresa
y por escrito de “El Estado” a través de la Secretaria de Administracién y Finanzas.

e) Que la institucidén afianzadora acepte expresa e indefectiblemente lo establecido
en los articulos 178, 279, 280 y 282 de la Ley de Instituciones de Seguros y de
Fianzas en vigor.

£) Que la fianza continuard vigente en caso de que se otorguen prérrogas al
cumplimiento del contrato, asi como durante la substanciacidén de todos los recursos
legales o juicios que se interpongan y hasta que se dicte resolucién definitiva por
autoridad competente.

“El Prestador” deberi presentar la garantia de cumplimiento y vicios ocultos, en
un plazo maximo de 05 dias habiles siguientes a la firma del presente contrato.

@ Calle B entre 63 y 65, nimerc 325, colenia Centro, cédigo postal 24000, San Francisco de Campache,
i Campeche
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Octava.— Lugar de entrega de los servicios y productos entregables: La recepcidn
de los servicios y productos entregables motivo del presente contrato sera total,
conforme al plazo establecido en la cléusula tercera de este instrumento, y se
realizar4d en los sitios, de acuerdo a lo indicado en el punto 1.2. "Ubicacion de
la prestacidn de los servicios" y dque a continuacién se detallan en la presente
clausula, o en los domicilios que para tales efectos determine “El Estado”:
reservandose el derecho de reclamar en caso de no estar satisfecho con la calidad
de los servicios y productos entregables objeto del presente contrato conforme a
lo sefialado en los lineamientos, requisitos y plazos que para tal efecto establece
en el mismo.

: ' 2  COORDENADAS (GRADOS
PARTIDA SITIO 16 ENADAS | 2
; . PLaECE DECIMALES)
OFICINAS DE LA SECRETARIA DE
ADMINISTRACION Y FINANZAS, MEZZANINE
PLANTA ALTA DEL PALACIO DE GOBIERNO
ENTRO DE ! ;
1 DiTOS EAEIN CALLE 8 ENTRE CALLE 61 Y CIRCUITO fgosgg;gg;%
BALUARTES, COLONIA CENTRO, SAN :
FRANCISCO DE  CAMPECHE, CAMPECHE,
MEXICO. CODIGO POSTAL 24000.
RECAUDADORA CALLE 56 POR 33 §/N, EDIF. DEL REAL,
2 DE CIUDAD DEL | FRACC. JUSTO SIERRA. MUNICIPIO DEL 1f;fiii§;ﬁ;iiiigig
CARMEN CIUDAD DEL CARMEN, CP 24166. "
AMPLIACION AVENIDA LUIS DONALDO COLOSIO
MURRIETA POR AVENIDA. CONCORDIA, LOTE 1
RECAUDADORA | MANZANA 43, (EX MODULO DE LA P.G.J, HOY| 14 33576116225066,
3 6B CHAMPOTAN CENTRO DE RECAUDACION MUNICIPAL), ENTRE 00 .72638654907443
AVENIDA LUID DONALDO COLOSIC M. Y CALLE :
8. COLONIA: AVENIDA, MUNICIPIO DE
CHAMPOTON C.P. 24400.
4 REcauDapoRs, | JUSm BIERR HEIHR TAT6 be HscAncEa, | L0.805778785138035,
DE ESCARCEGA C.p. 24350 ! i -90.72998164349615
5 RECAUDADORA CALLE 15, ENTRE 14 Y 16, COL. CENTRO, | 18.185286298951365,
DE CANDELARIA | MUNICIPIO DE CANDELARIA, C.P. 24330. -91.04755541839597
é RECAUDADORA CALLE 23 NO.99 C, ENTRE 18 Y 20, COLONIA | 20.368511603844446,
DE CALKINI SAN MIGUEL KUKAB, MUNICIPIO DE CALKINE, -90.05058308204225
. RECA%;?DORA CALLE 20, COL. CENTRO, EDIFICIO JAINA. | 20.176278984433893,
.P. : -90.134 5971
HECELCHAKAN MUNICIPIO DE HECELCHAKAN, C.P. 24800 90.13448659715884
I CALLE 18 y CALLE 19, OFICINAS PALACIO | ;4 £40409453148052,
8 DE SE‘.YB?\PLAYA MUNICIPAL, COLONIA CENTRO, MUNICIPIC DE —90.68828304152092
SEYBAPLAYA, C.P. 24460. ’
— CALLE 25 EN?RE 18 Y 20, COLONIA CENTRO, | .4 353763421303802,
? OE DZITBALGHE | PALACID  MONICIPAL. =~ MONIEIRIO DB\ -g0.05693271246591
* DZITBALCHE, C.P. 24920. :

Novena.- Vigilancia, seguimiento,

recepcién de los servicios y productos entregables

por parte de “El Estado”: “El Estado” designa como responsable para la vigilancia,

seguimiento y recepcién
publico
Telecomunicacione

servidor

I.§8.C.

Guadalupe Martinez Hernandez,

y Finanzas; o por personal que éste mismo designe, gquien deberd
exigir a “El Prestador” la entrega total de los mismos.

de los servicios y productos entregables contratados, al
Martin
s e Infraestructura Tecnolégica de la Secretaria de Administracidn

Subdirector de

en todo momento

“gl Prestador”, entrega junto con los servicios y productos entregables al servidor
publico indicado en el parrafo que antecede, las garantias que corresponden a los

@

A 0
J / 2 licitacionescampsechelcampeche .goh. mx %> 981 81 19 200 ext. 33609
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Campeche
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servicios y productos entregables objeto del presente instrumento contractual, asi
como la metodologia a aplicar para hacerlas efectivas.

Décima.- Responsabilidades de “El Prestador”: “El Prestador” se obliga a gque los
servicios y productos entregables objeto del presente contrato, cumplan con las
normas de calidad requeridas y gue la contratacién se efectuie a satisfaccién de “El
Estado” asi como a responder por su cuenta y riesgo de los defectos de dicho
servicios y productos entregables, atendiendo para tal efecto las condiciones de
garantia requerida por “El Estado”.

Décima primera.- Integridad: El anexo Unico del presente contrato es parte integral
de este instrumento contractual y se incorpora al mismo por referencia. Este
contrato Unicamente podrd ser modificado o adicionado mediante un instrumento por
escrito firmado por cada una de las partes y entregado a la otra parte.

Décima segunda.- “El Prestador” se cbliga a no ceder a terceras personas fisicas o
morales, sus derechos y obligaciones sobre los servicios y productos entregables
que amparan este contrato, en los términos de la Ley de Adguisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado
de Campeche.

Décima tercera.— Confidencialidad: “El Prestador” se obliga a no divulgar por medio
alguno (publicaciones, conferencias, informes o cualquiera otra forma) los datos,
informacién y resultados obtenidos de la celebracién del presente contrato sin la
autorizacién expresa y por escrito de “El Estado”, aceptando expresamente que todos
los datos y resultados de esta relacién contractual provistos por “El Estado” son
propiedad exclusiva de este ultimo, por lo que en este acto asume la obligacién de
confidencialidad y discrecién total. Para tal efecto, sera considerada como
informacién confidencial, cualguier informacién o datos proporcionados por *El
Estado” a “El Prestador” de forma tal, que no serd requisito necesario notificar a
“E] Prestador” que dicha informacién es confidencial o sujeta a tratamiento similar
para que “El Prestador” se conduzca con la debida diligencia y discrecién, siempre
que dicha informacién no sea del dominio publico o de terceros que no tuvieren una
obligacién similar de confidencialidad. Esta restriceién a “El Prestador”
permanecerd vigente por tiempo indefinido, a(n después de extintas las demas
obligaciones contractuales y entregados los resultados objeto del presente contrato.

Toda la informacién y datos técnicos que por cualquier medio reciba “El Estado” de
“E1 Prestador” en relacién con servicios complementarios, con motivo del
cumplimiento por parte de “El Prestador” del presente contrato, estard sujeta a las
mismas restricciones de confidencialidad especificadas en el parrafo precedente por
parte de “El Estado” de la misma manera, ambas partes se comprometen a no utilizar
dicha informacién para fines distintos a aquellos para los gue les fue comunicada
o enterada.

Cualgquiera de las partes gque considere que la otra ha incumplido con la obligacidn
de confidencialidad prevista en esta clausula podra ejercer las acciones legales o
administrativas que se deriven de la violacidn de la presente clausula, en cualquier
tiempo, sin perjuicio de hacer efectivas las consecuencias administrativas o civiles
a que haya lugar.

Décima cuarta.- Cualquier dafio o desperfecto ocasionado por “E1l Prestador” a
instalaciones del area usuaria deberd ser reparado con cargo a “El Prestador”.

Décima quinta.— Recursos humanos: LoOS recursos humanos necesarios para realizar los
servicios objeto de este contrato seran realizados por “El Prestador” gquien en un
plazo no mayor a 7 dias habiles proporcionara por escrito al &rea usuaria, los

@ calle 8 entre £3 y 65, nOmero 325, colonia Centro, cédigeo postal 24000, San Franclisce de Campeche,
Campeche
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nombres de las personas gue actuaran como enlace permanente durante todo el tiempo
gue dure la ejecucidn de los servicios y productos entregables, mismos gue no podran
ser sustituides por “El Prestador” sin previa autorizacién por escrito de “EI
Estado”.

El personal de “El Prestador”, deberd identificarse previamente para tener acceso
a las instalaciones y edificios de “El Estado”, ademas portaran gafete de
identificacién en posicién visible durante todo el tiempo que se encuentren en el
interior de las instalaciones de “El Estado” vy deberd obedecer todas las
indicaciones que le sean hechas por personal de “El Estado”.

Décima sexta.- Responsabilidad laboral: “El Estado” se excluye de toda relacién
laboral hacia los trabajadores de “El Prestador”. Queda expresamente convenido que
cada parte es responsable de las relaciones laborales que tenga con su propio
personal y de las relaciones contractuales que tengan con sus propios contratistas.
No existiran relaciones laborales, ni de ninguna otra indole entre “El Estado” ¥y
el personal gue “El Prestador” contrate o emplee para el desarrollo de los servicios
convenidos, por lo que en el supuesto de que “"El Estado” llegase a recibir cualquier
reclamacién por este concepto, “El Prestador” se obliga a sacarlo en paz, a salvo,
libre de responsabilidades y dafics de cualguier naturaleza, y a reembolsarle en su
caso, cualquier ercogacién que hubiere tenido que realizar por tal motivo.

Décima séptima.- Suspensién temporal del contrato: “El Estado” podra suspender
temporalmente en tedo o en parte la presente contratacién en cualquier momento, poOr
causas justificadas o razones de interés general, sin que ello implique su
terminacién definitiva. El presente contrato podrd continuar produciendo todos sus
efectos legales, una vez gue hayan desaparecido las causas que motivaron dicha
suspensidn.

Décima octava.- Penas convencionales: En funcién de los servicios y productos
entregables no entregados oportunamente motivo de este contrato, “El Estado”
procederd a un descuento en la facturacién por una cantidad igual a 5 al millar
diario por cada dia de incumplimiento de “El Prestador”, hasta por 20 dias naturales,
concluido este plazo y si “El Prestador” contintia con el incumplimiente, “El1 Estado”
procederd a la rescisién del contrato, haciéndose efectiva la garantia de
cumplimiento y vicios ocultos del contrato.

Décima novena.- Deducciones de pago y rescisién administrativa del contrato: “El
Estado” podra realizar deducciones al pago de los servicios y productos entregables
gue “El Prestador” entregue de manera parcial o deficiente, una vez gue haya sido
notificade al respectoc de manera oficial y en el casc de gque “El Prestador” no
hubiese subsanado dichas fallas en el plazo gque para esos efectos hubiese
establecido “El Estado”, en estos casos y cuando se trate de fallas o deficiencias
presentadas Unicamente de manera parcial (por cantidades no entregadas) el limite
de incumplimiento a partir del cual “El Estado” procederd a la cancelacién del
contrato correspondiente serd del 30% de las cantidades contratadas, “E1 Estado”
podra rescindir este en los términos previstos en el articulo 47 de la Ley de
Adquisiciones, Arrendamientos y Prestaciéon de Servicios Relacionados con Bienes
Muebles del Estado de Campeche, vy demads disposiciocnes legales gue le sean
aplicables.

“E1l Estado” podra en cualgquier momento, rescindir administrativamente este contrato
cuando “E1 Prestador” incurra en incumplimiento de cualquiera de las obligaciones
estipuladas en el presente contrato, aplicando en su caso a “El Prestador” la
garantia sefialada en el presente instrumento contractual.

@ calle B entre 63 y 65, numerc 325, colonia Centro, cédigo postal 24000, 3an Francisco de Campeche,
Campeche
o
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Vigésima.- Las partes se obligan a sujetarse estrictamente para la contratacioén de
los servicios y productos entregables objeto de este contrato, a todas y cada una
de las cléusulas que lo integran, asi como a los términos, lineamientos,
procedimientos y requisitos que establece este contrato, la Ley de Adguisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado
de Campeche y demas disposiciones legales que le sean aplicables.

Vigésima primera.- Ausencia de vicios del consentimiento: Ambas partes manifiestan
que en la celebracién del presente contrato no existe ningin error, dolo, viclencia,
mala fe, ni enriquecimiento ilicito que pudiese invalidarlo.

Vigésima sequnda.- Para la interpretacién y cumplimiento del contenido del presente
contrato, asi como para todo aguello gque no esté expresamente establecido en el
mismo, las partes se someten a jurisdiccién de los tribunales establecidos en la
ciudad de San Francisco de Campeche, Estado de Campeche, renunciando a cualquier
otro que por su domicilio presente o futuro pudiere corresponderles.

Leido que fue el presente contrato, ambas partes se manifiestan conformes con su
contenido, procediendo a suscyibirlo por triplicado, en la ciudad de San Francisco
de Campeche, Campeche, el di# 06 de octubre de 2022.

Por “El Estadg

c¥a Garcia Flores
inet, S.A. de C.V.

C. Claudia P
Rep. legal d

Jezrael Isaa
Secretario

V& ) Testigos

!

wia am cwl (F l i
moepewsy] o (.
oncep ién/ghévezn mOSs L.A.F. Victor Via Pacheco
Direc¢tor z;éfdé Director de Reclirsos Materiales
Recursos - idle

Licda. Flor de|Maria Guerrero Lopez
Subdirectora de Adquisiciones Estatales

@ Cslle B entre 63 y 635, numero 325, colonia Centro, codigo postal 24000, San Francisco de Campeche,
Campeche £
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ANEXO UNICO
SERVICIO DE INTERNET DEDICADO PARA LA SECRETARIA DE ADMINISTRACION Y
FINANZAS Y CONEXION AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT), EL
SERVICIO DE ADMINISTRACION FISCAL DEL ESTADO DE CAMPECHE Y OFICINAS
RECAUDADORAS,

"E1l Prestador" proporcionara el servicio de internet dedicado para la
Secretaria de Administracién y Finanzas, el Servicio de Administracién
Fiscal del Estado de Campeche y Oficinas Recaudadoras, durante un periodo
de 36 meses contados a partir de la fecha de celebracidén del contrato
respectivo, previo procedimiento de licitacién publica conforme al marco
juridico aplicable.

"E1 Prestador" integra su propuesta técnica para las partidas 1, 2, 3, 4,
5, 6, 7, 8 y 9, de acuerdo a la siguiente descripcidn.

Enlace de internet dedicadec Simétrico de 300 Mbps del Centro de Datos

1 de la Secretaria de Administracién y Finanzas y Conexién al Servicio
de Administracioén Tributaria de 2 Mbps.

2 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina
Recaudadora de Ciudad del Carmen.

3 Fnlace de internet dedicado Simétrico de 10 Mbps de la O©Oficina
Recaudadora de Champotén.

4 Fnlace de internet dedicado Simétrico de 10 Mbps de la Oficina
Recaudadora de Escarcega.

5 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina
Recaudadora de Candelaria.

6 Fnlace de internet dedicado Simétrico de 10 Mbps de la Oficina

Recaudadora de Calkini.

Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina
Recaudadora de Hecelchakan.

Enlace de internet dedicado Simétrico de 10 Mbps de 1la Oficina
Recaudadora de Seybaplaya.

9 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina
Recaudadora de Dzitbalché.

Descripcién especifica para las partidas 1, 2, 3, 4, 5, 6, 7, B y 9.

"El Prestador" considera como parte | EIL Servicio gue "Bl
de su propuesta el enlace de| Prestador" considera para
internet dedicado Simétrico de 300 | 1as partidas ofertadas
1 Mbps del Centro de Datos de la incluyen: Suministro de
Secretaria de Administracién y infraestructura v
Finanzas y conectividad al Servicio | accesorios necesarios para k
de Administracién Tributaria de 2 la instalacidn,
Mbps. configuracién, puesta a
5 "gl Prestador" considera como parte punto, monitoreo, atencion
de su propuesta el enlace de a fallas, soporte técnico
@ calle 8 entre 63 y &5, nomere 325, colonia Centro, cédigo pestal 24000, San Francisco de Campeche, l‘/
Campache
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internet dedicado Simétrico de 10 y mantenimiento, a fin de
Mbps de la Oficina Recaudadora de | mantener funcionando
Ciudad del Carmen. adecuadamente el enlace
las 24 horas del dia
durante la vigencia del

"E1l Prestador" considera como parte
de su ©propuesta el enlace de

servicio.
3 internet dedicado Simétrico de 10
Mbps de la Oficina Recaudadora de
Champotén.

"E1 Prestador" considera como parte
de su propuesta el enlace de

4 internet dedicado Simétrico de 10
Mbps de la Oficina Recaudadora de
Escarcega.

"El Prestador'" considera como parte
de su propuesta el enlace de
5 internet dedicado Simétrico de 10
Mbps de la Oficina Recaudadora de
Candelaria.

"E]l Prestador" considera como parte
de su propuesta el enlace de

6 internet dedicado Simétrico de 10
Mbps de la Oficina Recaudadora de
Calkini.

"El Prestador" considera como parte
de su propuesta el enlace de

7 internet dedicado Simétrico de 10
Mops de la Oficina Recaudadora de
Hecelchakan.

"gp]l Prestador" considera como parte
de su propuesta el enlace de

8 internet dedicado Simétrico de 10
Mbps de la Oficina Recaudadora de
Seybaplaya.

"El Prestador" considera como parte
de su propuesta el enlace de

9 internet dedicado Simétrico de 10
Mbps de la Oficina Recaudadora de
Dzitbalché.

1. Descripcién Especifica de cada uno de los servicios:

Tl La propuesta de anchos de banda de los servicios que "El Prestador"
considera serdn simétricos y considerando el ancho de banda minimo
por cada una de las partidas de acuerdo con lo contenido a la siguiente
tabla.

® calle B entre €3 y 65, nomero 325, colenia Centro, codigo postal 24000, San Francisco de Campeche, /
Campeche
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: ANCHO DE BANDA
it S MINIMO SIMETRICO
ENLACE DE INTERNET
DEDICADO.
300 MBPS SUBIDA
300 MBPS BAJADA
1 CENTRO DE DATOS SAFIN. CONEXION CON EI
SERVICIO DE
ADMINISTRACION
TRIBUTARIA (SAT)
2 MBPS SUBIDA
2 MBPS BAJADA
2 RECAUDADORA DE CIUDAD DEL CARMEN.
3 RECAUDADORA DE CHAMPOTON.
4 RECAUDADORA DE ESCARCEGA.
5 RECAUDADORA DE CANDELARIA. 10 MBPS SUBIDA
6 RECAUDADORA DE CALKINT. 10 MBPS BAJADA
7 RECAUDADORA DE HECELCHAKAN.
8 RECAUDADORA DE SEYBAPLAYA.
9 RECAUDADORA DE DZITBALCHE.

1.2 "El Prestador" considera la siguiente ubicacién para la prestacidn
de los servicios.

COORDENADAS (GRADOS

PARTIDA SITIO : DIRECCION DECIMALES)

OFICINAS DE LA
SECRETARIA DE
ADMINISTRACION Y
FINANZAS, MEZZANINE
PLANTA ALTA DEL
PALACIO DE GOBIERNO,
CENTRO DE CALLE 8 ENTRE CALLE 19.8451671,
DATOS SAFIN | 61 Y CIRCUITO -90.5398026
BALUARTES, COLONIA
CENTRO, SAN
FRANCISCO DE
CAMPECHE, CAMPECHE,
MEXICO. cODIGO
POSTAL 24000.

CALLE 56 POR 33 S/N,
EDIF. DEL REAL,
FRACC. JUSTO SIERRA. | 18.649184278528427,
MUNICIPIO DE CIUDAD | -91.82237055292876
DEL CARMEN, CODIGO
POSTAL 24166.

AMPLIACION AVENIDA
RECAUDADORA | oo™ O 150 COLOSIO 19.33526116225066,

e - .—?
DE CHAMPOTON MURRIETA POR AVENIDA 90.72638654907443

RECAUDADORA
2 DE CIUDAD DEL
CARMEN

@ calle 8 entre €3 y 65, numero 325, colonia Centro, codigo postal 24000, San Francisce de Campeche,
Campeche
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CONCORDIA, LOTE 1
MANZANA &3, (EX
MODULO DE LA P.G.J,
HOY CENTRO DE
RECAUDACION
MUNICIPAL), ENTRE
AVENIDA LUIS DONALDO
COLOSIO M. Y CALLE 8.
COLONIA: AVENIDA,
MUNICIPIO DE
CHAMPOTON C.P.
24400.
JUSTO SIERRA MENDEZ,
ENTRE 25 Y 27, COL.
¥ RECAUDADORA | SAL SI PUEDES, | 18.605778795738036,
DE ESCARCEGA | MUNICIPIO DE | -90.72998164349615
ESCARCEGA, C.P.
24350.
CALLE 15, ENTRE 14 Y
; RECAUDADORA &Sﬁxczggé' CENTRgé 18.185286298951365,
DE CANDELARIA | cayreiania, e -91.04755541839597
24330.
CALLE 23 NO.99 ¢C,
RECAUDADORA | ENTRE 18 ¥ 20, 1,4 368511603844446,
6 DE carkInt | COLONIA SAN MIGUEL | _q4 5058308204225
KUKAB, MUNICIPIQ DE
CALKINT.
CALLE 20, COL.
RECAUDADORA | CENTRO, EDIFICIO | 50 176278984433893,
7 DE JAINA. MUNICIPIO DE | ' 5iuges9715884
HECELCHAKAN | HECELCHAKAN, LB
24800.
CALLE 18 y CALLE 19,
OFICINAS PALACIO
8 RECAUDADORA | MUNICIPAL, COLONIA | 19.640409453148052,
DE SEYBAPLAYA | CENTRO, MUNICIPIO DE | -90.68828304152092
SEYBAPLAYA, C.P.
24460,
CALLE 25 ENTRE 18 Y
20, COLONIA CENTRO,
5 RECAUDADORA | PALACIO MUNICIPAL. | 20.320763421303802,
DE DZITBALCHE | MUNICIPIO DE | -90.05693271228597
DZITBALCHE, o -
24920,
1.3 "El Prestador" proporcionard las IP Homologadas de acuerdo con la
siguiente tabla: '

calle B entre &3 y €5, numero 325, colonia Centro, cédige postal 24000, San Francisco de Campeche,
Campeche
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. = - - IP HOMOLOGADAS
PARTIDA . SITIO _ : DISPONIBLES MINIMO
- - IPV4
30 IP
B CENTRO DE DATOS SAFIN. EN INTERNET DEDICADO
2 RECAUDADORA DE CIUDAD DEL CARMEN.
3 RECAUDADORA DE CHAMPOTON.
4 RECAUDADORA DE ESCARCEGA.
o] RECAUDADORA DE CANDELARIA.
6 RECAUDADORA DE CALKINT. 1 Ie
7 RECAUDADORA DE HECELCHAKAN.
8 RECAUDADORA DE SEYBAPLAYA.
9 RECAUDADORA DE DZITBALCHE.
1.4 "gl Prestador™ garantiza una disponibilidad minima mensual de
acuerdo con la siguiente tabla:
: - - . ‘DISPONIBILIDAD
PARTIDA SE e MINIMA MENSUAL DEL
iy . i SERVICIO
1 CENTRO DE DATQOS SAFIN.
2 RECAUDADORA DE CIUDAD DEL CARMEN.
3 RECAUDADORA DE CHAMPOTON.
4 RECAUDADORA DE ESCARCEGA.
5 RECAUDADORA DE CANDELARIA. 99.5%
6 RECAUDADORA DE CALKINT. |
b RECAUDADORA DE HECELCHAKAN.
8 RECAUDADORA DE SEYBAPLAYA.
9 RECAUDADORA DE DZITBALCHE.
1.%& "gl Prestador" considera las.siguientes Interfaces para la entrega
de los servicios.
PARTIDA SITIO - i
ENLACE DE INTERNET DEDICADO
"El Prestador" considera la entrega
del enlace en dos interfaces
Ethernet de equipo CPE en conector
eléctrico RJ45 y contarda con un
alecance menor de 100 metros desde la
CENTRO DE DATOS ubicaciénl Idel eguipo “de
1 SAFTN. telecomunicaciones propledad de "El1
Prestador" considerando los
equipos, accesorios, Y todo lo
necesario para la operacién y
monitoreo del servicio por parte de
"E]l Prestador". Las interfaces de la
terminal CTPE sera entregada en modo
| “bridge” con el fin de poder
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realizar conexiones a interfaces
wan en equipos de alta
disponibilidad.
CONEXION AL SERVICIO DE
ADMINISTRACION TRIBUTARIO

"El Prestador" considera la entrega
en dos interfaces Ethernet en
equipos CPE en conector eléctrico
RJ45 y contara con un alcance menor
de 100 metros desde la ubicacién del

equipo de telecomunicaciones
propiedad de YEL Prestador"
considerando los equipos,

accesorios, y todo lo necesario para
la operaciodn y monitoreo del
servicio por parte de "E1
Prestador". Las interfaces de la
terminal CPE seran entregadas en
modo “bridge” con el fin de poder
realizar conexiones a interfaces en
equipos de alta disponibilidad.

2 RECAUDADORA DE
CIUDAD DEL CARMEN. | »g] Prestador™ considera la entrega
3 RECAUDADORA DE | 4el enlace en interface Ethernet de
CRAfOL, equipo CPE en conector eléctrico
4 RECAUDADORA DE
ESCARCEGA. RJ45 y contar con un alcance menor
RECAUDADORA DE | de 100 metros desde la ubicacién del
2 CANDELARIA. equipo de telecomunicaciones
6 RECAUD@DORA DE | propiedad de "El Prestador"”
CALKINI. considerando los equipos,
7 RECAUDADORA DE | accesorios, y todo lo necesario para
HECELCHAKAN . la operacién y monitoreo del
8 RECAUDRUORR DE servicio por parte de "El
SEYBAPLAYA. dor"
” RECAUDADORA DE, | FERERRCIDrT.
DZITBALCHE.
1.6 "E]l Prestador" considera que el tiempo de instalacién fisica maximo
del servicio sera:
PARTIDA SITIO ~ TIEMPO
1 CENTRQ DE DATOS SAFIN.

RECAUDADORA DE CIUDAD DEL CARMEN.
RECAUDADORA DE CHAMPOTON.
RECAUDADORA DE ESCARCEGA.
RECAUDADORA DE CANDELARIA.
RECAUDADORA DE CALKINI.
RECAUDADORA DE HECELCHAKAN.
RECAUDADORA DE SEYBAPLAYA.

6 SEMANAS

| 1| on| | | W B
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9 | RECAUDADORA DE DZITBALCHE. |
1477 "E1l Prestador" considera los adaptadores necesarios para la
conexién de cables eléctricos:
PARTIDA | SITIO

"El Prestador” considera los
adaptadores necesarios para la conexidn
de cables eléctricos en Unidad de
Distribucidn Energética (Power
Distributor Unit) “PDU” que cuenta con
dos espacios de conexién de tipo C13 de

1 CENTRO DE DATOS | norma IEC (International

SAFIN.

Flectrotechnical Commission) . "El
Prestador" no considera mas conexiones
eléctricas Power Distributor Unit

exclusivo para el servicio, "El
Prestador" se conectard a las dos
terminales disponibles antes
mencionadas.
RECAUDADORA DE
2 CIUDAD DEL
CARMEN. "Bl Prestador" considera los
3 RECAUDADORA DE | adaptadores necesarios para la conexidn
CHAMPOTON. de cables eléctricos en Unidad de
4 RECAUDADCORA DE | Distribuciédn Energética (Power
ESCARCEGA. Distributeor Unit) “PDU” que cuenta con
5 RECAUDADORA DE | dos espacios de conexién de tipo 5-15
CANDELARIA. de norma NEMA (National Electrical
RECAUDADCRA DE | Manufacturers Association) . i 3
2 CALKINT. Prestador" no considera mas conexiones
RECAUDADORA DE | eléctricas Power Distributor Unit para
7 HECELCHAKAN. la entrega del servicio, "El Prestador”
RECAUDADORA DE | se conectara a las dos terminales
8 SEYRAPLAYA. disponibles antes mencionadas.
9 RECAUDADORA DE
DZITBALCHE.

1.8 Relativo a la conexién
(SAT) de la Partida 1.

al Servicio de Administracidén Tributaria

e "El Prestador" se encuentra en la “Lista de Carriers Conectados
al SAT para la Conexién de Entidades Externas o Terceros” a

través de filiales,

"gl Prestador" integra como parte de su

propuesta una carta simple donde especifica la filial a la cual

pertenece. Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA -

LISTADO DE CARRIERS PARA LA CONEXION DE ENTIDADES EXTERNAS O

TERCEROS SAT.
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e "El Prestador" aplicara la configuracién gque “El Estado” le
instruya para la conectividad con el SAT, incluyendo para la
implementacién del servicio, asi como durante la prestacién
durante el tiempo del servicio.

Descripcién general de cada uno de los serviciocs.

2.1 "gl Prestador" del servicio realizara las gestiones necesarias con
la informacién proporcionada para la implementacién de los
servicios.

2.4 "E1l Prestador" considera que la vigencia de los servicios seréa por
un periodo de 36 meses, contados a partir de la puesta en marcha
en cada una de las partidas, "El Prestador" considera que twml

Estado" requiere que integre los servicios de monitoreo y operacién
de servicios que son objeto del presente contrato.

2.3 "Fl Prestador" integra una copia legible de su constancia de
registro de Proveedor de Servicios de Valor Agregado para el
Servicioc de Internet ante la COFETEL/IFT. Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA — CONSTANCIA DE REGISTRO DE PROVEEDOR
DE SERVICIOS DE VALOR AGREGADO.

2.4 "gl Prestador" integra como parte de su propuesta técnica la
metodologia para la implementacién del servicio objeto del presente
instrumento contractual, nombrando a un responsable de la
administracién del proyecto de principio a fin durante la etapa de
implementacién del servicic a fin de coordinar como Unico punto de
contacto hasta la entrega satisfactoria del servicio. Ver ANEXO
TECNICO - DOCUMENTACION COMPLEMENTARIA - METODOLOGIA.

2.5 "Rl Prestador" queda obligado a suministrar, instalar, configurar,
y proporcionar teodo el equipo, material y productos necesarios e
indispensables para la prestacién del servicio objeto del presente
contrato y cumpliendo de los niveles de servicio, en la
inteligencia de gque todos aquellos seradn de igual calidad, sin
cargos adicionales para "El Estado”, por lo que sera el unico
responsable por la prestacidn integral del servicio.

2.6 Previo al inicio de los servicios, "El Prestador" designara para
la prestacién del servicio a un “representante de cuenta”, quien
a partir de la fecha de inicio de servicio fungird como responsable
de "El Prestador", quien tendra la responsabilidad general de
administrar y coordinar el cumplimiento de las obligaciones de "El
Prestador"” de conformidad con el presente contrato y quedaran
facultados para actuar por y en nombre de "EI Prestador" respecto
a todo asunto relacionado con la operacién del presente contrato.

2.7 "Bl Prestador" considera en su propuesta técnica un listado
completo de los equipos que integraran la solucién indicando la
marca, modelo y las caracteristicas de cada uno de ellos. Ver ANEXO
TECNICO — DOCUMENTACION COMPLEMENTARIA — CARACTERISTICAS TECNICAS
DE LOS EQUIPOS OFERTADOS.
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"E1l Prestador" considera que el servicio solicitado requiere la
logistica de distribuciédn, implantacién, puesta a punto,
administracién, monitoreo, mantenimiento y operacién total de los
componentes asociados al mismo, asi como aprovisionamiento del
hardware y software de uso que sea requerido para la correcta
operacién del servicio.
"E]l Prestador" garantizard que las interconexiones del servicio de
internet se realicen de manera transparente, bajo ningin motivo se
interrumpird, ni dependera de los servicios gque se encuentren
operando actualmente, exceptuande el momento de inicio de
operaciones del servicioc programando fecha y horario conjuntamente
con "El Estado".
Los equipos (hardware) considerados por "El Prestador" seran
instalados en los sitios de acuerdo con lo indicado en cada partida
en el punto 1.2.
"El Prestador" incluye el diagrama detallado con la integracién
légica y fisica del equipamiento y herramientas propuestas, asi
como la explicacién detallada de cada una de ellas. Ver ANEXO
TECNICO - DOCUMENTACION COMPLEMENTARIA - DIAGRAMA DETALLADO DE
INTEGRACION LOGICA Y FISICA.
"E]l Prestador" cuenta con la infraestructura, equipamiento, partes
y accesorios necesarios para proporcionar los servicios objeto del
presente contrato.
Los equipos terminales que "El Prestador" proporcionard para los
servicios seran nuevos y exclusivos para la prestacién de los
servicios objetos del presente contrato.
"E1l Prestador" cuenta con un Centro de Operaciones de Red (NOC
Network Operation Center).
"E1 Prestador" cuenta con un Centro de Atencién Telefénica y
Soporte Técnico.
"gl Prestador” incluirad la unidad terminal ubicada del lado de "El
Estado™ (CPE) contando con los siguientes puntos:

e Sera propiedad y responsabilidad de "El Prestador";

e Contarad con la capacidad de generar alarmas;

e Contarad con garantia durante el periodo del servicio de tipo

dia siguiente;
¢ "El Prestador" incluye los puertos y elementos necesarios
para instalar las conexiones de internet solicitadas.

"El Prestador" cubririd los gastos sustitucién, reparacién vy
reconfiguracién y puesta en marcha de cualgquier equipo gque se
utilice para brindar el servicio durante el tiempo contratado del
servicio.
"El Prestador" asume la responsabilidad por los gastos asociados
que se generen por cualguier dafio a los equipos y su reposicidn o
cambio, bajo los términos de garantia establecidos durante el
periodo de servicio. Para garantizar la disponibilidad solicitada,
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sin costo alguno para "El Estado" de acuerdo con los niveles de
servicio comprometidos.
"El Prestador" proporcionarad un portal web durante la prestacidn
del servicio con el histérico de todos los reportes generados
(incidentes), desde el inicio hasta el fin del contrato, al fin de
contar con un elemento en la toma de decisiones y de auditoria
informatica y que podrd ser accedido través de un portal web por
parte del "Estado" en cualquier momento en la duracién del
servicio.
"El Prestador" proporcionard acceso a portal web para generacion
de los siguientes reportes de Monitoreo:

e % Utilizacidn de CPU y Memoria;

e Volumen de Trafico transmitido por puerto;

e Consumo de ancho de banda Principal (Entrada, Salida y

Promedio) ;

e Paquetes enviados / recibidos;

e Paguetes perdidos por errores y descartes;

e Disponibilidad por Red.
"El Prestador" proporcionard accesc a portal web donde se cuente
con la opcién de descarga de facturas y complementos de pagos (en
sus versiones XML y PDF) durante la duracidn del servicio y al
menos tres meses después para cualquier aclaracién de cada corte
mensual y cuando corresponda una Vez realizado el pago
correspondiente el comprobante fiscal del complemento de pago (XML
y PDF) .
"] Prestador" entregard una memoria técnica completa de la
solucién instalada, y deberd hacer una revisién semestral con
personal del "Estado" para garantizar en todo momento, gque la
memoria técnica de todos los servicios requeridos esté vigente y
documentada.
"El Prestador" asumirad la responsabilidad total en el caso de que,
por la prestacidén de los servicios proporcicnados al area
solicitante, infrinja patentes, marcas o viole derechos de autor,
asi mismo debera contar en todo momento en el caso del software
utilizado con licencias vigentes.
"gpl Prestador" instalard sus propias acometidas necesarias para
proporcionar el servicio solicitado.
"E1l Prestador" proporcionard acceso via web a la informacién
diaria, semanal vy mensual del uso del ancho de banda,
disponibilidad del servicio y los valores de operacién (al menos
los siguientes: estado del servicio, disponibilidad en %, errores
paquetes/segundo, utilizacidn de entrada y salida en Mbps),
registrados de cada uno de los enlaces. La informacién disponible
deberid ser de al menos 2 meses atréds y poder ser exportada a
formatos de archivo PDF y CSV. Deberd contener Graficas con la
utilizacién de ancho de banda de los enlaces que conformen la red
y porcentajes de utilizacidn de CPU de los equipos terminal.
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2.26 "El Prestador" garantizard una disponibilidad en el “backbone” de
la red de "El1 Prestador" del 99% con total redundancia en los
medios de transporte de la red.

Ll El enlace considerado por "El Prestador" es simétrico y el medio

de entrega sera fibra optica.

2.28 La administracién del ruteador sera responsabilidad de "El
Prestador".

2.29 "E]l Prestador" asegura para los enlaces ofertados una Latencia de

Puntas <= 70 ms con pérdida de paquetes menor el 1%.

2.30 "El Prestador" cuenta con el soporte de tercer nivel del fabricante
de los equipos soportados gque brinden el servicio contratado.

2.31 "El Prestador" considera que la trayectoria del servicio desde la
acometida hasta la entrega del mismo estard canalizada con tuberia,
la cual estarid debidamente etiquetada con el fin de ser
identificada como parte del servicio que se brindara.

2.32 Para el desempefio de las obligaciones que contraerd respecto de
los servicios de acceso a internet "El Prestador” cuenta con la
infraestructura necesaria para la prestacién de dichos servicios
y con el fin de garantizar la calidad del mismo a continuacién se
describen las condiciones para su operacién y funcionamiento:

. "E1 Prestador" cuenta por lo menos con 7 salidas a internet
con capacidad de 100Gb en cada una de ellas con al menos 3
operadores tipoc Tier-1 diferentes. Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA = DIAGRAMAS SALIDAS
INTERNACIONALES DE “EL PRESTADOR"”.

. "El Prestador" cuenta por lo menos con 5 salidas a internet
con diferentes proveedores. Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA — DIAGRAMAS SALIDAS DE INTERNET
DE “EL PRESTADOR”.

. "g1l Prestador" cuenta con al menos 6 interconexiones de
acuerdo con diferentes operadores nacionales de internet con
capacidad de al menos 1 Gb en cada una de ellas. Ver ANEXO
TECNICO - DOCUMENTACION COMPLEMENTARIA - DIAGRAMAS SALIDAS
OPERADORES NACIONALES DE “EL PRESTADOR”.

. Con lo anterior "El Prestador" asegura la calidad y la
eficiencia en la transmision de datos.
2.33 Caracteristicas de seguridad del servicio:

Los enlaces que "El Prestador" considera como parte de su propuesta
cuentan con las siguientes caracteristicas de seguridad del
servicio de internet:

para el servicio "El Prestador" cuenta en su infraestructura con
un mecanismo para determinar en forma automdtica el comportamiento
anémalo del servicio para tener la capacidad de mitigar cualquier
actividad maliciosa que se dirija al servicio de “El Estado”, como
ataques de tipo Negacién de Servicio Distribuido (DDoS, por sus

Calle B entre &3 y 65, nimerc 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche

¢
) licitacienescampechefcampeche.gob.mx Y% 581 81 19 200 ext. 33609

25

fiai} %
@ www.campeche.gob.mx

i ™



SAFIN

GOBIERNO DEL ESTADO
DE CAMPECHE

GOBIERNO

PETODOS SN

Contrato nam. 100/2022

siglas en inglés) generado por medio de la actividad de gusanos o
de ataques de tipo botnets.

Por lo tanto, la solucién que "El Prestador™ considera integra un
sistema de gestién de amenazas gque realiza una inspeccién de
paquetes gque permite al servicio de "El Estado” reducir de manera
rapida e inteligente las amenazas a la seguridad y contra cualquier
situacién desconocida que trate de agotar el ancho de banda o 1los
recursos de la red. El sistema realizard el analisis del flujo de
trafico buscando patrones de trafico anormales que indiquen la
presencia de un ataque tipo DDoS.

El sistema detectarad cualguier condicién anémala, todo el trafico
dafiino sera filtrado y descartado, dejando pasar solo el trafico
legitimo hacia la red y servicio de “El Estado” para ser entregado
a su destino final; durante todo este proceso los servicios
publicados en Internet permaneceran siempre disponibles. El
analisis del trafico se realizard con la tecnologia Netflow y se
realizarid en el equipo que provee el servicio de internet a los
enlaces de "El Estado" (PE’s).

El monitorec de los circuitos dedicados gque entregan la
conectividad a Internet, para detectar el comportamiento anormal
del trafico que pueda estar dirigido a atacar las interfaces de
los enrutadores implicados en el enlace, se realizard en tiempo
real. "El Prestador" deberd poder monitorear en tiempo real a la
subred (publica) a la que se conectan los enlaces, permitiendo la
deteccién de trafico anormal gque pueda significar un ataque
dirigido al servicio de "El Estado".

La deteccién de atagues estad basada en una linea de base de los
recursos definidos con opciones configurables por recursos que
permitan filtrar la sensibilidad de la anomalia y disparar una
alarma, en paquetes por segundo ¥y Mbps. Se realizard la
personalizacién de los niveles de alarma o umbrales que sirven
para la deteccidn de atagues con granularidad, esto umbrales seran
definidos en conjunto con "El Estado”.

gl Prestador" monitoreard la actividad sospechosa que pueda
significar algun ataque de virus © gusanos. Monitorear actividad
“Dark IP", Detectar anomalias DDoS y amenazas de dia cero antes de
gue impacten en los servicios. El monitorec y la deteccidén de
amenazas por medio del Netflow, "El Prestador" no considera la
instalacién de equipo para este propoésito dentro de la red de "El
Estado".

Mitigacién de ataque DoS/DDoS en progreso. La mitigacién de un
atagque de DoS se hara una vez due S5ea identificado por "El
Prestador", notificado a "El Estado" y autorizado por esta. "EL
Prestador" ejecutard la mitigacién la cual consiste en eliminar
todo el trafico anémalo y/o del ataque ¥y permitiendo el trafico
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.34

legitimo del "Estado". "El Prestador" entiende gque no se permitird
la Auto mitigacién ya que se puede afectar tréfico legitimo de "El
Estado".

El analisis del trafico, la deteccién de anomalias y el proceso de
mitigacién de ataques de tipo DoS/DDoS se llevard a cabo fuera de
la infraestructura de "El Estado". El objetivo es que el proceso
de mitigacién del trafico de ataque se realice antes de gque pueda
llegar a sus redes. Cuando se tenga la confirmacién de que el
ataque ha terminado, el flujo de los datos seguird su curso normal
hacia el servicio del "Estado".

Sobre la Disponibilidad comprometida para los enlaces:

"E]l Prestador" considera que el cadlculo de la disponibilidad tanto
punto a punto como de red, se basard en incidencias o fallas
registradas gque causen indisponibilidad o interrupcién de los
servicios de Telecomunicaciones de "El Prestador", reportadas por
el carrier al Centro de Operaciones de Red de "El Prestador" (NOC)
y que sean imputables a la red de "El Prestador", dentro de los
correspondientes puntos de demarcacién o limites de conexidn con
la red del prestador del servicio que proporciona los servicios.
La indisponibilidad o afectacién del servicio Ethernet, se
considera como la interrupcién o incapacidad total de comunicacidén
del Servicio de Telecomunicaciones por parte de "El Prestador".

La definicién de falla en la red es la siguiente:

Una no disponibilidad de un enlace es definida como un periodo de
tiempo no programado, en el que el servicio es interrumpido por 60
o mas segundos consecutivos.

El porcentaje de disponibilidad del servicio Ethernet otorgado por
"E]l Prestador" se calcula en forma anualizada y por cirenits de
conexién punto a punto, con base en la siguiente férmula:

Disponibilidad (mensual) = Ttotal - Tnodisp * 100 (%)

Dénde:
Ttotal = Tiempo total del periodo considerado (horas totales en un
mes de servicio).

Tnodisp = Tiempo de no disponibilidad (interrupcidén total del
Servicio de Telecomunicaciones del prestador del servicio dentro
del intervalo Ttotal considerado en horas). Este tiempo serd medido
desde la fecha y hora apertura del reporte de falla por parte
Centro de Control de Red (NOC) del prestador del servicio al
recibir la notificacién o reporte de falla por parte de "El
Prestador", hasta la fecha y hora en que se reestablezca el
servicio prestado "El Prestador" y el NOC cierre el reporte de
falla. El Centro de Control de Red del prestador del servicio (NOC)
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235

238

asignara un numero de reporte a cada falla reportada por el
personal autorizado de "El Prestador", dicho numero de reporte
sera Unico y deberd ser referido por "El Prestador" para cualquier
aclaracién, diagnéstico y solucion cada vez que sea requerido por
el personal del prestador del servicio.

No se contabilizarédn para el cédlculo de la disponibilidad, todos
aquellos eventos de mantenimiento previamente acordadecs ¥y
programados que pudieren causar interrupcién del servicio durante
el tiempo que requieran las respectivas ventanas de mantenimiento.

Sobre el Centro de Atencién Telefédnica y Soporte Técnico:

e "E]l Prestador" cuenta con un centro de llamadas que operard
7x24 los 365 dias del afic durante el periodo de vigencia de
contratacién el cual deberid estar establecido dentro del
territorio nacional y cuenta con un numerc no geografico de
cobro revertido (800) para la recepcidén de reportes.

e "El Prestador" recibiréa, registrara, analizara y canalizara
los incidentes reportados, conociendo e informando el
estatus de los mismos desde el momento de su recepcién y
hasta que el servicio sea restablecido.

e "El Prestador" cuenta con un plan de escalacidn, con nombres,
numeros telefénicos y tiempos de atencién por nivel de
responsabilidad.

e "El Prestador" considera que el tiempo de atencidn de

incidentes en el centro de llamadas deberd ser inmediato.

e "El Prestador" considera que el tiempo de atencién en sitio
de incidentes después de haber realizado el diagnéstico no
podrad exceder un plazo de 8 horas en cada una de las
ubicaciones descritas en este documento.

e "El Prestador" coordinard <con el area técnica de
administracién y contacto con "El Estado" los servicios de
mantenimiento preventiveo considerando ventanas de tiempo
para cambios en la red.

Sobre el Centro de Operaciones de Red:

"E1l Prestador" proporcionarad los servicios de soporte, operacidn,
administracién y monitoreo de la red de transmisién, asi como de
la infraestructura de voz y datos del "Estado, por medio de la
operacién de un NOC (Network Operations Center) o Centro de
Operaciones de la Red el cual es de clase mundial respaldados por
las siguientes certificacicnes ISO 20000-1, ISO 27001, ISO 22301,
a través de servicios propios, con el fin de entregar soluciones
de Administracién, Gestién y Monitoreo, como una respuesta efectiva
a la disponibilidad de los servicios objeto del presente contrato,
que son la base de operaciones cotidianas de "El1 Estado”.

I
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La propuesta que "El Prestador" oferta considera el monitoreo ¥y
administracién de los equipos CPE enrutadores que integran los
enlaces de Internet de tipo dedicado.

El NOC de "El Prestador" atenderd fallas, configuraciones vy
desempefio con un horario de soporte 7x24x365.

"El Prestador" presenta las certificaciones ISO mencionadas en el
presente punto. Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA
- CERTIFICACIONES ISO.

"El Prestador" realizard el servicio de administracién de fallas,
de configuraciones, de desempefio de la red para la administracidén
de redes, comprendiendo las siguientes tres actividades:

a. Administracién de Fallas (Fault Management): Para la
deteccién y solucién de las fallas que se presenten en la
red de "El Prestador".

El objetivo de la administracién de fallas que "EL
Prestador" considera sera detectar, registrar, notificar y
solucionar los problemas que ocurran en la red.

La administracién de fallas involucrara la determinacidn de
los sintomas y el aislamiento del problema, seguida de 1la
reparacién del problema con pruebas de la solucién y,
finalmente, el registro de toda la informacidén obtenida
durante el proceso.

Funciones:

Deteccién y administracién de incidentes. "EL Prestador"
considera la deteccién proactiva de incidentes en los
elementos de red con base en la deteccidén de alarmas. Los
dispositivos de red deberan tener la capacidad de alertar
al sistema de administracién y monitoreo, mediante la
generacién de una alarma al enviar un “trap”, cuando ocurra
una falla en el sistema, de tal manera gque se puedan tomar
acciones correctivas.

Solucién de incidentes de falla. Una vez detectada una
situacién de falla, "El Prestador" abrira un caso ©O ticket
en 1la herramienta de administracién de incidentes e
iniciara el proceso de solucién de la misma, el cual incluye
soporte de primero, segundo y tercer nivel, de la siguiente
manera:

e Soporte de primer nivel: "El Prestador" proporcionara
remotamente a través del centro de operaciones, el
cual cuenta con ingenieros especializados en los
equipos incluidos en la solucién.

e Soporte de segundo nivel: Cuando la falla detectada
no pueda ser resuelta remotamente, la falla sera
canalizada a un ingeniero de soporte que acudira con
las herramientas vy refacciones necesarias a la
localidad donde se suscitd la falla.

s
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e Soporte de tercer nivel: De ser necesario para la
solucién de la falla, el centro de operacicnes de "El
Prestador" escalard el problema al fabricante del
equipo en cuestidn.

Alcances de la Administracién de Fallas:

e "EI Prestador" considera la operacién Y
administracién del funcionamienteo, disponibilidad,
rendimiento y eficiencia de los equipos y enlaces;

e FEl centro de operaciones de red de "El Prestador"”,
cuenta con un numero telefénico tnico y gratuito para
la recepcién de los reportes y requerimientos por
parte del personal asignado por "EI Estado";

e "El Prestador" considera el soporte y coordinacién a
los reportes de fallas.

e "E1l Prestador" considera la administracién de
incidentes a través del registro (Tickets);

¢ "El Prestador" considera el diagnéstico de falla,
escalamiento, coordinacién, seguimiento de los
reportes de falla hasta su solucidn;

e "El Prestador" considera dgue los tickets gque sean
abiertos por falla durante el servicio por parte de
"l Estado™ seran notificados via correo por cada
comentario y/o cambio de estado. Y no podran ser
finalizados hasta no tener el visto buenoc de "El
Estado", o en su caso aviso previo de cierre;

e "El Prestador" considera la coordinacién del envio de
la refaccidén a sitio;

e "El Prestador" cuenta con atencién telefodnica de
reportes de falla a la mesa de ayuda y seguimiento
hasta la solucién, donde "El Estado" asignara a un
grupo responsable para interactuar y/o canalizar los
reportes de falla y solicitudes a la mesa de ayuda.
Este grupo serd el filtro entre el usuaric final ¥y
la mesa de ayuda de "El Prestador";

e "El Prestador" proporcionara el soporte vy diagnostico
remoto de falla y cuando no pueda resolverse por esta
via se coordinaréd el envio de un ingeniero a sitio;

e "El Prestador" considera el soporte de tercer nivel
del fabricante de los equipos soportados;

L. Administracién de configuraciones: Para el manejo de la
informacién relativa a las configuraciones de los equipos
de red.

c. Administracién del desempefic (Performance Management) : Para
la medicién y determinacién de los niveles de operacién de
la red, en general y por cada elemento de la misma.

= A
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2.37 Alcances del Monitoreo de Red:

El servicio que oferta "El Prestador" monitorea en forma remota
los siguientes componentes:

e Enlace de internet;

e (QOperacién s administracién del funcionamiento,
disponibilidad, y rendimiento de los enlaces a través de los
equipos;

e Deteccién proactiva de fallas en los enlaces de internet con
seguimiento de acuerdo a plan de escalacidn;

e Notificacién automatica de alarmas para escalamiento de la
falla;

e Estas alarmas seran notificadas al personal que "El Estado"
designe via telefénica y/o por correo electrénico;

e Administracién de Capacidades a través de Reportes ¥y
Estadisticos;

¢ Elementos para la generacidén de alarmas, alertas y traps
SNMP;

e Graficas con la utilizacién de ancho de banda de los enlaces
que conformen la red y porcentajes de utilizacidén de CPU de
los equipos principales;

e "El Prestador" informara a las personas designadas de acuerdo
con el nivel de escalacién y de forma proactiva cualquier
fallo que se presente dentro del servicio.

2.38 "Bl Prestador" entrega dentro de su propuesta los siguientes
puntos:
e "El Prestador" integra diagrama esquemadtico del backbone
sobre como prestara el servicio de Internet requerido. Ver
ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA - DIAGRAMA

ESQUEMATICO DE BACKBONE UNINET.

e Plan de trabajo. "El Prestador" integra el plan de trabajo
en el que se indican todas las actividades, duracién en dias
y recursos humancs a utilizar (incluyendo al responsable de

coordinar dichas actividades). Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA - PLAN DE TRABAJO.
e "El Prestador" Integra el diagrama de trayectoria a seguir

desde la acometida hasta el punto final de entrega del
servicio. Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA
- DIAGRAMAS DE TRAYECTORIAS.

e "El Prestador" integra el listado de equipos Yy accesorios a
utilizar. Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA
- CARACTERISTICAS TECNICAS DE LOS EQUIPOS OFERTADOS.

2.395 "El Prestador" entregaria la memoria técnica al poner en marcha el
servicio, integrando los siguientes datos:

e Plan de trabajo gue se realizé para la puesta en marcha del

servicio;

calle & entre 63 y 65, nomero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
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e Relaci6n de IP’s. (Internet protocol);

servicio de Internet requerido;
Modelo, Numero de Serie;
¢ Resultado de las pruebas del medioc y del servicio;
e Diagramas de interconexién del equipamiento de

Prestador";

problemas técnicos;

instalacién fisica del servicio.

e Diagrama esquematico del backbone sobre como prestard el

e Plan de Escalacién de acuerdo con el nivel de incidente;
e Relacién de equipamiento instalado que cuente con Marca,

e Directorio de escalamiento para el reporte de fallas vy

¢ Plano de trayectoria fisica desde la acometida de
Prestador" hasta el sitio donde se prestara el servicio (Este
deberad estar en formato digital estandar DWG) y contendra
informacién como distancias, bajantes, curvas, ubicaciones
y demds informacién relevante que pudiera ser parte de la

"El Prestador" integra la descripcién detallada de los servicios ofertados
correspondientes a las partidas 1 a 9 del presente contrato. Ver ANEXO
"DOCUMENTACION COMPLEMENTARIA ALCANCE TECNICO SERVICIOS DE INTERNET
SIMETRICOS Y ENLACE PARA CONEXION AL SAT".

ANEXO DOCUMENTACION COMPLEMENTARIA

ALCANCE TECNICO SERVICIOS DE INTERNET SIMETRICOS Y ENLACE PARA CONEXION AL
SAT.

“E1l Prestador” integra como parte de su propuesta técnica, la descripcién
detallada del servicio ofertado referente al internet dedicado, de acuerdo
a lo estipulado en bases.

Introduccién.

El presente documento describe los alcances técnicos para el servicio de
conectividad a internet, enfocados a los requerimientos de “El Estado”, con
el fin de satisfacer la demanda de conectividad a internet con enlace
dedicado.

Dicho alcance técnico integra los servicios para los enlaces de internet
dedicado descritos en el presente documento y apegados al ANEXO UNO SERVICIO
DE INTERNET DEDICADO PARA LA SECRETARIA DE ADMINISTRACION Y FINANZAS Y
CONEXION AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT), EL SERVICIC DE
ADMINISTRACION FISCAL DEL ESTADO DE CAMPECHE Y OFICINAS RECAUDADORAS. “El
Prestador” considera en su propuesta, proveer los servicios de Internet
dedicado a “El Estado” para las partidas 1,2,3,4,5,6,7,8 y 9 mencionadas
en bases, de igual forma “El Prestador” comc parte de su propuesta la

@ Calle 8 entre 63 vy 65, numerc 325, colonia Centro, cédige postal 24000, San Francisco de Campeche,
Campeche
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conectividad al Servicio de Administracién Tributaria (SAT) indicado en la
partida 1.

1. SERVICIO DE INTERNET DEDICADO.

“E]1 Prestador” considera los siguientes achos de banda por sitio, de acuerdo
a lo expresado en bases por “El Estado” los cuales son en su totalidad de
tipo simétrico, es decir, el ancho de banda de subida serad igual al ancho
de banda de bajada.

Enlaée dédicédo Sihefriéo de 300 Mbpé del Cen
Secretaria de Administracién v Finanzas.

.la 5

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
Ciudad del Carmen.

de

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
Champotén.

de

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
Escarcega.

de

Enlace dedicado Simétrico de 10 Mpps de la Oficina Recaudadora
Candelaria.

de

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
Calkini.

de

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
Hecelchakan.

de

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
Seybaplaya.

de

Dzitbalché.

Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de

2

Tabla 1.- Enlaces considerados para el servicio de internet de "El Prestador".

1 CARACTERISTICAS GENERALES DEL SERVICIO INTERNET DEDICADO DE “EL
PRESTADOR" .

Disponibilidad del backbone de “El Prestador” es de 99.99% con
total redundancia en los medios de transporte de Red.

Salida internacional: mas de 3,650 Gbps, distribuidos en enlaces
de 100 Gbps y 10 Gbps hacia EE.UU.

Conexién dedicada con las redes de Internet mads importantes de
EE.UU. y a los servidores mé&s consultados, entre ellos: Microsoft
con 40 Gbps, Google con 350 Gbps, Limelight con 100 Gbps, Akamay,
NTT.

La red Internet de “El Prestador” es una red de alta capacidad, redundante,
altamente eficiente, formada por enrutadores dedicados exclusivamente para
este fin.

La red dorsal estd formada por 7 nodos nodos:

@

Ciudad de México;
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* Guadalajara;

e Monterrey;

e Reynosa;

e Ciudad Juarez;
e Hermosillo;

e Puebla.

Estos nodos forman el BackBone de la red de “El Prestador” todos ellos
totalmente redundantes y con capacidades de respaldar tréfico a través de
enlaces alternos en las centrales “El Prestador”. Las conexiones de “El
Prestador” a la dorsal de Internet en los EEUU, son realizadas a través de
siete puntos en la RepUblica Mexicana (Ciudad de México, Guadalajara,
Monterrey, Reynosa, Ciudad Juéarez, Hermosillo y Puebla) los cuales entre
ellos son totalmente redundantes.
Backbone de internet

e Robusta, totalmente redundante, con enlaces de alta capacidad.

e Jerarquica y escalable.

e Capaz de proporcionar servicios homogéneos.

e Brinda interconexién a Internet Global.

e Conexidn dedicada de 40 Gbps hacia los sitios de Microsoft (Windows

Update, Hotmail, microsoft.com, etc.)

A continuacidén, se presenta el 51gu1ente dlagrama

-'couEmonEﬁcou

ABIH

Diagrama 1.- Backbone de internet.

“gl Prestador” considera las siguientes caracteristicas generales para los
servicios de internet ofertados y de acuerdo a las caracteristicas listadas
en bases, para lo cual se dividen en 2 tipos, de acuerdo a lo siguiente.

- Enlaces de internet con disponibilidad del 99.5%: dicho requerimiento
es solicitado la totalidad de los sitios enlistados en la tabla 1.

@ calla & entre €3 y €5, nomero 325, colonia Centro, cedigo postal 24000, San Francisco de Campeche,
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“El Prestador” considera las siguientes caracteristicas para los enlaces
de internet mencionados en bases referentes a la partida 1 a 9.

300Mbps

1 CENTRO DE Subida 30

DATOS SAFIN. 300Mbps
Bajada
, RECAUDADORA | 4 gy Subida
CIUDAD DEL 10Mbps Bajada 1
CARMEN.
3 RECAUDADOEA 10Mbps Subida 1
DE CHAMPOTON. | 10Mbps Bajada
4 RECAUDADORA 10Mbps Subida 1
DE ESCARCEGA. | 10Mbps Bajada
RECAUDADORA | 4 gypps subida

3 gl 10Mbps Bajada ! .8
CANDELARIA.

6 RECAUDADORA | 10Mbps Subida i
DE CALKINI. | 10Mbps Bajada
RECAUDADORA | 4 gviyns Subida

L DE : 10Mbps Bajada 1
HECELCHAKAN.

RECAUDADORA 10Mbps Subida

B o 10Mbps Bajada :
SEYBAPLAYA.

RECAUDADORA | 4 gmpps Subida

9 PE 3 10Mbps Bajada 3
DZITBALCHE.

Tabla 2.- Caracteristicas generales consideradas para los enlaces de internet “EL

PRESTADOR”
A continuacién “El Prestador” integra las caracteristicas técnicas por
sitio indicando los eguipos considerados para la propuesta técnica y
econdémica.

3.2 CARACTERISTICAS ESPECIFICAS DE LOS ENLACES SOLICITADOS.

Partida 1: Enlace dedicado Simétrico de 300 Mbps del Centro de Datos de
la Secretaria de Administracién y Finanzas.

s PARTIDA 1.- CENTRO DE DATOS SAFIN.

IP's Pablicas 7 PO
: 30 IP's publicas.
proporcionadas.
ancho de banda. 300 Mbps.
@ calle B entre 63 y €5, nomers 325, colonia Centro, codige postal 24000, San Francisco de Campeche,
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Soporte 7 x 24 x 365. Si
Monitoreo en linea. Si
Acceso Ultima milla. Fibra Optica

Enlaces considerados. 1

SLA 99.5%

Marca de Equipo Router. Huawei.

Modelo. ARG651.

Puertos integrados. 2*GE combo WAN, 8*GE
LAN, 1*USB2.0,1*MIC slot.

Tabla 3.- Consideraciones técnicas del enlace de internet para la partida 1

lLa interfaz de acceso WAN del servicio de Internet, tendra direccionamiento
global con mascara/30 para IPv4, éste direccionamiento estara asignado por
“El Prestador”.

Consideraciones particulares:

e Se proporciona un blogue de 30 IPs usables y fijas para la LAN de
“E1l Estado” cuando se usa IPv4.
e Se considera enlace por medio de Fibra Optica.

“E1l Prestador” integra como parte de su propuesta el listado de componentes
considerado para el equipo router HUAWEI AR651.

50010483. AR651,2*GE combo WAN,8*GE LAN,1*USB2.0,1*MIC slot.
AC POWER CORD, AMERICAN PLUG, 2M - Conector €13
Incluido Rack kit 19 pulgadas, cotizar por separado.

License to encryption.

Optical Transceiver,eSFP,GE,Multi-mode
Module (850nm, 0.55km, LC) .

ARG51, 2*GE combo WAN, 8*GE LAN,1*USB2.0,1*MIC
- 4 r : r r r
SRLIGURD-425 slot Co-Care Premier AR651 12Month (s).

2315204

Tabla 4.- Listado de componentes del equipo Router Huawei AR651 - Partida 1

“E] Prestador” integra como parte de su propuesta la hoja de datos del
equipc router propuesto para el sitio Centro de Datos de la Secretaria de
Administracién y Finanzas, Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARA

- LISTADO DE EQUIPO-AR651.

Partidas 2, 3, 4, 5, 6, 7, 8 y 9: “El Prestador” considera las mismas
caracteristicas técnicas y equipamiento para dar cumplimiento de acuerdo
a lo solicitado en bases para los siguientes sitios.

e PARTIDA 2.- RECAUDADORA DE CIUDAD DEL CARMEN;
e PARTIDA 3.- RECAUDADORA DE CHAMPOTON;
e PARTIDA 4.- RECAUDADORA DE ESCARCEGA;
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e PARTIDA 5.- RECAUDADORA DE CANDELARIA;
e PARTIDA 6.- RECAUDADORA DE CALKINI;

e PARTIDA 7.- RECAUDADORA DE HECELCHAKAN;
e PARTIDA 8.- RECAUDADORA DE SEYBAPLAYA;
e PARTIDA 9.- RECAUDADORA DE DZITBALCHE;

IP's Publicas 1 iP's pﬁﬁilcas.

proporcionadas.

Ancho de banda. 10 Mbps
Soporte 7 x 24 x 365. Si
Monitoreo en linea. Si
Accesoc ultima milla. Fibra Optica

SLA. 99.5%
Marca de Equipo Router. TELDAT
Modelo. RS123

Puertos integrados. 4+1xGE, USB Port.

Tabla 5.- Consideraciones técnicas para los enlaces de internet de las partidas: 2:3; 4,
5 6, 7, By 9.

La interfaz de acceso WAN del servicio de Internet, tendréa
direccionamiento global con mascara/30 para IPv4, éste direccionamiento
estard asignado por “El Prestador”.

Consideraciones particulares:

e Se proporciona un bloque de 1 IP publica usable y fijas para la
LAN de “El Estado” cuando se usa IPv4.

e Se considera enlace por medio de Fibra Optica.

“El Prestador” integra como parte de su propuesta el listado de componentes
considerado para el equipo router Teldat RS123, para los sitios mencionados
en las partidas 2, 3, 4, 5, 6, 7, 8 y 9, las caracteristicas y
especificaciones del router seran exactamente las mismas.

RCRSH123LMX Teldat RS123: 4+1xGE, USB Port and 19' Rackmounting. 8
(1) PUERTOS GETHERNET 10/100/1000. 8
(4) PUERTOS GETHERNET 10/100/1000. 8
AC POWER CORD, AMERICAN PLUG, 2M - Conector €15 8
FUENTE DE ALIMENTACION. 8
Incluido STP ETHERNET CABLE RJ45-RJ45, 2M. 8
CIT Teldat-RS123 Telmex (SNA, ToIP and IPSec-soft) 8
included.
CONVERSOR RJ45-DBY9 (consola). 8
CD CON MANUALES. g
Rack kit 19 pulgadas. 8
SSPP12MTRRS123 SHARED SUPPORT 7X24X4 TELDAT RS123. 8

Q) Calle 8 entre 63 y 65, nimero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campache
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Tabla 6.- Listado de componentes del equipo Router Teldat RS123 -
Partidas 2, 3, 4, 5, 6, 7, 8 y 9

“El Prestador” integra como parte de su propuesta la hoja de datos del
equipo router propuesto para las partidas 2 a 9, Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARA — LISTADO DE EQUIPO-RS123.

1.3 ELEMENTOS DEL SERVICIO.

Los servicios ofertados por “El Prestador” para todas las partidas,
consideran los siguientes elementos como parte del servicio y puesta a
punto de los enlaces de internet.

e POP UNINET: Es el puerto de acceso del enrutador de la red dorsal
al cual se va a conectar el enrutador de “El Estado”.

e ACCESO LOCAL (LADAENLACE): Medio utilizado para la conexidn entre
la localidad de “El Estado”, y el nodo mas cercano a la red “El
Prestador”.

e EQUIPO PUERTO EXTENDIDO: Equipo CPE proporcionado por “El
Prestador” (Solo Datos) para la conexién del enlace al nodo de la.
Este equipo es configurado y soportado por “El Prestador”.

e RED ADMINISTRADA: Servicio de administracién y monitoreo del
servicio de Internet Directo, mediante el acceso a Dashboard de
“El Prestador”.

e TILAN de “El Estado”. Equipos de distribucién proporcionados por “El
Estado”.

1.4 DIAGRAMA DE COBERTURA

A continuacién, se muestra un diagrama general de cobertura para los
servicios de Internet Dedicado.

Diagrama 2.- Cobertura Internet Dedicado.

calle 8 entre 63 y 65, numerc 325, celonia Centro, cédige postal 24000, San Francisco de Campeche,
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2 CARACTERISTICAS DE SEGURIDAD DEL SERVICIO DE INTERNET:

“E]l Prestador” integra como parte de su propuesta el servicio de Trafico
sequro para las partidas 1, 2, 3, 4, 5, 6, 7, 8 y 9 de acuerdo al listado
de sitios mencionados en las bases y aplicable solo para los enlaces de
internet.

2.1 INTRODUCCION.

Hoy en dia la seguridad informética esta tomando una mayor relevancia,
no solamente en las empresas o instituciones publicas y privadas, tambien
a nivel de segquridad nacional para todos los paises. Los ataques
cibernéticos se vuelven cada vez mas sofisticados y somos mucho mas
vulnerables a amenazas de roboc de informacién, ataques de denegacién de
servicio, fuga de informacién confidencial, virus e incluso el crimen
organizado.

Lo anterior ha ocasionado que las organizaciones tengan la necesidad de
implementar medidas de seguridad que permitan monitorear, vigilar vy
reaccionar ante cualquier incidente de seguridad que pueda comprometer
su informacién, que constituye uno de sus activos mas valiosos.

El servicio de Trafico Seguro que “El Prestador” incluye como parte de
su propuesta, protege el trafico dirigido a conectividad scbre los
enlaces de internet contra ataques de Denegacién de Servicio simples o
distribuidos (DoS/DDoS por sus siglas en inglés) que pudieran estar
ocurriendo, antes de que dicho trafico sea entregado.

2.2 DEFINICION DEL SERVICIO DE TRAFICO SEGURO.
(Qué es Trafico Seguro?

Triafico Seguro (TS) es un servicio que mantiene la disponibilidad del
servicio de Internet contra ataques de denegacidén de servicio
volumétricos (DoS/DDoS) gque pudieran estar ocurriendo, manteniendo asi
la disponibilidad de las publicaciones realizadas por los enlaces
protegidos por el servicio.

El riesgo de ser victima de un ataque de denegacién de servicio se ha
incrementado considerablemente. Al contratar este servicio integrado en
los enlaces para “El Estado”, la disponibilidad los servicios se
mantendran aun cuando uno de estos ataques se dirija hacia su
infraestructura.

2.3 BENEFICIOS.

“EL ESTADO” contard con un monitoreo 24x7x365, de patrones y anomalias
de trafico, realizado por un grupo especializado en amenazas a la
seguridad (SOC) .

@ calle B entre 63 y 65, numero 325, celonia Centro, codige postal 24000, San Francisco de Campeche,
Campeche
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v “El Estado” «contard con el respaldo de un eguipo de
especialistas y consultores con las mas altas certificaciones
en seguridad Informatica a nivel mundial.

Deteccién y notificacién de ataques de denegacidén de servicio
volumétricos (DoS/DDoS).

¥ Minimizar la probabilidad de ocurrencia de incidentes de
seguridad.

“El Prestador” mitigarad atagques DoS y DDoS volumétricos a traveés del
desvio de trafico hacia el nodo de limpieza (Clean Center); el tréafico
legitimo es entregadc de vuelta a su destino y el ataque es descartado
en tiempo real.

“EL ESTADO” dispondré de una agil implementacién: no requiere
instalacién de equipo en las instalaciones de “El Estado” pues es un
servicio en la nube.

“EI, ESTADO” mantendrd la disponibilidad de sus enlaces, asi’ como
tener asistencia y soporte en caso de ataques.

v Servicio de alto nivel, especializado y con precios muy
competitivos.

Mantenimiento

2
Monitoreo (Lo
Operacién SOC Summary
4 reportes Alert Dashboard
programados (1) Top Talkers
Application
Deteccion.
Proteccién DDoS en la nube — == 7x24x365
Mitigacion.
Administracién de N/A

cambiocs.

Reportes bajo

1.
demanda (2) . 2 mensuales

Solicitud de
Soporte y Asistencia mitigacidn
(periodo max. 24
hrs. por
mitigacidn).

2 mensuales

Verificacidén de 2 mensuales
Estatus
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Horario de

= Tx24x365
atencidn.

Tabla 7.- Caracteristicas generales del servicio de Trafico Seguro “El Prestador”.

(1) Entregado dentro de los primeros 10 dias naturales del mes via
correo.
(2) Entregado maximo al siguiente dia natural via correo.

*Para alertas predefinidas la mitigacién se realizard previo a la
notificacién a “El1 Estado”.

*5{ “El Estado” solicita no mitigar alertas sin previa autorizacidn,
el tiempo de mitigacién dependerd del tiempo gque tome la autorizacién
de “E1l Estado”.

2.4 MONITOREO.

La deteccién de un ataque de DoS o DDoS que “El Prestador” considera
como parte de su propuesta, se consigue al monitorear el trafico que
pasard por los enrutadores gue prestan el servicio de internet a “El
Estado”, es decir los enrutadores PE de Internet.

La deteccién estad basada en el protocolo netflow, por lo cual cada
enrutador PE reporta los flujos de datos a una serie de componentes
capaz de identificar cuando existe una anomalia en el flujo de trafico
gue pudiera tratarse de un ataque.

2.5 COMPONENTES DEL SERVICIO.
~ ™) (o R
FRAESTR 1] BNl | REPORTES 3
m HUBEU CTURA VIA NUESTRO S MENSUALES
{Cantro de Operaciones de Seguridad)

Conformada por un cenftro de Entrega mensual de reportes,
llimpieza (ubicado en la Red de UNINET, Responsable de detectar ataques via correo electrénico
el cual depuraré ol trifico, mediante de DDoS, mitigarios,
Sus ﬁmciolwadaﬂes de de!eou notificar al clients y a
de anomalias y a!aq[t;es generar reportes. /J
de deaegaclﬂn de serviclo{ 0S) A
por sus siglas en inglés Eand

% J . _J

Figura 1.- Componentes del servicio de Trafico Seguro de "El1 Prestador".

2.6 ENTREGABLES .

A continuacién, se enlistan los entregables del servicio que YE1
prestador” considera para “El Estado”, describiendo brevemente cada
uno de ellos:

¢ Reporte Summary: Resumen del Trafico de entrada y salida de Internet
de todo el servicio monitoreado, es una grafica general del Objeto

@ Calle & entre 63 y 65, nimero 325, colonia Centro, codigo postal 24000, San Francisco de Campeche,
Campeche
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Administrado, que corresponde al direccionamiento publico, es decir,
el conjunto de direcciones IP alcanzables desde Internet,

Peakflow 5P Customer Summary

a®  Wedll | fmld el Tued Thu® St Moa2)

— dopged  — backbone
CURRENT AVERAGE ; g TR 95TH PERCENTILE
78,00 Wbps 19,54 Mbps 70.00 bps 5490 vom
181 Mips 266 Mbps 13,74 Mops 763 Mips
0.00 bps 27,00 hps 474,00 b 132.00 bps
000 bps 0.00 Bps 000 bps 0.00 bys.
3000 Mbps 2201 Mops 80,00 Mops 62,00 Mbps

Figura 2.- Ejemplo de Reporte Summary.

e Reporte Alerta de Dashboard: Resumen de las alarmas presentadas

en el mes, por Objeto Administrado, en el cual se observan los
siguientes datos:

- ID de la alerta;

- Severidad;

- Gréafica resumen;

- Tipo de trafico que generd la alerta;
- Duracién.

Peakficw 5P Costermer ‘Castomer LAN Alert Dashbaard

i rom Cumomer Custemar LAR' Traff ¢ Summany a—

Maﬂﬂlﬂ:ﬂh’)ﬂ'nwaﬂn’\]“#*ﬂﬂhnnFF‘Wuwnﬁ:w
W e L
0 imperiance - Durmtian Twt Tome Direatisn Toes e
Wk, [T T - e e o

Figura 3.- Ejemplo de Reporte de Alerta de Dashboard.
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¢ Reporte Top Talkers: Resumen por objeto administrado en el que
se muestra el Top 5 de las IP’s que mas trafico generan de
entrada.

Prakflow §P: Customer ‘Cliente frontera PusS’ Top Tatker Destinations

29,00 Keps 'Chiente frontera Pos5' Comparison of External Top Talkers

20.00 Kops
15.00 Kops
10,00 Kops
5,00 Kops
.00 bps

NI WT I3 [ RFL R B LRI RHLAM L g im12e 1028

] HOST PEAK RATE TEME CBSERVED
soqueta invdes recuno com ms [204.124.107.15%) 1124 Kops TG 14:50.00

128.128.120.953 527 Kbps 131300 17:55.00

. AFERFCREERD] 5.08 Ko 1071306 111501
3 128.126.130.20 4.07 Kbps 10308 17:25:00
E__:: 128,128.120.215 450 Kogs 101208 17:4000
H 128126101229 474 Kops 1011306 18:10:400
1 128 17E.126.168 4.7 Kbps 1071309 1 7: 2000
[ ETRFIRETRIY 471 Ko W06 180000
120128 130,180 471 Kbps 308 171000

[1 RIBIN 2 460 Hops 1011308 174000

Figura 4.- Ejemplo de Reporte Top Talkers

Reporte de Aplicaciones: Resumen por objeto administrado, del Top 5
de las aplicaciones gue generaron mas trafico de entrada vy de salida
en bps.

Ejem: http, ssl, rtsp, UDP, SMTP.

Peakflow SP Customer '

bem i m & Outg

10 M
20M
no-
oM
S50 W
1 T § The 3 IR Hon § Yea 11 nil Sum 19 Tae 17 The 1B =121 Mon 23 Wed 73 i n B Tue 311
S
Shownng: Awsrage
REPLICATION [0 T TOTAL (it o OATTE
(| e 1595 Mbpa 184 Mtipn. 1762 ps
142 vitgn 8472 Kgn 181 Mt
-
ik OB Kbpn 14033 Khps 1.6 Mg
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Figura 5.- Ejemplo de Reporte de Aplicaciones

Las imagenes mostradas son solo ilustrativas con fines de ejemplificar los
servicios de trafico Sequro a “El Estado”.

3 CONECTIVIDAD AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT).

“El Prestador” considera el servicio de conectividad al SAT, que en alianza
con TELMEX estan facultados como carrier nacional para el aprovisionamiento
de dicho servicio.

Esta seccién detalla las caracteristicas técnicas consideradas para el
aprovisionamiento de la conectividad al Servicio de Administracidn
Tributaria (SAT).

3.1 DEFINICION DEL SERVICIO.

La Extranet Compartida RPV Multiservicios, permitira al SAT abrir el acceso
a sus aplicaciones de una forma mads dinadmica y controlada, permitiéndole
eliminar la redundancia de las listas principales y perfiles de seguridad
de las entidades externas, ya que la seguridad y la informacidn por entidad
externa convergen en un solo acceso.

A continuacién, se mencionan algunas caracteristicas importantes a
considerar en el servicio.

La comunicacién de la entidad externa hacia el nuevo centro de datos del
SAT (centro de datos en nodo CPN) serd unicamente a las aplicaciones que
el SAT autorice, no existird ni se garantizara el tréafico de aplicaciones
que no estén incluidas dentro de los acuerdos, manuales de procesos y/o
procedimientos aprobados con el SAT y la entidad externa solicitante (“El
Estado”) .

La responsabilidad de “El Prestador” en términos del servicio termina en
la entrega del enlace al punto de demarcacién del SAT.

Para cada entidad externa se debe establecer un programa de trabajo con
fechas acordadas a fin de integrarlos al nuevo esquema establecido en el
presente documento, definiéndose los parametros de interconexidén logica
para la adecuada funcionalidad, esto debera trabajarse en conjunto con el
SAT en mesas de trabajo.

“el Estado” deberéd gestionar con el SAT los direccionamientos, asi como los
permisos correspondientes para la conexién a dicha entidad, dicha
configuracién sera necesaria para que “E1l Prestador” aplique las
configuraciones ldégicas a nivel de ruteo en el CPE.

“E1 Prestador” sera responsable de proporcionar el enlace RPV desde el
sitio de “El Estado”, indicado en la partida 1 de las bases de licitacién
en el Centro de Datos de SAFIN, ubicado en oficinas de la Secretaria de
Administracién y Finanzas, Mezzanine planta alta del Palacio de Gobierno,
Calle 8 entre calle 61 y Circuito Baluartes, Colonia centro, San Francisco
de Campeche, Campeche, México. Cébdigo Postal 24000.

© Calle 8 entre &3 y 63, numero 325, colenia Centro, cédigo postal 24000, San Francisco de Campeche,
-7 Campeche -
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A continuacién, se anexa un diagrama general de la solucién de conexidn
a entidades externas al SAT.

DIRE CCIONAMIENTO IP ASIGNADO POR EL SAT
SERVIDORE 5 DE APLICACIONE 5 PERMITIDOS

192.168.217.90

CPE BTO NODO DEL
l EXTENDIDO CLIENTE

o v 1 i 4

EXTRARET

UniNet

IP-MPLS “VPN_EXTERNA"

GRANJA DE SERVIDORES DE '
APLICACIONE 5 DEL 5AT

|
|
I
|
| B
|
|
l l P DE ACCESO AL SAT
100X

R ——

Servicios Uninet a colizar
+ Servicio R PV tradicional
+CPE FTO EXTENDIDO

+ Conexion 81 SAT via Extranet

Diagrama 3.- Ejemplo general de conexién a la SAT.

3.2 RESUMEN DEL SERVICIO.

Proporcionadas por “El
IP’s privadas Estago", dg acuerdo a la
configuracién que el SAT
indique.
Ancho de banda principal. 2Mbps ]
Soporte 7 x 24 x 365 Si
Monitoreo en linea Si
Acceso tltima milla Fibra Optica.
Enlaces considerados il
SLA 99.5%
Marca de Equipo Router. TELDAT
Modelo RS123
Puertos integrados 4+1xGE, USB Port

Tabla B.- Consideraciones generales del servicio.

3.3 EQUIPO CPE PROPUESTO.
“E] Prestador” integra como parte de su propuesta el listado de componentes
considerado para el equipo router Teldat RS123, para la partida 1 referente
a la conectividad al Servicio de Administracién Tributaria (SAT).
“wgl Prestador” considera como parte de su propuesta técnica, 2 servicios
de RPV con conexidén al SAT los cuales actuardn como principal y respaldo.

@ calle B entre &3 y 65, numero 325, colonia Centro, codigo postal 24000, San Francisco de Campeche,
7 Campeche
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RCRSH123LMX Teldat R5%23: 4+1xCGE, USB Port and 19' 1
Rackmounting.
(1) PUERTOS GETHERNET 10/100/1000. 1
(4) PUERTOS GETHERNET 10/100/1000. 1
AC POWER CORD, AMERICAN PLUG, 2M -Conector 618 . i
FUENTE DE ALIMENTACION. 1
Thelaids STP ETHERNET CABLE RJ45-RJ45, 2M. 1
CIT Teldat-RS123 Telmex (SNA, ToIP and IPSec- 1
soft) included.
CONVERSOR RJ45-DBY9 (consola). 1
CD CON MANUALES. 1
Rack kit 19 pulgadas. 1
SSPP12MTRRS123 | SHARED SUPPORT 7X24X4 TELDAT RS123. i
Tabla 9.- Listadc de componentes del equipo Router Teldat RS123 - Partida 2 Conexién al

SAT.

“E1 Prestador” integra como parte de su propuesta la hoja de datos del
equipo router propuesto para la partida 1, Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARA - LISTADO DE EQUIPO-RS123.

4 MESA DE AYUDA.

“E1 Prestador” proporcionara a través del CNOC los servicios de
Administracién de incidentes, atencién a ABC's (altas, bajas, cambios) ¥y
monitoreo del desempefio de los servicios de internet que contraten el
servicio de PEX Administrado para los enlaces mencionados en las partidas
1 a 9, referente a los enlaces de internet y conectividad al Servicio de
Administracién Tributaria (SAT).

Para realizar las actividades asociadas al Puerto Extendido Administrado a
través del CNOC “El Prestador”, el cual se realiza dentro del marco de
referencia del modelo ISO para la Administracién de Redes, comprendiendo
las siguientes tres actividades:

a. Administracién de incidentes (Fault Management): Para la
deteccién y solucién de las fallas que se presenten en el
servicio. En el caso de PEX Administrado, solo aplica para los
servicios PEXA de oferta estandar incluidos en este servicio.

b. Atencién a ABC's: Para el manejo de la informacidn relativa a
las configuraciones relacionadas con Altas, Bajas y Cambios de
los equipos de red.

c. Monitoreo del Desempefio: Para la medicién y determinacién de
los niveles de operacién del servicio, en general.

@ calle 8 entre 63 y 65, nomerc 325, colonia Centre, cddigo postal 24000, San Francisco de Campeche,
Campache
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.1 ADMINISTRACION DE INCIDENTES.

El objetivo de la administracién de incidentes es detectar, registrar,
notificar y solucionar los problemas que ocurran en la red, para mantenerla
operando adecuadamente.

La administracién de fallas involucra la determinacién de los sintomas y
el aislamiento del problema, seguida de la reparacién del problema con
pruebas de la solucidén y, finalmente, el registro de toda la informacidn
obtenida durante el proceso.

Funciones:

o

4
;.f%

@

Descubrimiento y mapeo geografico de los dispositivos de la red.

Por medio de una herramienta de monitoreo, se detecta la presencia
de todos los dispositivos activos de la red y se genera un mapa
geografico.

Monitoreo del servicio.

Monitoreo continuo de la actividad de los dispositivos (CPE WAN) del
servicio, mediante una representacién gréfica de la herramienta de
monitoreo, donde se indica, por medio de diferentes colores, el estado
operacional de cada dispositivo.

Deteccién y administracién de incidentes.

Deteccién proactiva de incidentes en los elementos de red en base a
1a deteccién de alarmas. Los dispositivos de red tienen la capacidad
de alertar al sistema de administracién y monitoreo, mediante la
generacién de una alarma al enviar un “trap”, cuando ocurre una falla
en el sistema, de tal manera que se puedan tomar acciones correctivas.

Solucién de incidentes de falla.

Una vez detectada una situacién de falla, se abre un caso O ticket
en la herramienta de administracidén de incidentes y se inicia el
proceso de solucién de la misma, el cual incluye soporte de primero,
segundo y tercer nivel, de la siguiente manera:

1. Soporte de Primer Nivel: Se proporciona remotamente a través
de centro de operaciones, el cual cuenta con ingenieros
especializados en los equipos incluidos en la soluciédn.

2. Soporte de Segundo Nivel: Cuando la falla de un equipo no pueda
ser resuelta remotamente, la falla es canalizada a un ingeniero
de soporte gque acude con las herramientas vy refacciones
necesarias a la localidad donde se suscitd la falla.

3. Soporte de Tercer Nivel: De ser necesario para la solucién de
la falla, el centro de operaciones escala el problema al
fabricante del equipo en cuestiodn.

Calle 8 entre €3 y 65, numero 225, colenia Centro, cédige postal 24000, San Francisco de Campeache,
Campeche
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4.2 FUNCIONES.
Monitoreo del servicio y atencién a fallas.

El centro de operacién de “E1 Prestador” realizard las siguientes
actividades:

Los alcances del Monitoreo de red son:
e Monitorear en forma remota los siguientes componentes:

- Medios de Comunicacién del servicio de internet.
- Dispositivos de conectividad, Routers, estipulados en la
oferta de PEX Extendido PEX Extendido Administrado.
e Operacién y administracién del funcionamiento, disponibilidad,
y rendimiento de los enlaces a través de los equipos.
e Deteccién proactiva de incidentes mediante la generacién de
alarmas.
e Notificacién automadtica de alarmas para escalacién de la falla.
e GEstas alarmas seran notificadas al personal que El cliente y
Red Uno designen via correo electrénico y/o celular.
e Ejecucién de movimientos de Altas Bajas ¥y Cambios.
e La Herramienta de Monitoreo proporcionara las siguientes
caracteristicas:

- Visualizacién del estado de los dispositivos y enlaces
asociados al servicio Puerte Extendido Administrado a
través de alarmas;

- Acceso via WEB (http) al Dashboard (un usuario) ;

- Elementos para la generacidén de alarmas, alertas y traps
SNMP;

- Graficas con la utilizacién de ancho de banda de los enlaces
asociados al Puerto Extendido Administrado y porcentajes
de utilizacién de CPU de los equipos principales de acuerdo
a la siguiente relacidn:

v’ Utilizacién le la Interfaz;
v' CPU;
v' Memoria;
v Semaforo de salud (verde-activo, amarillo-alerta,
rojo-£falla);
v Latencia;
v" Errores.
4.3 LOS ALCANCES DE LA ADMINISTRACION DE INCIDENTES SON:
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Campeche

Fia
&) licitacionescampeche@campeche.gob.mx %, ga1 81 19 200 ext. 3360% @ www.campeche.gob.mx

V



GOBIERNO SAFIN
DETODOS I | SoeRRgR =

Contrato num. 100/2022

e Operacién y administracién del funcionamiento, disponibilidad,
rendimiento y eficiencia de los equipos y enlaces.

e Recibir, registrar, analizar, resolver y canalizar los reportes
de incidencias, dar seguimiento y solucién a los reportes,
generar un registro histérico con consulta en linea.

e FEl Servicio PEX Administrado incluye acceso via http en linea un
usuario asignado por “El Estado”.

e Soporte y coordinacién a los reportes de fallas realizando la
coordinacién con las &reas internas de “El Prestador”.

e Administracién de Incidentes a través del registro (Tickets)

e Diagnéstico de falla, escalaciédn, coordinacién, seguimiento de
las fallas hasta su solucién.

e Coordinar el envio de la refaccidén a sitio de acuerdo al alcance
gque se tenga con “El Estado”.

e Atencién telefédnica de reportes de falla a través de la mesa de
Ayuda del Servicio de PEX Administrado operado por el CNOC.

e Soporte y diagnéstico remoto de falla y cuando no pueda resolverse
por esta via coordinard el envio de un ingeniero a sitio.

e Coordinacidn, solicitud y seguimiento de mantenimientos
preventivos.

¢ Soporte de tercer nivel del fabricante de los equipos soportados.

4.4 PROCESO DE ESCALACION.
Procedimiento de escalacidén se establece “El Prestador” en funcién de

la criticidad de las fallas, de acuerdo al nivel de severidad descrito
en la tabla siguiente:

El servicio esta fuera de operacién . .
. P ; e lLocalidades aisladas Falla
y/o tiene una falla que no le permite g
; ] i o mayor en cualguiera de los
su funcionamiento, donde “El Estado
no cuenta con accién posible de npdos ‘del. Backbons.
SEVERIDAD W : A i
" recuperacién y existe un impacto |° ;alia de  enlaces del
critico en la operacién. Enlace ackBone.
primario y secundario fuera.
El servicio esté degradado, o tiene
una falla persistente gque tiene ; i .
; : iy ; e Activacién y operacidén de
impacto significativo en la dial-backu {esida en los
SEVERIDAD | operacién de “El Estado”. En los i remoﬁos)
. . o .
2 centrales, primarioc afectado pero
funcionando por secundario.
El desempefio del servicio se g ” »
encuentra afectado en menor grado que | * Problemas de configuracion
el anterior o su funcionalidad esta mensres:;
SEVERIDAD | disminuida, pero continua la |* ZLentitud;
3 operacién del negocio de “El Estado”. | ® Retransmisiones.
y
y LS @ calle 8 entre 63 y 65, numero 225, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
fJ' {’ Campeche ;
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SEVERIDAD
4

No afecta a la red de
produccién y por lo tanto no

Cambios programados por medio del | S€ considera para la
proceso de Control de Cambios. disponibilidad del servicio
Falla que no afecte la red de| El Estado” requiere
produccién. asistencia remota en

Fallas de inconsistencia que no |Servicios de instalacion o
afecten el servicio por lo general informacién de configuracion,

en el software. errores en la documentacion,
Servicios call management. fallas de diagnéstico no
identificadas o

inconsistencias de software

que no afectan al servicio.

Tabla 10.- Proceso de escalacién de “El Prestador”.

“El Prestador” cuenta con una plataforma de monitoreo 24x7x365 donde se
puede visualizar el estado de la red en tiempo real, con poleos.

“El Prestador” otorga una mesa de ayuda con monitoreo y gestidn
proactiva de la solucién contratada 24x7x365.
La herramienta de monitoreo que “El Prestador” contempla como parte
del servicio considera las siguientes caracteristicas.
e visualizacién del estado de los dispositivos y enlaces asociados
al servicio puerto extendido administrado a través de alarmas.
e acceso via web (http) al dashboard (un usuario).
e elementos para la generacién de alarmas, alertas y traps snmp.
e graficas con la utilizacién de ancho de banda del enlace
asociados al puerto extendido.
e administrado y porcentajes de utilizacién de cpu de los equipos
principales de acuerdo a la siguiente relacidn:
o utilizacién le la interfaz;
o cpu;
o memoria;
o semaforo de salud (verde-activo, amarillo-alerta, rojo-
falla);
o latencia;
o errores.
“E1 Prestador” entregard un 1 acceso al dashboard del monitoreo de
red.
“El Prestador” integra como parte de su propuesta las siguientes
certificaciones del servicio, anexando la documentacion
correspondiente en la propuesta técnica, Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARA - CERTIFICACIONES ISO.

e ISO/IEC 2000-1:2018;
e ISO 22301:2019;
e ISO/IEC 27001:2013;

“E1 Prestador” integra como parte de su propuesta, el plan de escalacidn
para el reporte de Altas, Bajas o Cambios en los servicios en los que “El
Prestador” participa.

7
/

/

¥

calle B entre &3 y €5, numerc 325, colenia Centro, c6digo postal 24000, San Francisce de Campeche,
Campeche
[2a1]

[ licitacionescampechel@campeche.gob.mx % om1 81 19 200 ext. 33609

50

www . campeche.gob.mx

V



GOBIERNO SAFIN
DETODOS I} | DEcAwpecHE o

Contrato num. 100/2022

Coordin
Ing Erik Tiatempa Cruz

E Hon ¢ 8 gporie
Ing. Jorge Meneses | opez

Cambios y Configuraciones

Ing. Sergio Rocha Andrade

Piinto de Contacto (1er Nivel 7 X 24 X 365)
174-E 9 E-mail

rSupervisién [ Subgerencia J

Tabla 8.- Tabla de escalacién de Mesa de Ayuda de "El Prestador".

7/
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LISTA DE CARRIERS CONECTADOS AL SAT PARA LA CONEXION DE ENTIDADES

EXTERNAS O TERCEROS

. HACIENDA

Ea’  stoattama ve sagiuys ¥ eelnin e

e

Administracién General de
[ jeach yT logias de la
Informacion

Administracién Central de Seguridad,
Manitareo y Control

Fecha de aprobacion del
template:
o201

Lista de Proveedores de Servicios de Tl 60

Autorizados por el SAT

arsion del template:

TELMEX

Juan José Avila Flores
Gerente de Disefio de Soluciones Empresariales
Tel. 5552232106
JAFLORES@EUningLoomme
Monica Palacios Duran
Lider de Conectlvidad
Tel. 5526595251
MPDURANGIUAINeL com.ms

Eduardo Coria Gonzalez
Director Comercial Adquisiciones
Tel. {81) 88801000 Ext. 51768

ecorfa@telum.mx
Celular. B1M9-4846 V

ALESTRA

Adri&n Cuadros Gutiérrez
Director Unidad de Negocios
Soluciones en TI
Tel. (55) B5035000 Ext B&S51
(55) 5035193
acuadros@axtel.com.mx
Celular: 81 8366-2569
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yT

logias de la Infi 14

Administracion Central de Seguridad,

Menitoreo y Control

Fecha Diagrama de Interconexiones Autorizadas por el Version
o2/2021 SAT para Terceros 10
Terceros Proveadores de Tl en Sala de SISTEMA DE ADMINISRACION TRIBUTARIA
Terceras SAT
R Telmex (CPN, QRO] co SA.T
Instituciones — AR DG
Privadas |~ vonexin g trverss
Telum {CPN, QROD)
Instituciones
. M porn
_twewon NN/ i
e e _m I 4 = .'!\ll_l Cen, a'no]
serviclosde 1 __\5\ Infranstrusturs pars
Internet y enlaces | - tonsmida db Terreres
___ privados ISR
P = TotalPlay [CPN)
Empresas 1
privadas J Inlraattraivurs pars
_______ cwnvuitn de Teicamy

go-opec-acsme-vl-c8-vl-a2-vl

Calle B entre 63 y €5, nimerc 325,

Campeche

) licitacionescampeche@campeche.gob. mx % 981 B1 19 200 ext. 33609 o

53

wwwW , campeche. gob.mx

colonia Centro, codigo postal 24000, San Francisco de Campeche,

)
\
%



W

SAFIN
GOBIERNO DEL ESTADO
DE CAMPECHE

GOBIERNO
PETODOS

Contrato num. 100/2022

HACIENDA | $3snr

A B WA A 7 CHEDIT i e o s 8 -

Macroproceso: 18.0 Tecnologia de la Informacion

Proceso: 18.3 Entrega de Servicios de TIC

Subproceso 18.3.4 Operacién de Controles de

Seguridad de la informacién y del ERISC (OPEC)

Instructivo para la Interconexién con Terceros al
SAT

ey

Administracién General de Comunicaciones y
Tecnologias de la Informacign
Administracién Central de Seguridad, Monitoreo y Contrg|
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1 Instructivo para la Proceso:18.3 Entrega de
: Serviciosde TIC
HACIENDA | 88sAT | '"jorconeiingen || subprocesortas.soperacin

de Controles de Seguridad dela
Informaciény del ERISC (OPEC)

Firmas de Validacién del Instructivo para la Interconexién con Terceros al SAT del
Subproceso 18.3.4 Operacién de los Controles de Seg uridad de la informaciény|
del ERISC (OPEC

-Nombre y Puesto Firma

Fis. Victor Alfredo Milchorena Gonzélez
Administrador Central de Seguridad
Monitoreo y Control

Responsable del Subproceso

Ing. Juan Carlos Rodriguez Espinosa
Administrador de Seguimientoy Control
Responsable del Documento

Ing. Alejandro Mirafuentes Gutiérrez
iAdministrador  de Proyectos en
Comunicaciones y Tecnologfas de la
Informacioén

Responsable de la Gestién de Procesos en
la AGCTI
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de Controles de Seguridad de la
Informacién y del ERISC (OPEC)

Introduccion

De conformidad con la atribucién que sefala el Reglamento Interior del Servicio de
Administracién Tributaria (RISAT) en su articulo 42, fraccién XVIii con relacién al
articulo 43, Inciso F; la Administracién Central de Seguridad, Monitoreo y Control
(ACSMC), emite el presente documento para regular los servicios de interconexion de
redes de datos e Internet por medio de Proveedores de Servicios de Tl previamente
autorizados por el SAT, los cuales serdn contratados por las Unidades Administrativas
Responsables (UAR’s) asi como por los denominados "Terceros los cuales son
instituciones privadas, gubernamentales, bancarias y empresas particulares que asi lo
requieran.

Los criterios que regulan el intercambio de informacién del SAT con diferentes
Entidades Externas o Terceros se establecen en tres documentos:

« Instructivo para la Interconexion con Terceros al SAT, el presente documento.

« Gufa de Operacién para Autenticacién de Entidades Externas o Terceros
Mediante el Uso de Token de Sesién de Servicio (SessionService Token).

» Guia de Operacién para Solicitar Mecanismo Seguro de Intercambio de
Informacién (Socket de Seguridad) con Entidades Externas o Terceros.

El presente instructivo, es el primero de estos documentos, y establece la forma de
interconectarse a la infraestructura de comunicaciones para garantizar la seguridad
de la informacién institucional del SAT, facilitando los acuerdos de colaboracién entre
el SAT y los Terceros, para el cumplimiento de las obligaciones fiscales y tributarias de
la poblacién en general, por medios como el portal en Internet "www.sat.gob.mx",
desde el cual se garantiza agilidad en trdmites administrativos tales como:
pedimentos aduanales, declaraciones de personas fisicas y/o morales, constancias
fiscales, pagos y devoluciones de impuestos, Inscripcién en el RFCy firma electrénica,
entre otros.

También rige los criterios de interconexion para el intercambio de informacién integra
y confiable garantizando asi su disponibilidad para el contribuyente. /

Cédigo del Documento: Versién Fecha de Elaboracion: No. de Pagina /
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Proceso: 183 Entrega de

Instructive para la
~HACIENDA | 88 cnar Interconexion con o SO I i
£ it Ol [ | Lo SR Terceros al SAT & Conseeiaa e Sngiricled do 1

Informacién y del ERISC (OPEC)

I. Objetivo

Establecer las reglas de operacién bajo un esquema seguro y confiable, con el fin de
establecer una interconexién segura hacia los Centros de Datos del SAT, Triara
Querétaro y Centro de Procesamiento Nacional (CPN), con los Terceros due
comparten informacién o servicios con el SAT.

Il. Alcance

El presente documento inicia desde la solicitud de convenio de colaboraciéon con
Terceros, hasta la implementacion de los flujos de comunicacion hacia los Centros de
datos del SAT, y es de aplicacién para todas las unidades administrativas responsables,
Terceros y Modelos de Gobierno del SAT, que supervisen la correcta interconexién con
los interesados en establecer la comunicacién de redes de datos a la Institucién para
la prestacién de un servicio o el intercambio de informacién con fines fiscales.

B
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de Controles de Seguridad de la
Informacién y del ERISC [OPEC)

IIl. Reglas de Operacién

I1I.1 Generales

1. La interconexién de un Tercero al SAT se lleva a cabo de acuerdo a lo
especificado en este documento.

2. Los requerimientos de interconexién de un Tercero al SAT se llevan a cabo
siempre y cuando se tenga un convenio de colaboracion con el SAT o sean
parte de un proyecto Institucional o una mejora a los sisternas de informacion
actuales.

3. El Tercero puede contratar al Proveedor de Servicios de T, eligiéndolo de la
“"Lista de Proveedores de Servicios de Tl Autorizados por el SAT".

4. La responsabilidad del SAT en términos del servicio comienza o termina a
partir del punto de demarcacién (switches y firewalls de interconexion de
Terceros) identificado en el “Diagrama de Interconexiones Autorizadas por el
SAT para Terceros”.

5. E| Tercero establece los esquemas de seguridad desde su frontera hasta el
punto de demarcacién, para deslindar al SAT de toda responsabilidad por
eventos ocurridos al interior que pudiera afectarle al Tercero.

6. No esta permitido el tréfico de informacién hacia o desde aplicaciones que no
estén incluidas dentro de los acuerdos de servicio aprobados por el SAT con
Terceros que soliciten conectarse hacia el SAT.

7. Solo estd permitido conectarse a las interfaces fisicas de los equipos de
frontera que tiene asignado el SAT para la interconexién de Terceros (switches
y firewall} a los Proveedores de Servicios de Tl que cuenten con una
interconexién autorizada, Para mayor detalle ver el "Diagrama de
Interconexiones Autorizadas por el SAT para Terceros”,

8. El Tercero establece con su Proveedor de Servicios de Tl los niveles de servicio,
seguridad y los esquemas de contingencia y redundancia que apliquen para
sus necesidades de negocio cumpliendo con las medidas de seguridad
establecidas por el SAT.

9. El Tercero valida que su Proveedor de Servicios de Tl no comparta el mism
canal de comunicacién para otro uso distinto al contratado, ya que la direccio

Cédigo del Documento: Versian Fecha de Elaboracién: MNo. de Paging
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IP asignada por el Proveedor de Servicios de Tl serd de uso exclusivo y
dedicado para interconexion al SAT.

10. El Tercero realiza pruebas de validacién de conectividad dentro de los
siguientes 5 dias habiles después de recibir un correo electrénico con esta
peticién y envia el resultado de las pruebas por el mismo medio. El ticket se
cierra después de 5 dias habiles a partir del envio del correo de notificacién al
Tercero.

11. EI SAT se reserva el derecho de desconectar al Tercero que haga usc indebido
de la interconexién proporcionada, cuando no cumpla con lo descrito en este
documento.

12.El Tercero establece la forma de interconectar su infraestructura de
comunicaciones con la del Proveedor de Servicios de Tl de su eleccion.

13. Los formatos mencionados es este documento, estan disponibles en la
siguiente liga: http://10.228130.18/M ocumental i

111.2 Para las Solicitudes de Interconexion

1. Pueden fungir como solicitantes en un proceso de interconexién entre
Terceros y el SAT, las UARs, el Modelo de Gobierno (MG) o el Tercero que
requiera de la implementacion de este tipo de servicio.

2 La Administracién Central de Soluciones de Negocio (ACSN) es la Unica area
que puede recibir solicitudes de interconexién entre el SAT y Terceros.

3. La Administracién de Arquitectura Tecnoldgica (AAT), es el drea responsable de
realizar y autorizar el diagrama de Arquitectura de la conexién para el Tercero.

4. La Administracién de Arquitectura y Seguridad (AAS) y la Administracién de
Arquitectura Tecnoldgica (AAT), son las areas responsables de autorizar el
diagrama de Arquitectura de Seguridad para el Tercero.

5. La Administracion de Arquitectura de Seguridad, es el drea responsable de

autorizar el flujo de comunicacién para el Tercero.

de la Administraciéon de Gobernabilidad y Aseguramiento de Calidad
Tecnolégica (AGACT), es la Unica drea que puede tramitar el ticket de atenci@

Cdédigo del Documento: Version Fecha de Elaboracién: No. de Pagina
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a través de la Mesa de Servicio SAT de los flujos de comunicacion que reqguiera
el Tercero de acuerdo al Formato de “Solicitud de Configuracion para
Terceros”, el cual es entregado a la AOS.

. La AOS considera los origenes, destinos, puertos solicitados y tréfico de datos,

antes de dar visto bueno a la solicitud de los flujos de comunicacién, siempre
y cuando no comprometan la seguridad de la informacién Institucional.

. La AOS asigna direccionamientos virtuales utilizando NAT (Network Address

Traslation) a todos los flujos de comunicacién solicitados.

. La AOS revisa en conjunto con las UARs involucradas las necesidades de

mantenimiento de los Proveedores de Servicios de Tl con su infraestructura
instalada en las salas de Terceros para cumplir con los contratos de soporte
realizados con la AGCTI y determina los esquemas gque permitan llevar un
control adecuado de los permisos de acceso.

1il.3 Para la Vigencia de una Interconexion

. La vigencia de las interconexiones establecidas con el Tercero dependen del

ciclo de vida de los convenios de colaboracidn, los contratos de servicio o bien
los acuerdos oficiales determinados por escrito entre el Tercero, las UAR s y/o
MG con el SAT.

Las UARs, MG y/o el Tercero informan a la AOS el perfodo de vigencia de la
interconexién, de acuerdo con lo establecido en cada convenio de
colaboracién y/o contrato de servicio, asi como dar aviso de su término
anticipado o en su caso solicitan la renovacion de esta.

. El Tercero, UAR y/o MG, solicita la desconexién de la interconexion al SAT por

la conclusién de los convenios de colaboracién y/o los contratos de servicio
antes de la terminacién de su vigencia registrada.

_En caso de que el Tercero, UAR y/o MG no informe las notificaciones de las

reglas 2 y 3 de este apartado la AOS puede proceder a la desconexion
conforme a las fechas establecidas en el Formato “Solicitud de Interconexion
para Terceros”.

. La AOS verifica que las interconexiones autorizadas con el Tercero hacia el SAT

cumplen con las regulaciones técnicas, de seguridad y administrativas

pertinentes y gn Fu caso promueve los ajustes necesarios para normalizar la
interconexion.
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6. La AOS puede solicitar a la UAR, MG y/o Terceros, la regularizaciéon de una

interconexién al SAT, cuando ésta no cumpla con lo establecido en el presente
documento y en su caso promover la actualizacién correspondiente.

. La AOS informa con anticipacién a la ACSN cualquier adecuacion,
mantenimiento, actualizacion o reparacién programada que se realice a los
equipos que soportan la interconexién entre Terceros y el SAT, a fin de que se
les de aviso de la afectacién gue se pudiera tener para que estén en
conocimiento y realicen las acciones de contingencia correspondientes.

I11.4 Para los Proveedores de Servicios de Ti

. Cumplen al menos con los siguientes aspectos relacionados a la operacion del
Centro de Datos:

Espacio asignado en la sala de Terceros.

Caracteristicas de pisos y accesos.

Sistemas de energia.

Corriente regulada.

Sistemas de proteccidn.

Sistemas de deteccién y supresion de fuego.

Sistemas de aire acondicionado.

Préacticas de mantenimiento y acondicionamiento de equipo.

Sistema de proteccién en contra de interferencias como lo son la

Interferencia Electromagnética (EMI).

Acceso al Centro de Datos del SAT mediante fibra éptica.

* Respetar y seguir los:

o Estandares de cableado de datos y energia de los Centros de Datos y Sala
de Terceros.

o Procedimientos de acceso y Seguridad al Centro de Datos y sala de
Terceros.

. El detalle de los diferentes aspectos antes mencionados no forma parte de las
definiciones del presente documento y seran definidas por las areas de AOS y
la AAS de la Administracién Central de Seguridad, Monitoreo y Control
(ACSMC).
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IV. Descripcion

IV.1 Descripcién de Actividades

. Ejecuta Descripcion de actividades

INICIO
UAR, MG y/o 1. Enviar solicitud de Convenio de |Salida:
Tercero Colaboracién a Negocio « Oficio

» Docurmentacion de Convenio
Elabora un oficio de solicitud de Convenio
de Colaboracién para Terceros y lo envia a
Negocio junto con la documentacion que
sustenta la solicitud.

Negocio SAT |2.  Analizar la solicitud de Convenio de Entrada:

Colaboracién » Oficio

» Documentacién de Convenio
Analiza la documentacion recibida a través
del oficio de solicitud de Convenio de
Colaboracién.

3. ;Autoriza el Convenio de Colaboracion?

No, regresa a la actividad 1
Si, continda

%. Elaborar la solicitud de Interconexion del | Salida:
Tercero. + Oficio

Elabora un oficioc de solicitud de
Interconexién del Tercero y lo envia a la
ACSN.
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~Eiecufa = [Descripcion de actividades i Entradasy Salidas
ACSN 5. Enviar la documentacién para|Entrada:
interconexién » Oficio

Una vez autorizada la solicitud, envia a la|Salida:

UAR, MG y/o Tercero, mediante correo|s Documentacién de

electrénico, junto con la documentacion| Interconexién.

para la interconexién y configuracién entre

el Tercero y el SAT, la cual consiste en:

s Instructivo para la interconexién con
Terceros al SAT.

» Diagrama de Interconexiones
Autorizadas por el SAT para Terceros.

e Lista de Proveedores de Servicios de Ti
Autarizados por el SAT.

» Solicitud de Interconexién para Terceros.
Solicitud de Configuracién para Terceros.

UAR, MG y/o 6. Llenar el formato Solicitud de|Entrada:

Tercero Interconexién para Terceros + Documentacién de
Interconexidn
Selecciona al proveedor de servicios de Tl de
acuerde con la regla 3 de la seccian 1]
Generales y llena el formato Solicitud de
Interconexién para Terceros.

7. Enviar la Solicitud de Interconexién para | Salida:

Terceros « Solicitud de Interconexién
para Terceros.

Envia la Solicitud de Interconexién para
Terceros a la ACSN.

ACSN 8. Reenviar la Solicitud de Interconexion |Entrada:

para Terceros » Solicitud de interconexién

para Terceros.

Recibe la Selicitud de Interconexion para

Terceros y la reenvia por correo a la AOS. Salida:

« Solicitud de Interconexion
para Terceros.

AOS 9, Formalizar la Solicitud de Interconexién | Entrada:

para Terceros » Solicitud de Interconexién
para Terceros.

Recibe por correo la Solicitud de

Interconexion para  Terceros para
oficializarlo mediante firma autografa. )
/
- i
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10. Enviar la Solicitud de Interconexién para
Terceros firmado

Envia por correo la  Solicitud de
Interconexion para Terceros, firmada.

. Entradasy Salidas
Salida:
+ Solicitud de Interconexién

para Terceros.

ACSN

11. Reenviar la Solicitud de Interconexién
para Terceros

Recibe y reenvia por correo la Solicitud de
Interconexién para Terceros firmada.

Entrada:
« Solicitud de Interconexidn
para Terceros.

Salida:
» Solicitud de Interconexién
para Terceros.

UAR, MG y/o
Tercero

12. Recibir la Solicitud de Interconexién de
Terceros prellenada y firmada

Recibe por correo la Solicitud de
Interconexion para Terceros firmada.

Entrada:
» Solicitud de Interconexién
para Terceros.

13. Enviar la Solicitud de Interconexién para
Terceros y Solicitud de Configuracién Para
Terceros

Envia por correo la  Solicitud de
Interconexién para Terceros y Solicitud de
configuracién para Terceros con la
informacién del proveedor de Servicios de Tl
del Tercero. Se debe incluir la siguiente
informacién: IP Origen, 1P destino y puerto
del servicio a consumir en el SAT en la
Solicitud de Configuracién para Terceros.

Salida:

« Solicitud de Interconexion
para Terceros.

» Solicitud de Configuracion
para Terceros.

ACSN

14, Reenviar Oficio de autorizacidén de
Interconexién, Solicitud de Interconexién
para Terceros y Solicitud de Configuracién
Para Terceros

Recibe y reenvia por correo los formatos
Solicitud de Interconexién para Terceros y
Solicitud de configuracién para Terceros
con la informacién del proveedor de
Servicios de IT del Tercero y el oficio de
auterizacién de interconexién enviado por
Negocio SAT.

Entrada:

« Solicitud de Interconexion
para Terceros.

» Solicitud de Configuracion
para Terceros.

Salida:

« Solicitud de Interconexion
para Terceros.

» Solicitud de Configuracion
para Terceros.

« Oficio de autorizacion de
Interconexién.
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"'Ejecuta .. |'Descripcion de actividades ; Entradas y Salidas

AOS 15. Recibir formatos Oficio Solicitud de|Entrada:
Interconexién para Terceros y Solicitud de |« Solicitud de Interconexién
Configuracién Para Terceros para Terceros.

» Solicitud de Configuracién
Recibe por correo los formatos para solicitar | para Terceros.

el ticket en Remedy. « Oficio de autorizacion de
Interconexion.

Salida:
» Solicitud de Configuracion
para Terceros.
16. Solicitar la asignacién del | Entrada:
direccionamiento a Operaciones « Solicitud de Interconexion

para Terceros,

Solicita ticket en Remedy a Operaciones|e Solicitud de Configuracion de
para |a asignacién de direccionamiento IP e | Terceros (IP Origen y Destino,
IP NAT. puerto).

Salida:
sTicket Rermedy

17. ¢Es un nuevo Proveedor?

Si. Asigna nuevo direccionamiento IP.
Sigue a actividad 19

No. Pasa a la siguiente actividad

18. ;Se puede reutilizar direccionamiento?

Si. Reutiliza direccionamiento IP y pasa a la
actividad 19

No. regresa a la actividad 16

19. Cerrar ticket Remedy Salida:
« Ticket Remedy

Llena la Solicitud de configuracion para
Terceros con los datos IP y cierra el ticket en
Remedy.

20. Enviar formatos Salida:

« Solicitud de Interconexidn
Envia por correo las solicitudes con la| para Terceros.

informacién IP, NAT y demads formatos. « Solicitud de Configuracion

para Terceros.
« Oficio de autorizacién de

Interconexién \ l ]

A
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Ejecuta Descripcion de actividades
21. Se reciben solicitudes con

direccionamiento IP e IP NAT

Recibe por correo formatos para solicitar
ticket en Remedy

_En
Entrada:

« Solicitud de Interconexién
para Terceros.

» Solicitud de Configuracion
para Terceros.

« Oficio de autorizacién de
Interconexidn.

adas'y Salidas —

22, Revisar Arquitectura

Revisa documentacion para validar si existe
Arquitectura o hay que crearla.

23, ;Es una nueva interconexién?

Si. Elabora nuevo diagrama de
Arquitectura, pasa a actividad 25.

No. pasa a la siguiente actividad.

Salida:
« Diagrama de Arquitectura.

24. ;Es una peticién de flujos?

Si. Actualiza diagrama actual de
Arquitectura, pasa a actividad 25.

No. Regresa a |a actividad 22.

Salida:
» Diagrama de Arquitectura.

Configuracion Para Terceros

Recibe por correo VoBo y Solicitud de
configuracién para Terceros y lo envia a la
AGACT.

AAS/AAT 25. Validar el Diagrama de Arquitectura Entrada:
» Diagrama de Arquitectura.
valida el Diagrama de Arquitectura y da |e Solicitud de Configuracion
VoBo. para Terceros
AAS 26. Enviar VoBo y Solicitud de Configuracién | Salida:
Para Terceros. » Solicitud de Configuracion
para Terceros.
Envia por correo VoBo y Solicitud de
configuracién para Terceros.
AAT 27. Recibir VoBo para Solicitud de|Entrada:

« Solicitud de Configuracion
para Terceros.

Salida:
» Solicitud de Configuracion
para Terceros.
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~ Ejecuta. . Descripcion de actividades Entradas y Salidas
AGACT 28, Solicitar ticket en Remedy Entrada:

« Solicitud de Configuracion

Solicita ticket en Remedy para configurar| para Terceros.

flujos. Se notifica por sistema a los

involucrados. Salida:
« Ticket Remedy
AOS 29, Atender Ticket Remedy Entrada:

« Ticket Reredy
Atiende Ticket de Remedy para configurar
flujos, se envia correo de confirmacion de Salida:

actividades. e Correo.
ACSN 30. Reenviar confirmacién Solicitud de|Entrada:
Configuracién Para Terceros » Carreo.

Recibe correc de confirmacion de|Salida:
actividades de Solicitud de Configuracion |e Correo.
Para Terceros y lo reenvia.

UAR, MG y/o 31. Validar flujos en periodo no mayor a 5|Entrada:
Tercero dias habiles. « Carreo.

Recibe correo de confirmacién de
actividades de Solicitud de Configuracion
para Terceros y realiza las pruebas de
validacion,

32. ;Las pruebas fueron exitosas?

No. pasa actividad 36
Si. continda a 33.

33. Informar conectividad exitosa Salida:

) = Correo.
Envia correo para informar resultados de
conectividad exitosa.

ACSN 34, Renviar correo para informar|Entrada:
conectividad exitosa s Correo.

Reenvia correo con informe de resultados, | Salida:
conectividad exitosa. « Correo.

o<
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de Controles de Seguridad de la
Informacién y del ERISC [OPEC)

Descripcion de actividades e
confirmacion

“de

Entrada:

sesion de pruebas y la Solicitud de
Configuracién para Terceros

AGACT 35. Recibir correo
conectividad exitosa, cerrar el ticket » Correo.
Recibe correo de confirmacién, | Salida:
conectividad exitosa y cierra el ticket en|e Correo.
Remedy. Fin de actividades.
UAR, MG y/o 36. Enviar solicitud para pruebas de|Salida:
Tercero validacién. « Carreo.
Envia correo solicitando sesién de pruebas.
ACSN 37. Reenviar solicitud de pruebas de|Entrada:
validacién. = Correo.
Recibe y reenvia de manera simultédnea | Salida:
correo solicitando sesién de pruebas a la|eCorreo.
AGACT, AOS y al Proveedor de servicios de
T
AGACT 38. Recibir correo con solicitud de pruebas |Entrada:
de validacién. » Correo.
Recibe correo solicitando sesion  de | Salida:
pruebas y envla confirmacién de ® Cor_n?o. i
LG oo » Solicitud de Configuracién
participacién en sesién de pruebas y la
i ; e para Terceros.
siguiente informacion: « Diagrama de Arguitectura
» Solicitud de Configuracién para Terceros.
« Diagrama de Arquitectura
AOS 39. Recibir correo con solicitud de pruebas |Entrada:
de validacién. » Correo.
Recibe correo solicitando sesién de pruebas. | Salida:
Envia correo confirmando participacion en | e Correo.

» Solicitud de Configuracion
para Terceros

Proveedor de |40. Recibir correo con solicitud de pruebas|Entrada:
Servicios de Tl | de validacién. « Correo.
Recibe correo solicitando sesidn de pruebas. | Salida:
Envia correo confirmando participacion en|e Correo.
sesién de pruebas y los documentos,|s Solicitud de Interconexion
Solicitud de Interconexién para Terceros y para Terceros.
Solicitud de Configuracién para Terceros. » Solicitud de Configuracién
para Terceros
AN
/)Al \)/
Codigo del Docurnento: Versian Fecha de Elaboracion; Mo, de Pagina !
go-opec-acsme-vi-c8-vl 1 oyhzf2021 16de22 ﬁ

@&

it : i . @
7 = licitacionescampeche@campeche.gob.mx *=

Campeche
481 81 19 200 ext.

e

L

L

69

33608

- uww.campecne.gnh.mx

Calle 8 entre €3 y €5, nomero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,

-



- HACIENDA | 83

- ':'Ejécutz'n' o

)

GOBIERNO
PETODOS

\\‘Q

SAFIN
GOBIERNO DEL ESTADO

|
) | DECAMPECHE

s
|

Contrato num. 100/2022

Instructivo para la
Interconexién con
Terceros al SAT
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'Descripcion de actividades

Entradas y Salidas

UAR y/o MG, 41. Realizar las pruebas de validacién Entrada:
Tercero, ACTT, e Correo.
Proveedor de Realizan pruebas de conectividad y validan | « Solicitud de Interconexién
Servicios de T, los resultados. para Terceros.
AASy AOS « Solicitud de Configuracion
para Terceros.
Diagrama de Arquitectura
42. ;Las pruebas fueron exitosas?
Si. pasa a actividad 43.
No. regresa a actividad 41
43, Enviar resultados de las pruebas
Salida:
Envia, mediante correo electrénico, el|sCorreo.
resultado exitoso de las pruebas a la AGACT.
Regresa a la actividad 35 para finalizar.
MY
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go-opec- |Lista de Proveedores delAdministrador de Operaciones 3 afios
acsme-vl-c8- [Servicios de Tl Autorizados|de Seguridad
vi-al-vl par el SAT Repositorio de la Administracion
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Instructivo para la Proceso; 183 Entrega de

HACIENDA | 88sar intrconexigncon | | s oproceses 34 Operacidn

SraRniaskd BF Mot irs ¥ ERFAA 6 QU IIIRE i Terceros al SAT de Controles de Seguridad de la
Informacién y del ERISC (OPEC)

VIl. Términos y Acrénimos

~ Termino . Descripcion Acrénimo

La serie de ndmeros asociados a un equipo de
Direccidn IP cémputo, con la cual es posible identificar a éste N/A
dentro de |a red de datos institucional.

Es un elemento de red que bloquea el acceso, a
Firewall una red privada conectada a Internet, a usuarios N/A
no autorizados.

Esla perturbacién que ocurre en cualquier circuito,

Interferencia componente o sistemna electrénico causada por EMI
Electromagnética |una fuente de radiacion electromagnética externa
o interna.

Persona que establece el marco de referencia de
contratos con terceros y administra la gestion con
terceros sobre la atencién de una solicitud de MG
servicio de TIC (incidente, reguerimiento,
problema o cambio).

Modelo de
Gobilerno

Area encargada de definir el alcance, actividades,
reglas, ciclo de riesgo y procesos automatizados N/A
para el desarrollo y administracién de las
soluciones.

permite que un dispositivo especifico, como un
router o un firewall funcione como moderador
entre una red publica, como Internet, y una red
MNetwork  Address|local o privada. Esto permite gue una Unica NAT
Traslation (NAT) direccién IP, que es Unica en el mundo, represente
a toda la red privada, incluyendo todos los
dispositivos conectados en su interior

MNegocio

Tercero que proporciona servicios en materia de
telecomunicaciones, transporte, internet, redes WA
entre otros.

Proveedor de
Servicios de Tl

Son las areas del Servicio de Administracion

i Tributaria y autoridades externas (IMSS y
Solicitante 5 4 Sk S A
Entidades Federativas) que solicitan los servicios N/
de notificacion y verificacion.
Telnet, Ping N —
: '| Herram a valida s
Traperaiie e ientas para validacion de red N/A
\ /
\(
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; | SA Interconexién con 5
DY ik o nstimir o rninss. | OO .._.....TM............... Terceros al SAT Subprocesa: 18.3.4 Operacién

de Controles de Seguridad de la
Informacién y del ERISC (OPEC)

" Término Descripcion 5 B Acronimo
La persona fisica 0 moral externa que tenga acceso
rercats a los activos de informacién del SAT, que ha sido N/A
acreditada o cuenta con autorizacion para hacer
uso de los servicios de TIC en la Institucion.
Unidad Area del SAT responsable de contratar a un
e . Tercero. Las Unidades Administrativas del SAT,
Administrativa S z UAR
Responsable que para el desarrollo de sus funciones requieren
servicios de TIC \
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CONSTANCIA DE REGISTRO DE PROVEEDOR DE SERVICIOS DE VALOR AGREGADO.

COORDINACION GENERAL DE SERVICIOS DE
TELECOMUNICACIONES

DIRECCION GENERAL DE LARGA DISTANCIA
Y VALOR AGREGADO

COTEJADO [

CONSTANCIA DE REGISTRO DE SERVICIOS DE VALOR AGREGADO
\ J
4 N
Con fundamento en los articulos 33 y 64, fraccion It de la Ley Federal de
Telecomunicaciones; 37 Bis., fraccion Xl del Reglamento Interior de la Secretaria de
Comunicaciones y Transportes; Segundo, fraccidon 1X, del Decralo por el que 566 ” “p,f i
Comision Federal de Telecomunicaciones; 26, inciso D. (raccion X1, del Reg
Interno de la Comision Federal de Telecomunicaciones, modificado me'| o
Acuerdo No. P/250599/0159 del Pleno de esta Comision y publicado en el
de la Federacion el 21 de julio de 1999; y en los Acuerdos No. P/O5038

PI090797/0129 del Pleno de esta Comision, se expide 1o presengd
Registro conforme a los términos siguientes:

CLAVE DEL REGISTRO

COMISION F L OE Y
i o SVA - 045B18/2002

7

-

N

Titular

Domicilio

Representante Legal

Tipo de Servicio(s)

Red(es) Publica(s)
Empleada(s)

Uninet, S.A. de C.V.
Periférico Sur No. 3190, Cul Jadines dcl Pedregal,
C.P. 01900, México, D.F.

Ing. Mauricio Escobede Viazquez

Acceso a Internet.

Red Publica Telefanica de Teléfonos de México,

S.A. de C.V,

La presente constancia de registro se rige por la Ley Federal de Telecomunicaciones y
por todas las disposiciones legales, reglamentarias y achnmistrativas aplicables a la

malteria; incluidos los convenios, acuerdos y tratados suscritos por el Gobierno
X—* Mexicano, asi como por las condiciones sefaladas al reverso de esta constancia,

N EL DI
PEDRO FRANC!SJ O GUERRA MIHALES
- »
@ Calle 8 entre &3 y 65, nimero 325, colenia Centre, cédige postal 24000, San Francisco de Campeche,
Campeche .
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METODOLOGIA

METODOLOGIA DE ADMINISTRACION DE PROYECTOS (MADP)
1. OBJETIVO DE LA METODOLOGIA.

Establecer los procesos a seguir para la administracién de proyectos durante
la fase de implementacién de un servicio para garantizar en tiempo y forma
el cumplimiento del alcance comprometido.

Asegurar la satisfaccién del cliente durante la implementacidén de los
proyectos a través del cumplimiento en tiempo y forma de la entrega de los
servicios comprometidos en el alcance autorizado.

2. ALCANCE DE LA METODOLOGIA.

Bplica para la fase de implementacién de un proyecto nuevo, es decir, una
vez que el cliente confirma la aceptacién de una propuesta comercial y
alcance técnico o bien cuando se formaliza la venta directa en los sistemas
de la organizaciédn.

Aplica de acuerdo con los tipos de proyecto de la organizacidén, ya gque, por

las caracteristicas en cuanto a tiempos de entrega, se aplican los puntos
de control.

La Metodologia de Administracién de Proyectos (MADP) esta conformada por:
e 5 grupos de procesos: Inicio, Planificacién, Ejecucidn, Sequimiento y
Control y Cierrs.
e 20 procesos.

® Formatos, guias y herramientas (RoadMap).

T # | 3
-] |
g%
L4 £ £
—_ a1 ol conftrol
- 1.1 Iniclar el proyecto e Realizar
.§~ Weniliicar o los lntesesadas integrade da camblos
£ Ll L 52l
L)
©
e
2|5
%13 -
% =/ 3
= |5 Ziburlcral | 22Eimr eneses 2.3 Pliticar Ia ul’l-ilk«ln 2.5 Planificar la 26 Vil =
= | & 1 desarrolar of gestién de las ¢m deta 5
E o p'-‘ulu cronograms comunicacianes e tupuun | ™ ';'\
o Invobscramiento de thesgor .
< Interesados E
] =
- £
5 g‘
2 - ]
8 [T | 4
.2 3 31 Dirighr 2.7 Gestionar b lonar it 34 [mplementar 35 Gevtionar |
W gestionar el trabajo calidad camunicadiones & respuests alos
= |- del proyectn invohscramienta de
E |
o | I = =L
g/ |
| E 7e
I’ ‘G Procesos
5
Q o 5.1 Cerrar el 5.2 Certar L i ratavos!
::’":::‘ Projecio o Fase Administratheaments
Ier

Imagen 1. Procesos de la MADP.
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La MADP/GI toma como referencia las mejores préacticas del Project Management
Body of Knowledge (PMBoK v 6.0) del Project Management Institute (PMI).

1. MAPA DE LAS MEJORES PRACTICAS.
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2. INICIO DEL PROYECTO.

2.1. TRANSFERENCIA AREA COMERCIAL.
Cuando el Area Comercial asigna un nuevo proyecto a ADP, se sugiere realizar
la sesién de transferencia y se cuenta con un documento para hacer esta
verificacién: Acta de Transferencia del Proyecto.

2.2. INFORMACION DEL CLIENTE.
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe analizar la informacidn del cliente.
Esta informacién es a que se solicita en la Carpeta del Cliente.

2.3. VERI FICACION DEL REQUERIMIENTO.
Se debe verificar toda la informacién del requerimiento, si se tiene toda
la contratacién concluida o cuédnto estd pendiente.

2.4. FECHA COMPROMISO DEL PROYECTO.
para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe conocer, informar y documentar la fecha
compromiso.
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2.5. CONTRATO DEL PROYECTO.
Para toda la cartera de proyectos, principalmente los ©proyectos
estratégicos o criticos el ADP debe conocer, informar y documentar si se
cuenta con contrato.

2.6. MONTO DEL PROYECTO.
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe conocer, informar y documentar el monto
del contrato y la forma de facturacidn,

2.7. PENALIZACIONES Y FACTURACION.
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe conocer, informar y documentar si hay
penalizacién y la forma de facturacion.

1. PLANIFICACION DEL PROYECTO.

2.8. VERIFICAR ALCANCE.
Para toda la cartera de proyectos, principalmente los ©proyectos
estratégicos o criticos el ADP debe verificar el alcance con el cliente,
se cuenta con un documento en donde contiene los puntos principales a
verificar: Verificacidén del Alcance.

2.9. IDENTIFICAR RIESGOS Y PLANES DE RESPUESTA
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe identificar los riegos ¥y establecer los
planes de respuesta. Se tienen los siguientes documentos para ejecutar este
procedimiento:

e Plan de gestién de riesgos.
e Registro, Anadlisis y plan de respuesta de riesgos.

2.10. LINEA DEL TIEMPO (CRONOGRAMA) .
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe identificar, documentar y comunicar el
cronograma o ruta critica o linea del tiempo.

2.11. MAPA DE RELACIONAMIENTO DEL PROYECTO.
El ADP debe conocer todas las areas con las que se tiene interaccidn durante
la implementacién.

2.12. Equipo y roles.
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe identificar, documentar y comunicar el
equipe del proyecto y los roles. Los documentos gque gulan en este
procedimiento son:
e Plan de gestién de las comunicaciones e interesados.

e Matriz de Roles y Escalaciédn.
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2.13. PLAN DE VISITAS Y COMUNICACION.
Para toda la cartera de ©proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe identificar, documentar y comunicar el
plan de wvisitas y comunicacién. Los documentos gque guian en este
procedimiento son:

e Plan de gestién de las comunicaciones e interesados.
e Matriz de Roles y Escalacién.

2.14. CONFIRMAR KPIS DEL PROYECTO.
Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe establecer, medir y comunicar los KPIs
con los gque se medira el éxito del proyecto.

2. EJECUCION DEL PROYECTO.

Una vez que se ha planificado el proyecto el ADP debe realizar los
siguientes procedimientos:

2.15. DIRIGIR LA EJECUCION DEL PROYECTO.
E1l ADP debe asegurar gque se cumplan en tiempo y forma las actividades de
implementacién.

2.16. IMPLEMENTAR LOS PLANES DE RESPUESTA A LOS RIEGOS.
El ADP debe asegurar que los planes de respuesta se implementen y sean
efectivos. En caso de que no se cumplan, debe establecer acciones
correctivas al problema.

2.17. GENERAR LECCIONES APRENDIDAS.
El ADP debe documentar, comunicar y utilizar las lecciones aprendidas. Se
tiene disponible en cada sitio de proyectos la lista correspondiente.

2.18. MEDIR KPIS DEL PROYECTO.

Para la documentacién de estos puntos se tiene disponible el centro de
proyectos.

3. SEGUIMIENTO Y CONTROL DEL PROYECTO

2.19. CONTROLAR LOS CAMBIOS EN EL PROYECTO.

Para toda la <cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe identificar, documentar, comunicar ¥y
solicitar autorizacién de los cambios que se presenten.

El documento gue se sugiere utilizar es: Solicitud de Cambios

2.20. CONTROLAR EL PLAN DEL PROYECTO.
El ADP debe monitorear el cronograma y actividades del proyecto y establecer
las acciones necesarias para que vaya conforme a lo planificado.

@ Calle B entre 63 y 65, nimero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche
o
7 [ licitacisonescampeche@campeche.gob.mx %> 881 81 19 200 ext. 33609

g/ 82

@

www . campache . golb . mx




511 | SAFIN
1 GOBIERNO DEL ESTADO

coBiERNO |
DETODOS -

DE CAMPECHE

Contrato num. 100/2022

2.21. INFORMAR KPIS DEL PROYECTO Y AVANCE.

Para toda la <cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe identificar, documentar y comunicar el
avance del proyecto.

2.22. MONITOREAR RIESGOS.
El ADP debe monitorear los riesgos e informar a los involucrados el avance.

4. CIERRE DEL PROYECTO.

2.23. CIERRE FORMAL DEL PROYECTO Y ACEPTACION DE ENTREGABLES.

Para toda la cartera de proyectos, principalmente los proyectos
estratégicos o criticos e incluso algunos ABCs el ADP debe asegurar el
cierre y aceptacién por parte del cliente.

Los documentos sugeridos para aplicar estos procedimientos son:

e Acta de Aceptacidn de Entregables.
e Acta de Cierre].

2.24. TRANSFERENCIA LA OPERACION.

Para toda la —cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe asegurar la transferencia a la
operacidn.

2.25. FICHA DE CIERRE DEL PROYECTO.

Para toda la <cartera de proyectos, principalmente los proyectos
estratégicos o criticos el ADP debe documentar y comunicar el cierre del
proyecto.

DIAGRAMA DETALLADO DE INTEGRACION LOGICA Y FIsICA.

ENLACES DE INTERNET DEDICADO.

“El Prestador” integra el diagrama de elementos considerados para la puesta
en marcha de los servicios de internet para las partidas 1, 2, 3, 4, 5, 6,
7, 8 y 9 de las presentes bases, dicho diagrama aplica para fines de
ejemplificar los componentes integrados con su respectiva explicacién del
funcionamiento y configuracidén por parte de “El Prestador”.
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Backbone
Telmex / Uninet

Internet Dedicado
\

Interface
RJ45 1 ; . . g ; : intermet

- pE -
UNINET

Interface i '1 b4
RJ45 2

Diagrama aplicable a la partida 1, servicios de Conectividad a internet con conexién en 2
interfaces Ethernet, de acuerdo a lo expresado en bases.

internet

.
g
;

alidas

' v UNINET
' . ININET TIER-1

Telmex | Uninet

Diagrama aplicable a la partida 2, 3, 4, 5, 6, 7, 8 y 9, servicios de Conectividad a internet.

1.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar
el puerto del eguipo CPE propiedad de “El Prestador” a la red LAN de “El1
Estado”.

2.- Interface RJ45 donde son configuradas las IP publicas que se le
asignaran a “El Estado”, de acuerdo a la siguiente tabla por sitio y por
partida.

1 CENTRO DE DATOS SAFIN. 30 IP
2 RECAUDADORA DE CIUDAD DEL CARMEN. 1 IP
3 RECAUDADORA DE CHAMPOTON. 1 1IP
4 RECAUDADORA DE ESCARCEGA. 1 IP
5 RECAUDADORA DE CANDELARTIA. 1 IP
6 RECAUDADORA DE CALKINI. 1 IP
7 RECAUDADORA DE HECELCHAKAN. 1 IP
8 RECAUDADORA DE SEYBAPLAYA. 1 1IP )
g RECAUDADORA DE DZITBALCHE. 1 1P zi/’
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3.- Equipo CPE propuesto por “El Prestador” de acuerdo a las necesidades
expresadas por sitio, para lo cual “El Prestador” considera los siguientes
modelos de equipos:

Partida 1.- Router Huawei, Modelo ARG651.
Partidas 2, 3, 4, 5, 6, 7, 8 y 9.- Roter Teldat, Modelo RS123.

Los equipos propuestos cumplen técnicamente con la cantidad de puertos de
acuerdo a lo solicitado en bases.

4.- TInterface WAN, en dicha interface es configurado un segmento de
direccionamiente IP /30, el cual sirve para gestidn del equipo en casc de
algin cambic de configuracién en el mismo, dicha interfaz es 10/100/000BaseT
y es conectada al conversor éptico - eléctrico propiedad de “El Prestador”.

5.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar
el puerto del equipo CPE y el conversor éptico-eléctrico, ambos propiedad
de “El1 Prestador”.

6.- Conversor éptico — eléctrico, este equipo convierte las seflales opticas
provenientes de la conexién de fibra optica entre la central mas proéxima
de “El Prestador” al sitio de “El Estado”, dicho elemento también se puede
considerar como una terminal de fibra éptica.

7.- Fibra o6ptica de ultima milla considerada para la totalidad de sitios
en las que “El Prestador” participa, con enlaces simétricos, dicho medio
de transmisién se considera desde la central hasta cada uno de los sitios
de “El Estado”.

8.- Equipo Router PE, este equipo es la frontera entre la tltima milla gque
deriva a la red de “El Estado” y el backbone de “El Prestador”, las rutas
que se propagan para la salida a internet se realizan por medio del
protocolo BGP (Border Gateway Protocol) por sus siglas en inglés y es el
equipo encargado de recibir el trafico tanto de entrada como de salida a
la red de “EL ESTADO".

9.- Enlaces TIER -1, estos enlaces son de alta capacidad vy redundantes
hacia las principales salidas de internet, de acuerde al diagrama de
backbone integrado en el presente documento.

Implementacidn:

“wEl Prestador” considera para la implementacién de servicios de internet
de “El Estado” 2 visitas a sitio, las cuales se mencionan a continuacidn.

Visita 1.- En dicha visita se analizan las condiciones del sitio, asi como
los espacios designados para el montaje de los equipos, verificado que se
encuentren en buenas condiciones y con las adecuaciones eléctricas
necesarias para los equipos a instalar.
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Visita 2.- Ingenieria de campo de “El Prestador” realiza las conexiones
fisicas de los equipos, configurando los parametros a nivel de protocolos
de ruteo y direccionamiento de acuerdo a lo establecido en las bases, “El
Prestador” no configura pardmetros de bloqueo de puertos o filtrado de
contenido a nivel de router CPE.

Una vez que los equipos han sido configurados con los pardmetros necesarios,
se activan los servicios de trafico seguro, el cual protege de atague tipo
DDoS o DoS a la red de “El Estado” y de igual forma se gestionan las alarmas
a través de la mesa de ayuda “El Prestador”.

Finalmente se realizan las pruebas de desempefio con el fin de garantizar
los parédmetros establecidos en bases.

ENLACE PARA CONECTIVIDAD AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT).

“El Prestador” integra el diagrama de elementos considerados para la puesta
en marcha de los servicios de Conectividad al Servicio de Administracidn
Tributaria para la partida 1 de las presentes bases, dicho diagrama aplica
para fines de ejemplificar los componentes integrados con su respectiva
explicacién del funcionamiento y configuracién por parte de “El Prestador”.

Conectividad al SAT f e \

Telmex / Uninet

2 i 8

T Fibra Optica &

Interface

RJ45 1 o= T—————*
Interface Y M | n|r PE ™.
RJ45 2 L UNINET

/N i,

Diagrama aplica para la partida 1, Conectividad al Servicio de Administracién Tributaria, a
fin de entregar los servicios de la partida en 2 interfaces Ethernet.

1.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar
el puerto del equipo CPE propiedad de “El Prestador” a la red LAN de "El
Estado”.

2.- Interface RJ45 donde son configuradas las IP’s privadas que se le
asignaran a “El Estado” a través del SAT, de acuerdc a la siguiente tabla
por sitio y por partida.

CENTRO DE DATOS SAFIN Asignadas por el SAT

@ Calle 8 entre €3 y 65, nimero 325, colenia Centro, cédigo postal 24000, San Francisco de Campeche,
4 Campeche
y
/.;I 7/ ) licitacionescampeche@campeche.gob.mx % 981 81 19 200 ext. 33609 3 www . campeche.gob.mx
' 86



SAFIN

GOBIERNO
PETODOS

DE CAMPECHE

Contrato ntm. 100/2022

3.- Equipo CPE propuesto por “El Prestador” de acuerdo a las necesidades
expresadas por sitio, para lo cual “El Prestador” considera el siguiente
modelo:

Partidas 1.- Roter Teldat, Modelo RS123.

Los equipos propuestos cumplen técnicamente con la cantidad de puertos de
acuerdo a lo solicitado en bases y se configurardn las VRF's (Virtual
routing and forwarding) por sus siglas en inglés.

4.- Interface WAN, en dicha interface es configurado un segmento de
direccionamiento IP /30, el cual sirve para gestidén del equipo en caso de
algtn cambio de configuracién en el mismo, dicha interfaz es 10/100/000BaseT
vy es conectada al conversor 6ptico — eléctrico propiedad de “El Prestador”.

5.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar
el puerto del eguipo CPE y el conversor 6ptico-eléctrico, ambos propiedad
de “El Prestador”.

6.- Conversor 6ptico — eléctrico, este equipo convierte las sefiales dépticas
provenientes de la conexién de fibra optica entre la central mas proxima
de “El Prestador” al sitio de “El Estado”, dicho elemento también se puede
considerar como una terminal de fibra éptica.

7.- Fibra éptica de ultima milla considerada para la totalidad de sitios
en las que “El Prestador” participa, con enlaces simétricos, dicho medio
de transmisién se considera desde la central hasta cada uno de los sitios
de “El Estado”.

8.~ Equipo Router PE, este equipo es la frontera entre la ultima milla que
deriva a la red de “El Estado” y el backbone de “El Prestador”.

9.- Enlaces TIER -1, estos enlaces son de alta capacidad y redundantes
hacia las principales salidas de internet, de acuerdo al diagrama de
backbone integrado en el presente documento.

IMPLEMENTACION :

“E] Prestador” considera para la implementacién de servicios de internet
de “El Estado” 2 visitas a sitio, las cuales se mencionan a continuacidn,

Visita 1.- En dicha visita se analizan las condiciones del sitio, asi como
los espacios designados para el montaje de los equipos, verificado gue se
encuentren en buenas condiciones y con las adecuaciones eléctricas
necesarias para los equipos a instalar.

Visita 2.- Ingenieria de campo de “El Prestador” realiza las conexiones
fisicas de los equipos, configurando los parémetros a nivel de protocolos
de ruteo y direccionamiento de acuerdo a lo establecido en las bases, “El1
Prestador” no configura parametros de bloqueo de puertos o filtrado de
contenido a nivel de router CPE.
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DIAGRAMAS SALIDAS INTERNACIONALES DE “EL PRESTADOR”.

DIAGRAMA ALIDAS INTERNACIONALES.
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DIAGRAMAS SALIDAS INTERNET DE “EL PRESTADOR”.

EL PASD-1 DALLAS-L

DIAGRAMA SALIDAS A INTERNET DE “EL PRESTADOR".
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DIAGRAMA SALIDAS OPERADORES NACIONALES DE “EL PRESTADOR”.

CIUDAD OE MEID MONTERAEY
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DIAGRAMA SALIDAS A INTERNET DE “EL PRESTADOR".
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CERTIFICACIONES ISO.

bsi. G

Certificate of Registration

IT SERVICE MANAGEMENT SYSTEM - ISO/IEC 20000-1:2018

By Ror# [ harler

This Is to certify that: UNINET, S.A. DE C.W.
subsidiariade Teléfonos de México S.A.B.
de C.V. (TELMEX)
Insurgentes Sur 3500
Plaza Inbursa, Torre Telmex Piso 4
Col. Pefia Pobre
Del. Tlalpan
Distrito Federal
014060
Mexico

Holds Certificate No: ITMS 571717

and operates an IT Service Management System which complies with the requirements of ISO/IEC 20000-1:2018 for
the following scope:

The Integrated Management System from the Customer Network Operation Center (CNOC)
National and International, which provides the following services, Event Management,
Information Consultation and Performance Reports, and guarantees the confidentiality,
integrity and availability of the services information.

El Sistema de Gestion Integrado del Centro Nacional e Internacional de Operacitn de Redes de
Clientes (CNOC) que entrega los siguientes servicios, Atencién de Eventos, Consulta de
Informacion y Reportes de Desempefio y la garantia de confidencialidad, integridad y
disponibilidad de la informacion de los servicios.

For and on behalf of BS: /’f'ée?:“

Carlos Pitangé, Chief Operating Assurance — Americas
Original Reglstration Date: 2011-11-07 jve Date: 2020-11-07
Latest Revision Date: 2021-10-05 Expiry Date: 2023-11-06
Page: 1of 2
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smark Court, Cxivy Ao K ihidl, Mion feyres A Tab + 44 345 D8O 9000
, registered in England under number PROG371 al 389 Chiswack High Road, London Wa 4aL, UK
51 Grosip of Cormpinkis

@ Calle 8 entre 63 y 65, nimerc 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche
o faa
~1 3 licitacionescampeche@campeche.gob.mx o 381 81 19 200 ext. 33609 ¥ www.campeche.gob.mx
2 R



GOBIERNO
PETODOS

SAFIN

GOBIERNO DEL ESTADO
DE CAMPECHE

Contrato num. 100/2022

Certificate No: ITMS 571717

Location Registered Activities

UNINET, S.A. DEC.V. The Integrated Management System from the Customer
subsidiariade Teléfonos de México S.A.B. Network Operation Center (CNOC) National and International,
de C.V. (TELMEX) which provides the following services, Event Management,
Insurgentes Sur 3500 Information Consultation and Performance Reports, and

Plaza Inbursa, Torre Telmex Piso 4
Col. Pefia Pobre

Del, Tlalpan

Distrito Federal

014060

Mexico

qL the confidentiality, integrity and availability of the
services information.

El Sistema de Gestién Integrado del Centro Nacional e
Internacional de Operaclén de Redes de Clientes (CNOC) que
entrega los siguientes servicios, Atencién de Eventos,
Consulta de Informacion y Reportes de Desempefio y [a
garantia de confidencialidad, integridad y disponibilidad de la
informacion de los servicios.

UNINET, S.A. DE C.V.

subsidiaria de Teléfonos de México S.A.B
de C.V. (TELMEX)

Epigmenio Gonzalez #2

Col. Claustros del Parque

Querétaro

Querétaro

76168

Mexico

Original Registration Date: 2011-11-07
Latest Revision Date: 2021-10-05

The Integrated Management System from the Customer
Network Operation Center (CNOC) National and International,
which provides the following services, Event Management,
Information Consultation and Performance Reports, and

g the confidentiality, integrity and availability of the
services information.

El Sistema de Gestién Integrado del Centro Nacional e
Internacional de Operacitn de Redes de Clientes (CNOC) que
entrega los siguientes servicios, Atencidn de Eventos,
Consulta de Informacién y de Desempeiio y la
garantia de confidencialidad, integridad y dispenibilidad de la
informacion de los servicios,

Effective Date: 2020-11-07
Expiry Date: 2023-11-06

Page: 2 of 2

This cortificate remains the property of BS1 and shall be retumed mimediately Upon reguest.
Ao clectionic cortificate con be authenticated goling, Pristed copies can be valdisten at www bsigroug.com/ChentDrncony

Tor b reax] 0 cusTRURCIION with U soupe above of the att
Tnformation and Contact; 851, Kitemark Court, Davy Aved

verd apgeT,
, Kroveiiill, Miluoa Keyns MKS BPF. Tel: « 44 345 OHD S600

PST Assiance LK Limitiad, registensd ke England under number 7805221 at WG Chiswick Higlh Ao, London Wa 4L, UK

& Momber of the BS] Group of Companss,
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bsi. &

Certificate of Registration

BUSINESS CONTINUITY MANAGEMENT SYSTEM - ISO 22301:2019

This is to certify that: UNINET, S.A. DE C.W.
subsidiariade Teléfonos de México S.A.B.
de C.V. (TELMEX)
Insurgentes Sur 3500
Plaza Inbursa, Torre Telmex Piso 4
Col. Pefia Pobre
Del. Tlalpan
Distrito Federal
014060
Mexico

Holds Certificate No: BCMS 672450
and operates a Business Continuity Management System which complies with the requirements of 1SO 22301:2019
for the following scope:

Please see scope page.

For and on behalf of BSI: ﬂ’é&”ﬂﬁ

Carlos Pitangd, Chief Operating Assurance — Americas
Criginal Registration Date: 2018-11-20 ‘ective Date: 2021-11-20
Latest Revision Date: 2021-11-18 Expiry Date: 2024-11-19
Page: 1 of 3

..making excellence a habit’

This certificate remains the property of BSE and shall be returned immediately 1o equest

A electronic centificate can be authenticated gpfioe. Printed copies can be validated o wivw, bagr o, comyCly
T boee renibed i1 compunction with the scope abave or the attached appendhe
Information and Contact: BSI, Kitemark Court, Davy Avenue, Knowihill, Ml
0S| Assurance UK Limited, registered in Englarsd inder number 7805321 ot
A Mamluw of the BS] Gioup of Comparsas,

5 MG BPR. Tel: + 4
wick High Road, Load

[2a4)
i

)
© calle 8 entre 63 y 65, rGmers 325, colonia Centro, cédige postal 24000, San Francisco de Campache,
www . campeche.gob. mx

V/
L \

) licitacionescampeche@campeche.gob.mx 4 981 81 19 200 ext. 33609
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Contrato num. 100/2022

Certificate No: BCMS 672450

Registered Scope:

The Integrated Management System from the Customer Network Operations Center (CNOC) National and
International, which provides the following services: Event Management, Information Consultation and
Performance Reports and the guarantees the confidentiality, integrity and availability of the services
information and the recovery of the critical services in case of a continuity incident.

El Sisterna de Gestién Integrado del Centro Nadional e Internacional de Operacion de Redes de Clientes
(CNOC) que entrega los siguientes servicios: Atencién de Eventos, Consulta de la Informacion y Reportes
de Desempefio y la garantia de confidendialidad, integridad y disponibilidad de la informacion de los
servicios y en caso de presentarse un incidente de continuidad la recuperacion de los servicios criticos.

Original Registration Date: 2018-11-20 Effective Date: 2021-11-20
Latest Revision Date: 2021-11-18 Expiry Date: 2024-11-19
Page: 2 of 3

This certificate ramains the property of BS1 and shall be retermed srmedaately Gron reguest
A elactronk: certilicale can be authenticated poline. Printed copess can be validuled at www, Dsigroup,com/t Tt Cirecindy
T e read in conjunclion with the scope above or the attached appendix,

Iiformation and Contact: BS1, Kitamark Court, Davy Avanue, Knowibil, Milton Keyres MES BP9 Ted: + 44 345 080 9000
1181 Assurance UK Limited; registoncd in England undes number TB05321 at 349 Chaswick High Road, Lovdon W AL, Lik
A Member of the BST Group of Companies,

o0

Calle B entre 63 y 65, numerc 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche

[ licitacionescampeche@campeche.gob.mx & 981 81 19 200 ext. 33609 & www.campeche.gob.mx
1p P P =1
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GOBIERNO
DETODOS

Certificate No: BCMS 672450

Location

<31l | SAFIN
GOBIERNO DEL ESTADO
Il | pEcampechE

Contrato num. 100/2022

Registered Activities

UNINET, S.A, DEC.V.

subsidiariade Teléfonos de México S.A.B.
de C.V. (TELMEX)

Insurgentes Sur 3500

Plaza Inbursa, Torre Telmex Piso 4

Col. Pefia Pobre  ~

The Integrated Management System from the Customer
Network Operations Center (CNOC) National and
International, which provides the following services: Event
Management, Information Consultation and Performance
Reports and the guarantees the confidentiality, integrity and
avallabitity of the services information and the recovery of the
critical services in case of a continuity incident.

Del. Tlalpan

Distrito Federal El de Gestidn do del Centro Nacional e

014060 Internacional de Operacién de Redes de Clientes (CNOC) gue

Mexico entrega los siguientes servicios: Atencion de Eventos,
Consulta de la Informacion y Reportes de Desempefio y la
garantia de confidencialidad, integridad y disponibilidad de la
informaciéin de los servicios y en caso de presentarse un
incidente de continuidad la recuperacién de los servicios
criticos.

UNINET, 5.A. DE C.V. The Integrated Management System from the Customer

subsidiaria de Teléfonos de México S.A.B Network Operations Center (CNOC) National and

de C.V, (TELMEX) International, which provides the following services: Event

Epigmenio Gonzalez #2
Col. Claustros del Parque
Querétaro

Querétaro

76168

Mexico

Original Registration Date: 2018-11-20
Latest Revision Date: 2021-11-18

Management, Information Consultation and Performance
Reports and the g tees the jality, integrity and
availability of the services Information and the recovery of the
critical services in case of a continuity incident.

El Sistema de Gestion Integrado del Centro Nacional e
Internacional de Operacion de Redes de Clientes (CNOC) que
entrega los siguientes servicios: Atencion de Eventos,
Consulta de la Informacidn y Reportes de Desempefio ¥ la
garantia de confidencialidad, integridad y disponibilidad de la
informacion de los servicios y en caso de presentarse un
Incidente de continuidad la recuperacion de los servicios
criticos.

Effective Date: 2021-11-20
Expiry Date: 2024-11-19

Page: 3 of 3
This cortificate rematns the property of BST and shall be returned iimedigtily upon reguest.
An sectronic cerbificate tan be authenticated pnfing. Printed copiss can be wabdatid ot wwwbsigroup.com/ChantDirectony
T bt el an compunction with the wope above of the attached appendic
tnformation and Contact: Kiternark Cout, Davy Avenue, Knovbill, Millon Reyoes MES BPE Tedl: + 44 345 060 000 /
151 Assurance UK Limitsd, registered in England under number 7805321 ol 369 Chiswick Thgh Road, London Wil AL, LA rd
A Mermber of the B5] Group of Companies
Calle 8 entre 63 y 65, nimerc 325, colonia Centre, cddigo postal 24000, San Francisce de Campeche,
Campeche
) licitacionescampechefcampeche.gob.mx & 981 81 19 200 ext. 3360% ‘@ www.campeche.gob.mx
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DETODOS JIl | pEcampEcHE

Contrato num. 100/2022

° bsi B
bsi. ) &%
Certificate of Registration

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2013

This is to certify that: UNINET, S.A, DE C.V.
subsidiariade Teléfonos de México S.A.B.
de C.V. (TELMEX)
Insurgentes Sur 3500
Plaza Inbursa, Torre Telmex Piso 4
Col. Pefia Pobre
Del. Tlalpan
Distrito Federal
014060
Mexico

Holds Certificate No: IS 612623

and operates an Information Security Management System which complies with the requirements of ISO/IEC
27001:2013 for the following scope:

Please see scope page.

For and on behalf of BSI: A/'él',

Carlcsﬂ/hﬂmief Operating Assurance — Americas
Original Registration Date: 2015-07-23 ective Date: 2021-07-23

Latest Revision Date: 2021-10-05 Expiry Date: 2024-07-22

Page: 1 of 3

..making excellence a habit”

* renioins the property of BS1 and shall be ratu ned immadioledy opon eguest,
Y bt Dueciony

¢ Mo, Enowihill, Miton ke 5 O SO

o niuEmiber THOSIZT & 389 Chistwn WA AL, LR
@ Calle B entre 63 y 65, numerc 325, colonia Centro, codige postal 24000, San Francisco de Campeche,
Campeche _
n .
-} [ licitacionescampeche@campeche.gob.mx Y% 981 81 19 200 ext. 33603 ' www.campeche.gob.mx
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GOBIERNO DEL ESTADO
DE CAMPECHE

GOBIERNO

PETODOS S

Contrato num. 100/2022

Certificate No: IS 612623

Registered Scope:

The Integrated Management System Customer Network Operation Center (CNOC) which supports the
administration, management and monitoring of networks of voice, data, video and Internet networks to
ensure confidentiality, integrity and availability of business services (Event Attention, Information
Consultations and Performance Reports) and information contained therein in accordance with CNOC_SGI_
SOA Declaracién de aplicabilidad ver 1.8 August 16, 2020.

El Sistema de Gestion Integrado del Centro Nacional e Internacional de Operacién de Redes de Clientes
(CNOC) que soporta la administracidn, gestidn y monitoreo de redes de voz, datos, video e Internet
garantizando la confidencialidad, integridad y disponibilidad de los servicios de negocio (Atencién de
Eventos, Consulta de Informacion y Reportes de Desempefio) y la informacién contenida en ellos,
conforme a CNOC_SGI_ SOA Declaracién de aplicabilidad version 1.8 Agosto 16, 2020.

Original Registration Date: 2015-07-23 Effective Date: 2021-07-23
Latest Revision Date: 2021-10-05 Expiry Date: 2024-07-22

Page: 2 of 3

Emmeehately upon dguest

Thee cestil

smalies the progerly of RS and shall be eturr
An electronic cortificate con be suthenticatod gnling. Printed copies can be valicated ol ww, Bsisroun comChentDu ooy
To be eoad in Confuncaon with the scoge shove o the attac! appendix,
Information and Contact: BS1, Kitemark Coart, Davy Avenue, Knowiill, Milton Keyres MKS BP9 Ted: 55 (st} S0

BST Assurance LK Linited, regestered in England under numbier 7BO5321 ol 189 Chiswick Hegh Soad, Londen Wi a1, UK
A Mumiber of the B51 Grou of Comgpanies

Calle B entre €3 vy 65, numerc 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,

Campeche .

A 1 9 & w “he . .m

) licitacicnescampechefcampeche.gob.mx % 981 Bl 19 200 ext. 33609 www . campeche . gob .mx
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Certificate No: 1S 612623

Location

GOBIERNO
PETODOS

SAFIN
DE CAMPECHE

Contrato num. 100/2022

Registered Activities

UNINET, S.A, DECV.

subsidiariade Teléfonos de México S.A.B.
de C.V, (TELMEX)

Insurgentes Sur 3500

Plaza Inbursa, Torre Telmex Piso 4

Col, Pefia Pobre

Del. Tlalpan

Distrito Federal

014060

Mexico

The Integrated Management System Customer Network
Operation Center (CNOC) which supports the administration,
management and monitoring of networks of voice, data,
video and Internet s to ensure confidentiality,
integrity and availability of business services (Event Attention,
Information Consultations and Performance Reports) and
information contained therein in accordance with CNOC_SGI_
SOA Declaracion de aplicabilidad ver 1.8 August 16, 2020.

El Sistema de Gestion Integrado del Centro Nacional e
Internacional de Operacion de Redes de Clientes (CNOC) que
soporta la administracidn, gestion y monitoreo de redes de
voz, datos, video e Internet garantizando la confidencialidad,
integridad y disponibilidad de los servicios de negocio
(mwéndeEvam CmsmtadelnforrnacmnyReparmde
D i6n contenida en ellos, conforme a
CNOC_SGI_ 504 Declaracion de aplicabllidad ver 1.8 Agosto
16, 2020.

UNINET, 5.A. DE C.V.

subsidiaria de Teléfonos de México S.A.B
de CV, (TELMEX)

Epigmenio Gonzalez #2

Col. Claustros del Parque

Querétaro

Querétaro

76168

Mexico

Original Registration Date: 2015-07-23
Latest Revision Date: 2021-10-05

Thus cortificate refates Do e wmformalion secunty management system, and nod 1o the products of sarviees o the cortilied orga
vark of The centification body andfoe the sccreditalion mak may nol be Ehl!l“'| an products or st
Promotion matertal, sdvertisements or other documents showing o refisrng to this ceificate, the tragemark of the ¢ ;»mﬁ i b
fnes pot ot gedl confer ity on the Certfied organuation Gom kegal obibgetions.

warshe, the

et comply with B intention of the contificats, The cetificate

The Integrated Management System Customer Network
Operation Center (CNOC) which supports the administration,
management and monitoring of netwerks of voice, data,
video and Internet networks to ensure confidentiality,
integrity and availability of business services (Event Attention,
Information Consultations and Performance Reports) and
information contained therein in accordance with CNOC_SGI_
SOA Deciaracion de aplicabilidad ver 1.8 August 16, 2020,

El Sistema de Gestion 1 jo del Centro Nacional e
Internacional de Operacidn de Redes de Clientes (CNOC) que
soporta la administracién, gestion y monitoreo de redes de
voz, datos, video e Internet g do la confidencialidad
integridad y disponibilidad de los servicios de negocio
(Atencién de Eventos, Consulta de Informacién y Reportes de
Desempefio) v la informacion contenida en ellos, conforme a
CNOC_SGI_ SOA Declaracion de aplicabilidad ver 1.8 Agosto
16, 2020.

Effective Date: 2021-07-23
Expiry Date: 2024-07-22

Page: 3 of 3

wi. The centificaee raference
eqarding products of servh
hy, or thit accreditation mark,

This certificate reniaing the progrsty of B51 and shall be roturned momedistely upon reguest

GOBIERNO DEL ESTADO

A electromc certificate can be authenticeted onling. Printeg copses can b valdated At s, beigroug com/C kentDiectory
Tie be raad i conjunciion with the seope abone or the attached appendin

Infarmation and Contact; BSI, Kitemark Counl, Davy Avenue, Knowlhall, Miton Kieynes MKS BP9 T
51 Aszurance UK Limited, registered in England inder nurpber 7905321 at 389 Chisvack FHigh Re
A Mamber of 1he BSI Group of Compiarans,

44 345 CB0 9000
i, London W AL, LK

@ Calle 8 entre 63 y 65, numers 325, colonia Centre, cédigo pestal 24000, San Francisco de Campeche,
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Contrato num. 100/2022

DIAGRAMA DE BACKBONE DE “EL PRESTADOR”.

Diagrama general Backbone de “El Prestador”.

@ Calle 8 entre €3 y 65, nomers 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche

i a1

_" ) licitacionescampeche@campeche.gob.mx 4 981 B1 18 200 ext. 33605 & www.campeche.gob.mx
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PLAN DE TRABAJO.

PARTIDA 1.

GOBIERNO
PETODOS

SITIO: CENTRO DE DATOS SAFIN.

DIRECCION: OFICINAS

SAFIN
GOBIERNO DEL ESTADO
DE CAMPECHE

Contrato num. 100/2022

DE LA SECRETARfA DE ADMINISTRACION
MEZZANINE PLANTA ALTA DEL PALACIO DE GOBIERNO,

Y FINANZAS,

CALLE 8 ENTRE CALLE 61 Y

CIRCUITO BALUARTES, COLONIA CENTRO, SAN FRANCISCO DE CAMPECHE, CAMPECHE,
MEXICO. CODIGO POSTAL 24000.

CALENDARIO DE ACTIVIDADES:

Fallo. Adjudicacién de servicio. 1 1
Suminist d C e .
umln%s veallkaa Adguisicién de adecuaciones. 16 NA
materiales.
Construccidn Instalacién de FO en sitio del
; 18 4
de enlaces. cliente.
Ir 16 5 4
REEaLAEI0N Instalacidén de Moébdem (ONT). 1 4
de modems.
Recoollacién Confirmar la informacién
e iifo SAT técnica de la conexidén al SAT 3 1
) ) (Tramitado por “El Estado”).
imﬁirgue di Envio de equipo ruteador a 1 NA
Shena través de mensajeria DHL.
sitios.
; T Habilitar servicio con
Activacién de . : ;
o direccionamiento y pruebas de 1 2
servicios. 1
navegacion.
Confirmar la correcta
operacién y entrega al equipo
. i del soporte. Producto
A F . . ; ; 2
Juste Fang entregable Memoria técnica, *
de acuerdo al punto 2.39 de
las bases.
PARTIDA 2.
SITIO: RECAUDADORA DE CIUDAD DEL CARMEN.
DIRECCION: CALLE 56 POR 33 S/N, EDIF. DEL REAL, FRACC. JUSTO SIERRA.

MUNICIPIO DEL CIUDAD DEL CARMEN, C.P. 24166.

Fallo.

CALENDARIO DE ACTIVIDADES:

Adjudicacidén de servicio.

Suministro de i g .

. Adquisicidén de adecuaciones. 19 NA
materiales.
Construccién Instalacién de FO en sitio del 18 4
de enlace. cliente.
Instalacién .. :

Instalacién de Médem (ONT) . 1 4
de modems.
@ Ccalle 8 entre 63 y €5, nimero 325, colonia Centro, cédige postal 24000, San Francisco de Campeche,

/ [ licitacionescampeche@campeche.gab.mx

Campache

100

881 81 19 200 ext. 33609 @ www , campache . gab . mx




GOBIERNO
DETODOS

SAFIN

GOBIERNO DEL ESTADO
DE CAMPECHE

Contrato ntm. 100/2022

Embarqu d . 3
Vit ® | Envio de equipo ruteador a
equipo a . - 1 NA
B través de mensajerlia DHL.
sitios.
. s Habilitar servicio con
Activacion de : . .
= direccionamiento y pruebas de 1 2
servicios. 5
navegacioén.
Confirmar la correcta
operacidén y entrega al equipo
. . del soporte. Producto
A Fino. \ . .
Juste Fino entregable Memoria tecnlca, ) 4
de acuerdo al punto 2.39 de
las bases.

PARTIDA 3.

SITIO: RECAUDADORA DE CHAMPOTON.
DIRECCION: AMPLIACION AVENIDA LUIS DONALDO COLOSIO MURRIETA POR AVENIDA.

CONCORDIA, LOTE 1 MANZANA 43,
RECAUDACION MUNICIPAL),

8. COLONIA:

[ Fallo.

CALENDARIO DE ACTIVIDADES:

Adjudicacidén de servicio.

ENTRE AVENIDA LUID

AVENIDA, MUNICIPIO DE CHAMPOTON C.P. 24400

(EX MODULO DE LA P.G.J, HOY CENTRO DE
DONALDO COLOSIO M. Y CALLE

Sumln}stro de Adguisicién de adecuaciones. 19 NA
materiales.
Construccidn Instalacidén de FO en sitio del 18 4
de enlace. cliente.
Ingtalacion Instalacién de Médem (ONT) . 1 4
de modems.
gmﬁirgue dg Envio de equipo ruteador a 1 NA
e través de mensajeria DHL.
s1tlos.
. .. Habilitar servicio con
Activacidén de : A ;
o direccionamiento y pruebas de 1 2
servicios. .
navegacién.
Confirmar la correcta
operacién y entrega al equipo
; ; del soporte. Producto
@ ; sy 1 2
Ut Hiao entregable Memoria técnica,
de acuerdo al punto 2.39 de
las bases.
PARTIDA 4.
SITIO: RECAUDADORA DE ESCARCEGA.
DIRECCION: JUSTO SIERRA MENDEZ, ENTRE 25 Y 27, COL. SAL SI PUEDES, MUNICIPIC
DE ESCARCEGA, C.P. 24350. Z
CALENDARIO DE ACTIVIDADES:
C) calle 8 entre 63 y €5, nomers 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,

Campeche

,?Qa licitacionescampeche@campeche.gob.mx % 981 81 19 200 ext.

1 F 4

/il s
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GOBIERNO SAFIN
PETODOS I | SeemsRaR e

Contrato ntim. 100/2022

Fallo. ' 'Adjudicacién de Sérvicio.m

Suminist = x :
ln%s ro ‘de Adgquisicidén de adecuaciones. 19 NA
materiales.
Construccién Instalacién de FO en sitio del
. 18 4
de enlace. cliente.
lacié y .
IR SIS Instalacidén de Mddem (ONT). 1 &
de modems.
d " .
Embgrque = Envio de eguipo ruteador a
equipo a . A 1 NA
i través de mensajeria DHL.
sitios.
; w Habilitar servicio con
Activacion de . : .
L direccionamiento y pruebas de 1 2
Servicios. 2
navegacidn.
Confirmar la correcta
operacién y entrega al equipo
. . del soporte. Producto
A 5 " ; 7 1
Juste Fino entregable Memoria técnica, “
de acuerdo al punto 2.39 de
las bases.

PARTIDA 5.

SITIO: RECAUDADORA DE CANDELARIA.

DIRECCION: CALLE 15, ENTRE 14 Y 16, COL. CENTRO, MUNICIPIO DE CANDELARIA,
C.P, 24330

CALENDARIQ DE ACTIVIDADES:

"Fallo. | Adjudicacién de servicio.

Suminist de Tk ;
ey Adquisicién de adecuaciones. 19 NA
materiales.
Construccidn Instalacién de FO en sitio del 18 4
de enlace. cliente.
Instalacic - .
wa Instalacién de Mddem (ONT) . 3 4
de modems.
Embarque de z ;
ot gu 3 Envio de egquipo ruteador a 1 NA
quLp través de mensajeria DHL.
sitios.
; i Habilitar servicio con
Activacidén de p X ;
i a direccionamiento y pruebas de 1 2
servicios. i
navegacion.
Confirmar la correcta
operacién y entrega al equipo
: : del soporte. Productoe
Ajuste Fino. P " P 1 2
entregable Memoria técnica,
de acuerdo al punto 2.39 de
las bases.
@ Calle 8 entre 63 v €5, nomeroc 325, colonia Centro, cédige postal 24000, San Francisco de Campeche,

Campsche ;
/7 ) licitacienescampechef@campeche.gob.mx & 981 81 19 200 ext. 33609 L] www . campeche . gob.mx
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GOBIERNO SAFIN
DETODOS Il | Scarecrr

Contrato num. 100/2022

PARTIDA 6.

SITIO: RECAUDADORA DE CALKINI.

DIRECCION: CALLE 23 N0O.99 C, ENTRE 18 Y 20, COLONIA SAN MIGUEL KUKAB,
MUNICIPIO DE CALKINI.

CALENDARIO DE ACTIVIDADES:

Fallo. Adjﬁdidaéién de servicio.

ini d N ;
SEEC }stro s Adguisicién de adecuaciones. 139 NA
materiales.
Construccidn Instalacién de FO en sitio del 18 4
de enlace. cliente.
o Tnstalacién de Médem (ONT) . 1 4

de modems.
Embarque de

Envio de equipo ruteador a

equi a B - 1 NA
3 P través de mensajeria DHL.
sitios.
; - Habilitar servicio con
Activacidn de . ; .
i) direccionamiento y pruebas de 1 2
servicios. ..
navegacidn.
Confirmar la correcta
operacién y entrega al equipo
. . 1 5 Prod
Ajuste Fino. as EOpOELe o 1 2

entregable Memoria técnica,
de acuerdo al punto 2.39 de
las bases.

PARTIDA 7.

SITIO: RECAUDADORA DE HECELCHAKAN

DIRECCION: CALLE 20, COL. CENTRO, EDIFICIO JAINA. MUNICIPIO DE HECELCHAKAN,
Cc.P. 24800.

CALENDARIC DE ACTIVIDADES:

Fallo. Adjudicacién de servicio. 1 1
Suministro de g
g Adgquisicién de adecuaciones. 19 NA
materiales.
Construccidn Instalacién de FO en sitio del 18 4
de enlace. cliente.
Instalacidn L.
Instalacién de Mddem (ONT). 1 4
de modems.
Embarque de . ;
; q Envio de equipo ruteador a
equipo a 5 S 1 NA
i través de mensajeria DHL.
sitioes.
; % Habilitar servicio con
Activacidn de . , ;
i direccionamiento y pruebas de 1 2
servicios. i
navegacién.
4 ; Confirmar la correcta
Ajuste Fino. i g ; 1 2
operacién y entrega al equipo
@ Calle 8 entre 63 y 65, nimero 325, colonia Centro, cédigo postal 24000, San Francisco de Campecha,
Campeche
‘? = licitacicnescampeche@campeche .gob.mx ch 981 B1 19 200 ext. 33609 @ www ., campeche.gob.mx
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GOBIERNO SAFIN
DETODOS I | Seemecis

Contrato num. 100/2022

del soporte. Producto
entregable Memoria técnica,
de acuerdo al punto 2.39 de
las bases.

PARTIDA 8.

SITIO: RECAUDADORA DE SEYBAPLAYA.

DIRECCION: CALLE 18 y CALLE 19, OFICINAS PALACIO MUNICIPAL, COLONIA CENTRO,
MUNICIPIO DE SEYBAPLAYA, C.P. 24460.

CALENDARIO DE ACTIVIDADES:

Adjudicacién de servicio.

Fallo.

S ini r e "

umln%st o 'de Adquisicidon de adecuaciones. 19 NA

materiales.

Construccidn Instalacién de FO en sitio del 18 4

de enlace. cliente,.

T e — . .
s Instalacidén de Mdédem (ONT) . 1 i

de modems.

E <
emi?rgue dz Envio de equipo ruteador a 1 NA
e través de mensajeria DHL.

sitios.
. ; Habilitar servicio con
Activacidn de 3 3 .
P direccionamiento y pruebas de 1 2
servicios. .
navegacidn.
Confirmar la correcta
operacién y entrega al egquipo
del soporte. Producto

) — , pni
Ajuste Fino entregable Memoria técnica,

de acuerdo al punto 2.39 de
las bases.

PARTIDA 9.

SITIO: RECAUDADORA DE DZITBALCHE.

DIRECCION: CALLE 25 ENTRE 18 Y 20, COLONIA CENTRO, PALACIO MUNICIPAL.
MUNICIPIO DE DZITBALCHE, C.P. 24920

CALENDARIC DE ACTIVIDADES:

Fallo. Adjudicacién de servicio. 1 1
Suministro de { %y
: Adquisicién de adecuaciones. 19 NA
materiales.
Construccidn Instalacidén de FO en sitio del 18 4
de enlace. cliente.
Instalacidn e
Instalacién de Médem (ONT). 1 4
de modems.
Embarque de . .
ATa Envio de equipo ruteador a
equipo a : A 1 NA
i través de mensajeria DHL.
sitios.
@ Calle B entre 63 y 65, numero 325, colonia Centro, cédige postal 24000, San Francisco de Campeche,
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; i 5 Habilitar servicio con
Activacion de ; | i
i direccionamiento y pruebas de i 2
servicios. i 3
navegacidén.
Confirmar la correcta
operacién y entrega al equipo
i v te.
Ajuste Fino. del soporte . P?odgcto 1 5
entregable Memoria técnica,
de acuerdo al punto 2.39 de
las bases.

DIAGRAMAS DE TRAYECTORIAS.

PARTIDA 1.
CENTRO DE DATOS SAFIN.

INTERNET DEDICADO Y CONECTIVIDAD AL SERVICIO DE ADMINISTRACION TRIBURARIA.
OFICINAS DE LA SECRETARIA DE ADMINISTRACION Y FINANZAS, MEZZANINE PLANTA
ALTA DEL PALACIC DE GOBIERNO, CALLE 8 ENTRE CALLE 61 Y CIRCUITC BALUARTES,
COLONIA CENTRO, SAN FRANCISCO DE CAMPECHE, CAMPECHE, MEXICO. CODIGO POSTAL
24000.

GEOREFERENCIAS: 19.8451671, —-90.5398026

iy

E L . e .’it- o ._wﬁﬂnJ.lt : = i L

TRAYECTORIA DE ACOMETIDA CENTRO DE DATOS SAFIN.
@ Calle B entre 63 y 65, nimerc 325, colenia Centro, cédige postal 24000, San Francisce de Campeche,
7 Campsche
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PARTIDA 2
RECAUDADORA DE CIUDAD DEL CARMEN
CALLE 56 POR 33 S/N, EDIF. DEL REAL, FRACC. JUSTO SIERRA. MUNICIPIOC DEL
CIUDAD DEL CARMEN, CP 24166.
GEOREFERENCIAS: 18.649184278528427, -91.82237055292876

< . 5.
TRAYECTORIA DE ACOMETIDA RECAUDADORA DE CIUDAD DEL CARMEN

@ Calle 8 entre €3 y 65, nomerc 325, colonia Centro, cédigo postal 24000, San Franciseco de Campeche,
7 Campache
[ licitacionescampeche@campeche . gob.mx % 9e1 81 19 200 ext. 33603 @ wWWw ., campeche,gob.mx
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PARTIDA 3
RECAUDADORA DE CHAMPOTON.
AMPLIACION AVENIDA LUIS DONALDO COLOSIO MURRIETA POR AVENIDA. CONCORDIA,
LOTE 1 MANZANA 43, (EX MODULO DE LA P.G.J, HOY CENTRO DE ECAUDACION
MUNICIPAL), ENTRE AVENIDA LUID DONALDC COLOSIO M. Y CALLE 8. COLONIA:
AVENIDA, MUNICIPIO DE CHAMPOTON C.P. 24400.
GEOREFERENCIAS: 19.33526116225066, -90.72638654907443

e “ adad s . O 3 d
TRAYECTORIA DE ACOMETIDA RECAUDADORA DE CHAMPOTON.

PARTIDA 4
RECAUDADORA DE ESCARCEGA
JUSTO SIERRA MENDEZ, ENTRE 25 Y 27, COL. SAL SI PUEDES, MUNICIPIO DE
ESCARCEGA, C.P. 24350
GEOREFERENCIAS: 18.605778795738036, -90.72998164349615.

Hilﬂhsamm“ b '
TRAYECTORIA DE ACOMETIDA RECAUDADORA DE ESCARCEGA.
PARTIDA 5
@ Calle B entre 63 y 65, numero 325, colenia Centro, cédiga postal 24000, San Francisco de Campeche,
" .'/'7 Campeche N
;r/,"}/ 9 licitacicnescampeche@campeche.gob.mx % ag1 B1 19 200 ext. 33603 @ www.campeche.gob.mx
: 107



SAFIN
GOBIERNO DEL ESTADO
DE CAMPECHE

GOBIERNO

PETODOS L

Contrato ntm. 100/2022

RECAUDADORA DE CANDELARIA
CALLE 15, ENTRE 14 Y 16, COL. CENTRO, MUNICIPIO DE CANDELARIA, C.P.24330.
GEQOREFERENCIAS: 18.185286298951365, -91.04755541839597

TRAYECTORIA DE ACOMETIDA RECAUDADORA'DE'CANDELARIA

PARTDA 6
RECAUDADORA DE CALKINI
CALLE 23 NO.99 C, ENTRE 18 Y 20, COLONIA SAN MIGUEL KUKAB, MUNICIPIO DE
CALKINI,
GEOREFERENCIAS: 20.368511603844446,-90.05058308204225

TRAYECTORIA DE ACOMETIDA RECAUDADORA DE CALKINI

PARTIDA 7
@ Calle 8 entre 63 y 65, numerc 325, colonia Centro, codigo postal 24000, San Francisco de Campeche,
3 Campeche
1 / [ licitacionescampeche@campeche.gob.mx % 981 81 19 200 ext. 33603 @ www.campeche.gob.mx
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RECAUDADORA DE HECELCHAKAN
CALLE 20, COL. CENTRO, EDIFICIO JAINA. MUNICIPIO DE HECELCHAKAN, C.P. 24800
GEOREFERENCIA: 20.176278984433893, -90.13448659715884

TRAYECTORIA DE ACOMETIDA "RECAUDADORA DE HECELCHAKAN
PARTIDA 8

RECAUDADORA DE SEYBAPLAYA

CALLE 18 y CALLE 19, OFICINAS PALACIO MUNICIPAL, COLONIA CENTRO, MUNICIPIO

DE

SEYBAPLAYA, C.P. 24460.

GEOREFERENCIAS: 19.640409453148052, -90.68828304152092

TRAYECTORIA DE ACOMETIDARECAUDADORA DE SEYBAPLAYA

calle 8 entre 63 y 65, numerc 325, colonia Centro, cédigo postal 24000, San Franclsco de Campeche,
Campeche
Fal
P 2 licitacicnescampechefcampeche.gob.mx % 981 A1 19 200 ext. 33609 W www.campeche.gob.mx
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PARTIDA 9
RECAUDADORA DE DZITBALCHE
CALLE 25 ENTRE 18 Y 20, COLONIA CENTRO, PALACIO MUNICIPAL. MUNICIPIO DE
DZITBALCHE, C.P. 24920.
GEOREFERENCIAS: 20.320763421303802, -90.05693271228597

v il i
ORA DE DZITEBALCHE

g Ny i

TRAYECTORIA DE

.7

ACOMETIDA RECAUDAD

@ Calle B entre €3 y 65, numero 325, colonia Centro, codige postal 24000, San Francisece de Campeche,
Campeche
) licitacieonescampeche@campeche.gob.mx % 981 81 19 200 ext. 33609 @ www.campeche.gob.mx
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CARACTERISTICAS TECNICAS DE LOS EQUIPOS OFERTADOS.

Servicios de Internet.

CENTRO DE DATOS SAFIN. HUAWEI
RECAUDADORA DE CIUDAD DEL
CARMEN,

RECAUDADORA DE CHAMPOTON.
RECAUDADORA DE ESCARCEGA.
RECAUDADORA DE CANDELARIA.
RECAUDADORA DE CALKINI.
RECAUDADORA DE
HECELCHAKAN .

RECAUDADORA DE SEYBAPLAYA.

RECAUDADORA DE DZITBALCHE.

10 Mbps TELDAT RS123

wlm| =1 (g lWw] N |-

Servicios de RPV conexidén al SAT.

CENTRO DE DATOS SAFIN
CONEXION AL SAT.

TELDAT

“El Prestador” garantiza que la totalidad de los equipos propuestos seran
nuevos de acuerdo a lo solicitado en bases.

HUAWEI AR651.
“El Prestador” considera para la partida 1 el equipo marca: HUAWEI, Modelo:
AR651 con las siguientes caracteristicas especificas del equipo.

“|AR651, 2*GE combo WAN, 8*GE
L LAN, 1*USB2.0,1*MIC slot.
AC POWER CORD, AMERICAN PLUG, 2M -
Conector Cl13-Cl4. AR651
Incluido [pock kit 19 pulgadas.
Licencias de encripcién.
Transceiver,eSFP,GE,Multi-modo
RaSZ0A Modulo (850nm, 0.55km, LC) .
ARB51, 2*GE combo WAN, B*GE
881270KD | LaN, 1+USB2.0, 1*MIC slot_Co-Care
Premier ARG651 12Month(s).

El equipo propuesto por “El Prestador” integra al menos 2 puertos WAN y 8
puertos LAN, cumpliendo técnicamente con lo solicitado en bases, para mayor
detalle del eguipo se anexa lo hoja de datos en espaniol, Ver Anexo LISTADO
DE EQUIPO — AR651.

o] s ¥
© Calle 8 entre 63 y &5, nomeroc 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campache
. s Q4 @
A lieitacionascampeche@campeche.gob.mx 981 81 19 200 ext. 33609 ¥ www.campeche.gob.mx
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“E1l Prestador” considera 1 equipos router Huawei AR651 para el servicio de
internet para el sitio principal de “El Estado” Centro de Datos SAFIN.

TELDAT RS123
“El Prestador” considera para las partidas 2, 3, 4, 5, 6, 7, 8 ¥y 9 un equipo
por sitio de la Marca TELDAT, Modelo: RS123 con las siguientes
caracteristicas especificas del equipo.

“El Prestador” considera 1 equipo TELDAT RS123 para la partida 1, dichos
equipos recibirdn el enlace para la conectividad al servicic de
Administracidén Tributaria.

Teldat RS123: 4+1xGE, USB
Port yl19' Rackmounting.
(1) PUERTOS GETHERNET
10/100/1000.

(4) PUERTOS GETHERNET
10/100/1000.

AC POWER CORD, AMERICAN
PLUG, 2M - Conector Cl15.
FUENTE DE ALIMENTACION.
STP ETHERNET CABLE RJ45- [t
RJ45,2M. TELDAT RS123
CIT Teldat-RS1l23 Telmex
(SNA, ToIP and IPSec-soft)
included.

CONVERSOR RJ45-DBY(consocla) .

CD CON MANUALES.

Rack kit 19 pulgadas.

SHARED SUPPORT 7X24X4 TELDAT
RS123.

El equipo propuesto por “El Prestador” integra al menos 4 puertos WAN GETH,
cumpliendo técnicamente con lo solicitado en bases, para mayor detalle del
equipo se anexa lo hoja de datos en espafiol, Ver Anexc LISTADO DE EQUIPO -
RS123.

RCRSH123LMX

Incluido

SSPP12MTRRS123

@ Calle 8 entre 63 y 65, ntmerc 325, cclonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche
{2 licitacionescampeche@campeche.gob.mx % 981 81 1% 200 ext. 33609 kv www , campechea. gob.mx
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LISTADO DE EQUIPO - AR651.

HUAWEI

Vista general del producto

Los routers empresariales de la serie NelEngine ARS00 de proxima generacion de Huawel utilizan procesadores multinicleo ¥
una de conmulacidn sin blog lo que ayuda a ofrecer tres veces el rendimiento p dio de la i

NetEngine ARBOD también integra funciones tales como SD-WAN, gestién de nubes, enrutamiento, conmutacidn, VPN, WLAN y
seguridad, garantizando que los servicios diversificados y basados en nubes sean totaimente soporiados.

Los routers empresariales de la serle ARS00 de NelEngine de Huawsl se gar en las les de PYME y
s segun se lera para proporcionar capacidades de salida de red de las empresas, La sarie NelEngine
msuu incluye dos subserie, la serie NeiEngine ARB50 y la serle NelEngine ARG10.

NetEngine serie ARG50 consta de modelos como NelEngine ARBS1C, NetEngine ARG51, NetEngine ARGS1W, NetEngine
ARB5TW, La serie NetEngine ARG10 consla de modelos como NelEnglm.- ARB11W, NelEngine ARG17VW, NelEngine
ARB1TVW-LTE4EA. Huawel provee varios modelos que p i los reg ientos de ing de amp de
diferentes escalas.

* Rendimiento de reenvio: 1 Gbps
* Puertos WAN fijos: 2°GE SFP, 2'GE RJ45

* Puertos LAN fijos: 8*GE RJ45(puede configurarse como
WAN)

* Dimensiones (H x B x D): 43,6 mm x 250.0 mm x 2100
mm

* Rendimiento de reenvio: 1 Gbps
* Puertos WAN fijos: 2°GE Combo

e ; * Puertos LAN fjos: 8'GE RJ45(puede configurarse coma
“H,.ﬂ! : WAN)
NetEngine ARES1 * Dimensiones (H x B x D). 44,0 mm x 300,0 mm x 216,4
mm

* Rendimiento de reenvio: 1 Gbps
* Puerlos WAN fijos: 2°GE Combo

* Puertos LAN fijos: 8"GE RJ45(puede configurarse como
WAN)

*  Wi-Fi 802.11ac/b/g/n

NetEngine ARG5S TW ;
* Dimensiones (H x B x D): 44,0 mm x 300.0 mm x 216.4
mm
Huawel NelEngine ARG00 Series Enlerprise Roulers Dalashest
@ calle 8 entrs 63 y 65, nomero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
- Campeche -
! & licitacionescampeche@campeche.gob.mx % 981 81 19 200 ext. 33609 @ www.campeche.gob.mx
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* Rendimiento de reenvio: 1 Ghit's
Puertos de red WAN flja: # * incomodo # GE, 1 VDSL 358
Puertos de red local fijos: 8

(F p————

B3, i

*  Wi-Fi: 802.11ac #/wedding # b wedding #/wedding # g

NetEngine ARG57 W wedding #/wedding # n
* Dimensiones (altura x ancho x profundidad): 44,0 mm x

300,0 mm x 2184 mm

* Rendimianto de reenvio: 300 Mbps

* Puertos WAN Fijos: 1db # * db # db

* Puertos de red local fijos: 4 intranet # * intranet # GE RJ45
intranet # (intranat # se puede configurar comao red local)

*  Wi-Fi: 802.17ac #/wedding # b iding #/wedding # g
wedding #/wedding # n

* Dimensiones (allura x ancho X profundidad): 38,0 mm x
240,0 mm x 161,56 mm

* Rendimiento de reenvio: 300 Mbps
* Puertos WAN fijos: 1 dBM # *dBM, 1 * VDSL 35 B

* Puerios de red local fijos: 4 intranet # * intranet # GE RJ45
intranet # (intranet # se puede configurar come red local)

¢ 2°8X

*  Wi-Fi: 802.11ac #/wedding # b wedding #/wedding # g
wedding #/wedding # n

* Dimensiones (altura x ancho x profundidad): 38,0 mm x
240,0 mm x 161,5 mm

NetEngine ARB17VW

* Rendimiento de reenvio; 300 Mbps
* Puerlos WAN fijos: 1 dBM # * dBM, 1 *VDSL 358,1*LTE

* Puertos da red local fijos: 4 intranet # * inlranet # GE RJ45
Intranet # (intranet # se puede configurar como red local)

e 2*8X

® Wi-Fi: 802.11ac #/wedding # b wedding #/wedding # g
wedding #/wedding # n

* Dimensiones (H x B x D): 38,0 mm x 240,0 mm x 161,56
mm

NetEngine ARG1TVW-LTE4EA

Huawei NelEngine ARG00 Series Enterprise Routers Datasheat

@ Calle 8 entre 63 y 65, namerc 325, celonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche -
a ) )
7 ) licitacionescampeche@campeche.gob.mx = 981 81 19 200 ext. 33609 @ www,campeche.gob.mx
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Caracteristicas y beneficios

® Procesadores multintcleo y una estructura de conmutacién sin blogueo

‘Alto rendimiento = Tres veces @i rendimiento medio de la industria, proporcionando la menor latencia para los
'servicios clave
'» Backup de enlaces para servicios empresariales, mejorando la fiabilidad
‘Alta confiabiidad *Deleccin y determinacién de fallas en miisegundos, minimizanido el tiempo de intermupcion
del servicio
Pl S {Miltiples modes de geslién, incluyendo la gestin SD-WAN, la gestién de red basada en
i ':°|§h_“ i BNMP.Ia'mmdergdhudt_mmbyhmmm:hud simplificando la
; antaclén de la red y reduclendo los gastos op
Convergencia ' de hw:dhﬁﬂm.smmmhmm idn, VPN, 4y WLAN, -
bt fedugienda el costo total de la red
’ (Firewall h‘\ccwwado. Ps msﬁmsmmm&rm. filirado de UﬂL y multiples tecnologlas
Seguridad Py Lo s P
WPN, que ofrecen car de prof  de seg gl
* ‘Solucidén SD-WAN integrada, ién de d les y amigables para las
amp a través de Int
¢ ZTP (despliegue basado en e-mall, USB y DHCP), minimi los requerimi de
‘habllidades y los dispositivos de aprovisionamiento en minulos
SD-WAN listo * Primera identificacicn de p (FP1) para ap SaaS y sensiblll ién de
‘servicios para aphi plejas, identificando més del 90% de las aplicaciones
‘Mﬂdet&ﬂuobﬂodaaﬂdﬁrﬂmdebmdaylncdwdelm garantizando
‘experiencia de aplicac) clave y mej la utilizacién del ancho de banda hasta un
80%

) * Procesadores multinicleo de alto rendimiento que admiten conexiones WAN de alta
‘Procesador multindclea ‘velocidad, potentes capacidades de célculo de rutas y procesamiento de servicios L4-L7
mejorado

|lUnmhmlmaﬂacesdafad Extensas tarjetas de interfaz flaxibles como LAN, WAN, 3 G/LET y WLAN

Especificaciones del producto

Especificaciones técnicas de la serie ARG50 de NetEngine

Rendimiento de reenvio .
<> LAN+LAN.> 1 Gbiv's 1 Gbit's 1 Gbit's 1 Gbiv's

Huawei NetEngine ARG00 Series Enterprise Routers Datasheet

@ calle & entre 63 y 65, namero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Canmpache

':?;‘,*-‘ www . campeche.gsb.mx
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IMIX, Predeterminada)
Rendimiento de reenvio
(LAN - > LAN + LAN - > 2
LAN, NAT + ACL + QOS, 1,5 Gbps 2 Gbits 2 Gbit's 2 Gbit's
IMIX, Licencia Boost)
Rendimiento de IPSec 800 Mbps 1 Gbls 16t 1 Gbps
(IM1X)
Puertos WAN fjos :.'; SFRGR2x 2 xcombinado GE | 2 x combinado GE §;:e Combo, 1VDSL
Puertos LAN fijos ‘8 x GE RJ45 (puede configurarse como WAN)
ranura de extension de
ici -8l 1 x MIC 1xMIC 1 xMIC
Wi-Fi -si. -8l Oual-banda (2,4 GHz y 5 GHz), 802.11blg/n/ac
Puerto USB 11x USE 3.0 (compatible con USB 2.0)
Puerto auxiliar o consola 1 puerto de consola RJ45
Memaria 1GB 2GB 2cB 2CB

1G8 1GB 1GB 1G8B

Memoria flash

nsionasy

s del e, sin 43,6 mm x 250,0mm | @4[07fm x 300,0 44,0 mm x 300,0 mm | 44,0 mm x 300,0 mm x

:“’sm"‘{’ﬂ"‘:\";?m x210,0 mm @AE2164mm | x216.4 mm 216,4 mm
Dimensiones de embalaje | 155 mm x455 mmx | {55{im x 455 mm | 155 mm x 455 mm x | 156 mm x 455 mm x
(HxBxD) 280 mm EZ286Gmm 280 mm 280 mm

Peso 1,75kg dgky 1.9 kg 29kg

Rack (bastidor) IEC [ij==} IEC IEC

Espacka de beaidor 1U i) 1u 1u

ocupado

t hc:lcluflms ]
m"’ﬁm‘m‘f 100Va 240V 1004 2240V 100V 8 240V 100V a 240V
m")‘“‘m 50 Hz/50 Hz 50 H260 Hz 50 Hz/60 Hz 50 Hz/60 Hz
E‘:’;‘;‘m:‘;m} 90V a264V 80Va264V 90Ve264V 90Vaz8eV
mm:;}m"“ 3A BA 5A. 5A.
Potencia de salida maxima ‘W AW oW 80w

(AC)

Huawei NelEngine ARE00 Series Enterprise Routers Dalasheat

@ Calle B entre 63 y €5, numerc 325, colonia Centre, cddigo postal 24000, San Francisco de Campeche,
Campeche o

= [
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Consumo de energla tipico | 221 W 24 W /W 3BW

Consume méximo de
ia 252w 28w 40w 40W

Disipacion de calor

Modulo de ventilador natural, sin 'Méddules de ventilador no enchufables Incorporados
ventiladores

De izqulerda a De izquierda a
Fijooc it WA derecha derecha
Nivel de ruido 474 dB 47,4 dB

F _r;;i'mé_'f.ro':.:- d

Temperatura de

funcionamiento 0Ca45°C
Humedad de T g .
Anclonamlento Del 5 % al 95 % (sin condensaci6n)

Altitud de funclonamiento | ‘< 5000 m {16404,2 ples).)

Temperatura de
almacenamiento

Allitud de almacanamiento

—a #40°C hasta + séptima # 70°C

5000 m (16404,2 pies).)

H[{undady it

Cumplimiento de las (CISPR32 Clase A ES 55032 Clase A CISPR24 ES 55024 ESTI ES 300 386 ESTI ES 301 489-
nomas CEM {1 ESTI ES 301 489-17 ESTI ES 301 488-52

Cumplimiento de las .

nomas medicambientales RAIZ ROHA

ke it CE| 608501 ES 600501

normas de seguridad

‘Server/clientefrelay DHCP, sarvidoricliente PPPoE, servidor/cliente PPPoA, senvidot/cliente

Funcion bésica EPAGESA AT Lok s Supttent

i IEEE 802.1P, IEEE 802.1Q, IEEE 802.3, gestidn de VLAN, agregacion de VLAN, gestién de

Vor RTP, SIP, SIP AG, IP PBX/TOM PBX, VoIP, SBC (soporte ARBT7VW/ARE17VW-
LTEAEAIARS1TVW-LTES)

3GILTE - Si, FDD LTE, TDD, DC-HSPA+, HSPA+, HSPA y WCDMA

Gestién de AP (descubrimiento de CA, acceso de AP y gestién de AP), CAPWAP, geslidn de
WLAN (AC) usuarios WLAN, gestién de radio WLAN (802.11a/b/g/n/ac), QoS WLAN (WMM) y seguridad
WLAN (WEP, WPA. WPAZ, gestion de claves)

Huawei NelEngine ARG00 Series Enterprise Routers Dalasheet

@ calle 8 entre 63 y 65, numero 325, colonia Centro, cédigo postal 24000, San Francisco de Campeche,
Campeche =
) licitacionescampeche@campeche.gob.mx % gg1 B1 19 200 ext. 3360% ' www.campeche.gob.mx
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Elottisnts

Gestién de AP, QoS de WLAN (WMM),
seguridad da WLAN (Gestion de claves
WEP/WPA/WPA2/), gestion de radio WLAN
(802.11b/g/n/ac) y gestién de usuarios de
WLAN

WLAN (AP}

Enrutamiento unicast IPv4 | Politicas de enrutamiento, rutas estaticas, RIP, OSPF, IS-IS, BGP.
Enrutemiento unicast IPv6 | IRolltes estéticas, pollticas de enrutamiento, RIPng, OSPFV, IS-ISv6, BGP4+

Funcién IPv6 basica 'IRv6 ND;/IPv6 PMTU. IPVS FIB, IPv6 ACL, ICMPVE, DNSVE, DHCPVE

Tunelamiento [Pve {Tunel manual, tunel abtomatico, tinel GRE, tinel IPvS sobre IPv4, tinel 6 a 4 ISATAP
Multidifusién IGMP v1V2/v3, PIM-SM, PIM-DM, MSDP, MBGF, IPv6 PIM, MLD

MPLS-* doby-" doby-* - LOuEs 'GDP, GDP, GDP, GDP, GDP, GDF, GDP, GDP, GDP, GDP, GDP, GDP,
doby-* GDP.

IPSec RPV, RPV de grupo, RPV de grupo, RPV, de grupo, RPV de grupo, RPV de nivel 2, RPV
‘de nivel 2, RPV de nivel 3, RPV de grupo

-mdom“,mepmdapmm_omdeﬂﬁm{mr).conl’nrnwddndnréﬁw.-
s d:Gangéaiiin; geation da congek ion aontral de & {ida e (clasif e

RPV

tréfico, comportamiento de tréfico y polltica de Iréfico), calidad de serviclo jerdrquica. calidad
de servicio de red inaldmbrica, calidad de servicio de RF, contral de aplicaciones nteiigente
'(control de aplicaciones I

Calidad del servicio

'LAC (v4 Induction #finduction # v Induction #), firewall de estado basado en al dominio,
tenticacion 802,1X, autenticaclén de direccionas MAC, autenticacién de portal, sutenticacién
Seguridad AM, autenticacisn Radius, autenticacién HWTACACS, ICP, supresién de tormentas de
i difusién, seguridad de ARP, defensa contra atagues ICMP, URPF, CPCA., lista nsgra, rastreo
de origen de ataques, gesiién de comportamientos en linea, IPS # (* ard851W Inward
#lindonyw # ard6S1W indonyw #findonyw # ard657W indanyw #), filtrado de URLs

Gestion de actualizaclones, gestién de dispesitivos, gestion de redes basada en la web,
igestién de (v1 Inward #hweddly # v2c inward #hweddly # v3 inward #), RMON, NTP, CWMP, -
Geslién y mantenimiento | Configu iitomatica, basada en URL #/Add.2 # usB-Sb-based Involcs #/CN.# Despliegue
ide DHCP, NetConF/Yang, CLI, Nelstream, IPFPM, PCT FPM, AMPT Light, contabilidad de
IP.I., NQA

Nota: V300R013C11 y versiones posleriores,

Emmm\uwmmdehmmsmmw&m

{LAN - > LAN + LAN - >
LAN, NAT + ACL + QOS, 300 Mbps 300 Mbps 300 Mbps
IMIX)
Rendimiante
endimianto de IPSec 200 Mbps 200 Mbps 200 Mbps
(IMIX)
Puertos WAN fjos g bR BE ;S'meblrmcim GE, 1*VDSL ; ‘ E::blnadn GE, 1*VDSL 358,

Huawel NelEngine AR600 Series Enterprise Routers Datasheet
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Puertos LAN fillos 4 * GE RJ45 (puede configurarse como WAN)

Voz -8l 2*FXS 2*FXS
Wi-FI Dual-banda (2,4 GHz y § GHz), 2x2 MIMO, 802.11b/gin/ac

Puerto auxiliar o consola 1 puerto de consola RJ45

Memoria 1G8 1G8 1GB

1GB 1GB

tDimensiones vt

Dimenslones del router, sin
soporte de montaje 38,0 mm x 240,0 mm x 161,5 mm
Instalade (H x W x D)

Dimensiones del envase
(altura x ancho x 90 mm x 370 mm x 257 mm
profundidad)

Peso 0,60 kg

Factor de forma
Inducedom #/inducedom # | escritorio

laaclones de enerdi

Rango de tensidn nominal
de entrada (CA) 100V a240V 100Vaz40V 100V & 240 V
Fracuencia nominal de 50 Hz #iwarm #hwarm #
entrada (CA) 60 Hz 50 Hz #warm #warm # 60 Hz | 50 Hz #/warm #/warm # 60 Hz
Rango de vollajs de
entrada maximo (CA) DEY0VAPEaY De90Va264V De 90V a264V
Carriante méxima de salida
2A 24
(CA) 2A
Potencia de salida maxima 24W sV i
(CA)
Consumo minimo de
energia 7 afios 8 afios B afios
i 12 de diclembre 15 afios 17 afios
Modulo de ventitador Disipacidn de calor natural, sin ventiladares
Flujo de aire N/A
Nivel de ruido NIA
Temperalura de
funclonamianto 0oC a 450C
Humedad da
Vs 5% a 85% (sin condensacion)

Huawei NetEngine AR600 Series Enterprise Roulers Dat

@ Calle 8 entre 63 y 65, ndmers 325, colonia Centro, codigo postal 24000, San Francisco de Campeche,
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- NetEnglia A

Alttud de funcionamiento < 5000 m (164042 ples)

Temperalura de

almacenamienio CaskThos

Allitud de aimacenamiento | < 5000 m (16404,2 pies)

Cumplimiento de los " | CISPR32 Clase AEN 55032 Clase ACISPR24EN 55024ETS| EN 300 386ETSI EN 301 489-
esténdares EMC 1ETSI EN 301 489-17ETS! EN 301 489-52

Cumplimiento de las

s ambientales RoHSREACHWEEE

Cumplimiento de las

A dad |EC 60950-1EN 60950-1

Serverfclienlefrelay DHCP, servidor/cliente PPPoE, servidoricliente PPPoA, servidoricliente
PPPoEoA, NAT y gestidn de subinterfaz

IEEE 802.1P, IEEE 802.1Q, IEEE 802.3, gestidn de VLAN, agregacién de VLAN, geslién de

LAN
MAC, STRP/RSTP
o RTP, SIP, SIP AG, IP PEX/TDM PEX, VolP, SBC (soporte ARG17VW/ARE17VW-
LTE4EAJARG17TVW-LTE4)
3GILTE _si. FDD LTE, TDD, DG-HSPA#,
HSPA+, HSPA y WCDMA

Geslidn de AP (descubrimi de AC, acceso a AP y gestion de AP}, CAPWAP, gestidn de
WLAN (AC) usuarios WLAN, gestidn de radio WLAN (802.11a/blg/nfac), QoS WLAN (WMM) y seguridad
WLAN (WEP, WPA, WPAZ, gestidn de claves)

Gestion de AP, QoS de WLAN (WMM), seguridad de WLAN (Gestién de llaves
WEPMWPAWPA2/), gestién de radio WLAN (802,11b/g/n/ac) y geslion de usuarios de WLAN

Enrutamiento unicast IPv4 | Polilicas de enrutamiento, rutas estaticas, RIP, OSPF, |S-IS, BGP
Ennutamiento unicast IPv6 | Routes estaticas, polilicas de enrutamientn, RIPng, OSPFv3, IS-ISv6, BGP4+

WLAN (AP)

Funcian IPvE basica IPvE ND, IPvE PMTU, IPvS FIB, IPv6 ACL, ICMPvE, DNSvE, DHCPVE

tinel IPvE Tunel manual, tinel automatico, tinel GRE, tinel IPvE scbre IPv4, tinel 6 a 4 ISATAP

Multidifusidn IGMP v1iv2iv3, PIM-SM, PIM-DM, MSDP, MBGP, IPvé PiM, MLD

VPN IPsec VPN, GRE VPN, DSVPN, AZA VPN, L2TP VPN, L2TPv3 VPN, VxLAN
Modo DlPl'Surv mupeo de pm::u. control de trifico (CAR), modelado de trafico, evitacidn de

QoS de 1, MQC (classificador de trafico, comportamiento del tréfico y
poi!llca de uﬂﬁw}' QoS jnrﬂrquico. QoS5 WLAN, QoS de FR, Conlrol de Aplicaciones Intefligentes
(SAC)

Seguridad ACL (v4/vE), firewall de estado basado en icacion B02.1X, autenticacion de

direcciones MAC, autenticacion de poral, amnﬁmm AAA, autenticacion RADIUS,

Huawel NelEngina ARG00 Series Enterprise Routers Datasheet
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Autenticacion HWTACACS, PKI, supresion de & de isién, seguridad ARP,
defensa contra atagues ICMP, URPF, CPCAR, lista negra, rastrec de fuentes de ataque, gestion
de comportamiento en linea, IPS(ARS51/ARBSTW/ARESTW), fillrado de URL

Gaslion de actualizaciones, gestién de disposilivos, gestidn de redes basada en web, GTL,
SNMP (viiv2eiv3), RMON, NTP, CWMP, Auto-Config, Implementacion basada en
URL/USB/DHCP, NETCONF/YANG, CLI, Netstream, 1P FPM, TCP FPM, TWAMP Light, IP
Accounting, NQA

Gestién y mantenimiento

Red y aplicacién

* SD-WAN con enlaces hibridos

En la Solucién SD-WAN, elMotor de redARE00funciona comoa la puerta de enlace de las PYME y las sucursales de
pequefias empresas y soporta el acceso hibrido mediante multiples enlaces fisicos, como los enlaces de Intemet y los

anlama LTE. La solucién también ap ha el co de nueva g i6n de Huawel, elcbnlruladm agil, que
una gestid fi y visualizad Ei!\lblwdsmdnm,. porcl pil i SD-WAN y ofrece
unamneouadesnwkrloépﬂmapnralanamnmuwdelaldmurwbn‘ telig de aplicaciones, la direccit
intefigente del tréfico y la aceleracion intefig Para ot més detalles sobre la solucidn SD-WAN de Huawel,
isitehitps:fe.h i f ds/enterprise: j-wan.
Nelworking SO-WAN

* E ioda i ién Wan

En este escenario, los routers de la serle NetEngine ARS00 se ulilizan coma salidas de sucursales empresariales y ofrecen
métodos de acceso flexible a redes inaldmbricas para admilir conexiones de red remotas. Un Unico router NetEngine pueda

salisfacer diferentes requisitos de acceso, por ejumplo para la linea privada, Ethermet, 3GLT y a redes inala
lo que ayuda al cliente a reducir los costes de implement y mantenimi al tlempo que le ayuda a exiraer mucho
valor,

Huawei NetEngine ARG00 Series Enterprise Roulers D

Calle 8 entre €3 y 65, numero 325, colenia Centro, cédigo postal 24000, San Francisco da Campeche,
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Networking de intercanexidn WAN

W

* Creacién de diferentes tipos de VPN medi ol apr iento de los recursos de Internet
El NetEngine ARBOQ prog varias funci de acceso seguro para la comunicacion entre las sucursales de la
empresa y entre las sucursales y la sede. Estas funciones también permiten a los soclos de una empresa acceder a sus
. Se pueden establecer tinel guros, come la RPV de nivel mundial, la RPV de IPsec, la RPV de nivel

semndnﬁa‘ la RPV de nivel dos y los tineles de la RPV de nivel siete, entre la sede central y las sucursales para el acceso
¥ la transmision seguros de datos. El NetEngine ARB00 es patible con la impl itacion ripida de taneles y la

autenlicaclén para sucursales, Ademds, los socios autentis y autorizados por el ARG00 pued: e
a los recursos empresariales 8 iravés de estos tineles.
Networking de RPYV

Partner Enterprise Branch

Huawei NelEngine AR600 Series Enterprise Routers Datashet
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Informacion de pedidos

Los routers de la serie NetEngine ArG00 se confi 40 e instalando el médulo de configuracién apropiadeo.

Las siguientes lablas tran la inft 6n y las p del orden del modulo de configuracion.
Los routers de la subserie NetEngine ARBS50 requieran 3 tipos de mddulos de configuracién:

+  Configuracion basica del software

«  Configuracion de licencias de software

+  Configuracion de licencias de rendimi
Los madulos basicos de configuracion de soft ofrecen funch tales como enrutamiento, conmutacién, voz y
seguridad.

Los médulos de configuracion de ficencias de software ofrecen funciones adicionales como SRPs, DSVPNs.
Los routars de la subserie NetEngine AR610 no necesitan configurar la licencia.

Funcidn y descripcion de la licencia

Nombra de licencia Descripeiin
| Paguete de datos de valor .

& o ‘ Se incluye Smart Policy Routing (RRP)
St el NIRRT - S S S —_— —iss {
| ; 1. VPNs eficientes, DSVPN, Control inteligente de aplicaciones, Any to Any VPNs, IPsy |
| Paquete de seguridad de valor | gy o0 4 URLs, 2.IPS admite el servicio de actualizacion en linea y el servicio de '
|/ Saredatlo lizack lere una licencia adicional f

Sumipaon al samdo IPS 1 aho Suscrlpubn al servicio IPS 1 aﬁa

Conftgdfﬁctén dal

De-;r.ri;rmn

chasis

| an.EngIm ARB51C RRB51CRChoat. 10*GE RJ45,2°GE SFP, 1"USB 3.0, MMWACJDCW'

1' IIQBtEngine ARBS51 ARBS51 Z'GE combo WJ;N_B_'EE_L:N 1‘U-S_B:;_D 1*MIC siot

ﬁ;tEr;lm AREB51TW ARB51W 2°GE combo WAN,B*GE LAN,1*USB a&z;b@n};c _Z‘QMND 1*MIC siot ) B
e
NetEngme AR61 w mm 1W 1‘GE COMBO WAN, 4*GE LAN, 1‘1JSB 2.0, WI-FI 2, 4G+SG I

MetEngme ﬁRB'ITVW | ARB1TVW, 1"GE COMBO WAN, 1‘\|I"DStE.1 4°GE LAN, 1‘USEI 2.0, Wi-Fi 24G+5G

NelEngine ARGITVW- | ARG1TVW-LTE4EA, 1'GE COMBO WAN, 1°VDSL, 1°LTE, 4'GE LAN, 1°USB 20, WiFi
LTE4EA | 246456

Tarjota MIC. - Deseripelin ] - .
| 1
MIC-1ELTEB-EA ‘k MGSi CAC hDst 10*GE RJ45,2'GE SFP, 1 'USB 3 O 'Mth I.he AC/DC adsphr
: MIC-1LTEG-EA

ARG51 Z'GE l:omlm W&N E‘GE LAN 1'U333 (! 1"MIC siot

| MIC-1LTE4-EA ARB51W,2*GE combo WAN,B"GE LAN,1*USB.802. 11blgln}ac.2‘2MlM0 1*MIC slot, '

Accesorios delchasle o L :" : -
{antena de BT) : 32 A :

Huawei NetEngine ARG00 Series Er ise Routers Datasheel
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“ AR651C AC host, 10°GE RJ45,2'GE SFP, 1*USB 3.0, with the AC/DC adapter

ARB51,2°GE combo WAN,8"GE LAN,1°USB3.0,1"MIC slot

Descripelin

| LARODATAEOS ARBO0 Value-Added Data Package
| LAROSECEOS ARE00 Value-Added Security Package
i LAROIPS08 ARB00 IPS Service Subscribe 1 Year

Mais informacion

Para obtener mas informacion acerca de los routers emp iales AR de proxima g ion de Huawei,
isitehttp /iwww.es.comio con de las sigui
*  Linea de servicio global:http:/fwww huawei.cac omfenflinea directa de servicio
*  |nicio de sesidn en el sitio web de soporte técnico de Huawei Enterprise:hilp:/iwww.support huawei com/empresa/
Enviar un correo electronico a la casilla de correo del servicio al cliente:soporte_e@huawei.com

ght & Huawei T Co., Lid, 2019, Todes los derechos reservados,
Ninguna pario de esle podra ser a de ninguna forma o por cualquier medio
sin of consentimiento previo por escrito de Huawei Technologies Ca,, Lid.
Marcas comerciales y permisos
% HUAWEY, ciras marcas registradas de Huawe: son marcas fegistradng do Humwei Technologies Co., Lid.
Todas fas demds marcas y nombres i on esle son de sus
respeciivos lhdares,
Aviso
Los Servicios ¥ idos estdn o3t en ¢l conirato celebrado entre Huawel
y of chente. La totakdad o pare de los sarvicion ¥ descrilos en este documenio
puede no esiar dantro del dmbilo de compra © da uso. A Manos que e espociigue oira cosa en &l conlrilo,
Todas | y ciones n esto s “come ESTA" sin
o do ningln Bipo, expresas o implicitas. Huawel Technologies Co., Ltd.
La en este osld sujeta a cambios sin previo aviso, Se ha hecho todo lo Address: Huawei industrial Base
posibie an la preparacidn de este documento para asegurar |3 exactiod dal conenido, pero lodas las Bantian, Longgang Shanzhen 518120
* v ¥ en esle ny gamniias de ningun lipo, People’s Republic of China
axpratas o mplictas. Wiebsite. & huawei com
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LISTADO DE EQUIPO - RS123

CARACTERISTICAS TECNICAS DE HARDWARE
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RS123-Router corporativo
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