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ACTA NO. 599/2022

EN LA CIUDAD DE SAN FRANCISCO DE CAMPECHE, ESTADO DE CAMPECHE, A LOS DIECISEIS
DIAS DEL MES DE NOVIEMBRE DEL ANO DOS MIL VEINTIDOS, EN RELACION CON LO ESTABLECIDO
EN LOS ARTICULOS 40, 45 FACCION II, 58, 59 PRIMER PARRAFO Y 60 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y PRESTACION DE SERVICIOS RELACIONADOS CON BIENES
MUEBLES DEL ESTADO DE CAMPECHE, REUNIDOS LOS REPRESENTANTES, I.S5.C. MARTIN
GUADALUPE MARTINEZ HERNANDEZ, SUBDIRECTOR DE TELECOMUNICACIONES E INFRAESTRUCTURA
TECNOLOGICA DE LA SECRETARIA DE ADMINISTRACION Y FINANZAS Y LA C. CLAUDIA PATRICIA
GARCIA FLORES, REPRESENTANTE LEGAL DE UNINET, S.A. DE C.V., SE PROCEDE A FORMALIZAR
LA ENTREGA-RECEPCION DE LOS SERVICIOS Y PRODUCTOS ENTREGABLES ADQUIRIDOS, QUE SE
ENCUENTRAN AMPARADOS EN EL CONTRATO QUE MAS ADELANTE SE PRECISA.

CONTRATO No. 100/2022 FECHA: 06 DE OCTUBRE DE 2022.

"PRESTACION DE SERVICIOS DE INTERNET DEDICADO Y DE CONECTIVIDAD
AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT) DEL CENTRO DE DATOS

RONEEETD: DE LA SECRETARfA DE ADMINISTRACION Y FINANZAS Y OFICINAS
RECAUDADORAS”
PROVEEDOR: UNINET, S.A. DE C.V.

RECIBE RESPONSABLE DE LA VIGILANCIA, SEGUIMIENTO Y RECEPCION DE LOS BIENES:

NOMBRE : ISC. MARTIN GUADALUPE MARTINEZ HERNANDEZ
CARGO: SUBDIRECTOR DE TELECOMUNICACIONES E INFRAESTRUCTURA TECNOLOGICA
DEPENDENCIA: SECRETARIA DE ADMINISTRACION Y FINANZAS

PARTICIPFACIONES FEDERALES,

EJERCICIOS FISCALES 2022, 2023, 2024 y 2025. EERCERES: P (i, ol

DESCRIPCION DEL PROYECTO

UNIDAD

A PERIODO DE RENTA RENTA TOTAL
PARTIDA | CANTIDAD CRI
umginn e R ARRENDAMIENTO MENSUAL (36 MESES)

Enlace de
internet
dedicado
Simétrico
de 300 Mbps
del Centro
de Datos de
1 1 Servicio | la 36 meses $20,990.00 $755,640.00
Secretaria
de
Administrac
ién Y
Finanzas vy
Conexidn al
Servicio de
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Administrac
ién
Tributaria
de 2 Mbps.
Incluye:
Suministro
de
infraestruc
tura y
accesorios
necesarios
para la
instalacién
r
configuraci
én, puesta
a punto,
monitoreo,
atencién a
fallas,
soporte
técnico y
mantenimien
to, a fin
de mantener

funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado
300 MBPES
subida, 300
MBFPS
bajada.
Conexién
con el
Servicio de
Administrac
ién
Tributaria
(SAT) Z
MBPS
subida, 2
MBPS
bajada.
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Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de Ciudad
del Carmen.
Incluye:
Suministro
de
infraestruc
tura y
accesorios
necesarios
para la
instalacién
configuraci
én, puesta
a punto,
monitoreo,
atencién a
2 1 Servicio | fallas, 36 meses $4,400.00 5158,400.00
soporte
técnico y
mantenimien
to, a fin
de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBPS
subida, 10
MBPS
bajada.
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Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de
Champoton.
Incluye:
Suministro
de
infraestruc
tura y
accesorios
necesarios
para la
instalacién

’
cenfiguraci
én, puesta
a punto,
monitoreo,
atencién a
3 1 Servicio | fallas, 36 meses $4,400.00 $158,400.00
soporte
técnico v
mantenimien
to, a £fin
de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBPS
subida, 10
MBPS
bajada.

Enlace de
internet

4 1 Servicio | dedicado 36 meses $4,400.00 $158,400.00
Simétrico
de 10 Mbps

A DE 115




3

SAFIN

' i ||| GOBIERNO DEL ESTADO

B . .
W5 B0 A K 1

DETODOS

DE CAMPECHE

v

ACTA NO.599/2022

de la
Oficina
Recaudadora
de
Escéarcega.
Incluye:
Suministro
de
infraestruc
tura v
accesorios
necesarios
para la
instalacidn
r
configuraci
6n, puesta
a punto,
monitoreo,
atencién a
fallas,
soporte
técnico y
mantenimien
to, a fin
de mantener
funcicnando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBES
subida, 10
MBPS
bajada.

Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de
Candelaria.

5 1 Servicio 36 meses $4,400.00 $158,400.00

5DE11%




DETODOS

iy

SAFIN

GOBIERNO DEL ESTADO
DE CAMPECHE

ACTA NO. 599/2022

Incluye:
Suministro
de
infraestruc
tura Yy
accesorios
necesarios
para la
instalacién
r
configuraci
6n, puesta
a punto,
monitoreo,
atencién a
fallas,
soporte
técnico y
mantenimien
to, a fin
de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBPS
subida, 10
MBPS
bajada.

Servicio

Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de Calkini.
Incluye:
Suministro
de
infraestruc
tura '
accesorios

36 meses

$4,400.00 $158,400.00

6 DE 115
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necesarios
para la
instalacién

r
configuraci
6n, puesta
a punto,
monitoreo,
atencién a
fallas,
soporte
técnico y
mantenimien
to, a fin
de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBPS
subida, 10
MBPS
bajada.

Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de
Hecelchakan
7 1 Servicio | . 36 meses $4,400.00 $158,400.00
Incluye:
Suministro
de
infraestruc
tura y
accesorios
necesarios
para la
instalacién

r
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configuraci
én, puesta
a punto,
monitoreo,
atencién a
fallas,
soporte
técnico y
mantenimien
to, a fin
de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBPS
subida, 10
MBPS
bajada.

Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de
Seybaplaya.
Incluye:
Suministro
] 1 Servicio | de 36 meses $4,400.00 $158,400.00
infraestruc
tura Y
accesorios
necesarios
para la
instalacién
configuraci
6n, puesta
a punto,
monitoreo,
atencién a

813E 115
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fallas,
soporte
técnico v
mantenimien
to, a fin
de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MEES
subida, 10
MEES
bajada.

Servicio

Enlace de
internet
dedicado
Simétrico
de 10 Mbps
de la
Oficina
Recaudadora
de
Dzitbalché.
Incluye:
Suministro
de
infraestruc
tura %
accesorios
necesarios
para la
instalacidn

’
configuraci
én, puesta
a punto,
monitoreo,
atencién a
fallas,
soporte
técnico Yy
mantenimien
to, a fin

36 meses

$4,400.00 $158,400.00

9 DE 1
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de mantener
funcionando
adecuadamen
te el
enlace las
24 horas
del dia
durante la
vigencia
del
servicio.
Ancho de
banda
minimo
simétrico
de internet
dedicado 10
MBPS
subida, 10
MBPS
bajada.
Subtotal $2,022,840.00
16% I.V.A. $323,654.40
Total $2,346,494.40

EL PERIODO DE EJECUCION DEL SERVICIO DE INTERNET SERA POR UN
PERIODO DE 36 MESES Y QUE EL MONTO TOTAL ES DE $2,346,494.40

(SON: DOS MILLONES

TRESCIENTOS CUARENTA Y SEIS MIL CUATROCIENTOS NOVENTA Y CUATRO PESOS 40/100 M.N.)

I.V.A. INCLUIDO,

PRECIO FIJO CON EL CUAL SE CONSIDERA SATISFECHO “EL PRESTADOR”,

Y QUE SERA PAGADERO CONFORME A LAS RENTAS MENSUALES ESTABLECIDAS.

FOR OTRA PARTE,

LA RECEPCION DE LOS SERVICIOS Y PRODUCTOS ENTREGABLES SERA TOTAL,

CONFORME AL PLAZO ESTABLECIDO Y SE REALIZARA EN LOS SITIOS, QUE A CONTINUACION SE

DETALLA:
S COORDENADAS (GRADOS
P
ARTIDA SITIO DIRECCION DECIMALES)
OFICINAS DE LA SECRETARIA DE
ADMINISTRACION Y FINANZAS, MEZZANINE
CENTRO PLANTA ALTA DEL PALACIO DE GOBIERNO, 19, BAB1ETY
1 DE DATOS CALLE 8 ENTRE CALLE 61 Y CIRCUITO _96 539802%
SAFIN BALUARTES, COLONIA CENTRO, SEN '
FRANCISCO DE CAMPECHE, CAMPECHE,
MEXICO. CODIGO POSTAL 24000.
CALLE POR :
RECAUDADORA 56 POR 33 5/N, EDIF. DEL REAL, 18.649184278528427,
2 DE CIUDAD FRACC. JUSTO SIERRA. MUNICIPIO DEL 91 8295705525287 8
DEL CARMEN | CIUDAD DEL CARMEN, CP 24166. T ;
AMPLIACION  AVENIDA LUIS DONALDO
COLOSIO MURRIETA POR AVENIDA.
RECAUDADORA
3 st CONCORDIA, LOTE 1 MANZANA 43, (EX | 19.33526116225066, -
. B.J, .72
CHAMBOTGI MODULO DE LA P.G.J HOY CENTRO DE 90.72638654907443

RECAUDACIGN MUNICIPAL), ENTRE AVENIDA
LUID DONALDO COLOSIO M. Y CALLE B.

10DE 115
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COLONIA: AVENIDA, MUNICIPIO DE
CHAMPOTON C.P. 24400.
RECAUDADORA | JUSTO SIERRA MENDEZ, ENTRE 25 Y 27,

18.605778795738036,

4 PE COLZ SAL S5I PUEDES, MUNICIPIO DE ~00.72998164349615
ESCARCEGA ESCARCEGA, C.P. 24350.
- RECA%ﬂ?DORA CALLE 15, ENTRE 14 Y 16, COL. CENTRO, 18.185286298951365,
DELARIA, C.P. 24330. -91.04755541839597
CANDELARIA MUNICIPIO DE CAN ;
¢ | RECAUDRDORA | (ol MiGuen Kokns, MoNICTFIO DR | 20; 3685116038444,
DE CALKINI : d -90.05058308204225
CALKINI.
9 RECAﬂi?DORA CALLE 20, COL. CENTRO, EDIFICIO JAINA. 20.176278984433893,
NICIPIO DE HECELCHAKAN e . = . 44 715884
HECELCHAKAN MUNIC HECELC » C.P. 24800 90.13448659
RECAUDADORA | CALLE 18 y CALLE 19, OFICINAS PALACIO
19.640409453148052,
B8 DE MUNICIPAL, COLONIA CENTRO, MUNICIPIO

- . 2
SEYBAPLAYA DE SEYBAPLAYA, C.P. 24460. 90.6882830415209

RECAUDADCRA | CALLE 25 ENTRE 18 Y 20, COLONIA CENTRO,
9 DE PALRCIO MUNICIPAL. MUNICIPIO DE
DZITBALCHE DZITBALCHE, C.P. 24920.

20.320763421303802,
-90.05693271228597

POR LO QUE, UNA VEZ VERIFICADOS LOS SERVICIOS Y PRODUCTOS ENTREGABLES POR LAS
PARTES QUE INTERVINIERON EN ESTE ACTO, EN CUMPLIMIENTO A LO SENALADO EN LOS
ARTICULOS, 58, 59 PRIMER PARRAFO Y 60 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS
Y PRESTACION DE SERVICIOS RELACIONADOS CON BIENES MUEBLES DEL ESTADO DE CAMPECHE,
SE CONCLUYE QUE SE ENCUENTRAN EN CONDICIONES DE SER RECIBIDO POR EL USUARIO
RESPONSABLE DE SU OPERACION.

CONFORME A LO PRECEPTUADO POR EL ARTICULO 46 DEL ORDENAMIENTO LEGAL ARRIBA CITADO,
LA PRESENTE ACTA NO EXIME AL PROVEEDOR DE LOS DEFECTOS O VICIOS OCULTOS QUE
RESULTAREN DE LOS BIENES ADQUIRIDOS Y SE OBLIGA A CORREGIR LAS DEFICIENCIAS
DETECTADAS SIN COSTO ALGUNO PARA EL PODER EJECUTIVO DEL ESTADO DE CAMPECHE.

NO HABIENDO OTRO ASUNTO QUE TRATAR, SE DA POR CONCLUIDA LA PRESENTE ACTUACION, EL
MISMO DIA DE SU INICIO, PROCEDIENDO A SUSCRIBIRLO POR TRIPLICADO, AL CALCE LOS QUE
EN ELLA INTERVINIERON.

ENTREGA “E 'RESTADOR" RECIBE. POR “EL ESTADO”

% N

\

]
C. CLAUDIA P ¢IA GARCIA FLORES ISC. MARTIN GUADALU MARTINEZ HERNANDEZ
REPR TANTE LEGAL SUBDIRECTOR TELECOMUNICACIONES E
DE UNIWET} S.A. DE C.V. INFRAESTRUCTURA TECNOLOGICA DE LA
SECRETARIA DE ADMINISTRACION Y FINANZAS

11 0DE 115
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ANEXO UNICO

SERVICIO DE INTERNET DEDICADO PARA LA SECRETARIA DE ADMINISTRACION Y FINANZAS Y
CONEXION AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT), EL SERVICIO DE

ADMINISTRACION FISCAL DEL ESTADO DE CAMPECHE Y OFICINAS RECAUDADORAS.

El servicio de internet dedicado para la Secretaria de Administracién y Finanzas, el
Servicio de Administracién Fiscal del Estado de Campeche y Oficinas Recaudadoras,
durante un periodo de 36 meses contados a partir de la fecha de celebracidn del contrato
respectivo, previo procedimiento de licitacidén publica conforme al marco juridico
aplicable.

Integra su propuesta técnica para las partidas 1, 2, 3, 4, 5, 6, 7, 8 y 2, de acuerdo
a la siguiente descripcién.

PARTIDA SERVICIO
Enlace de internet dedicado Simétrico de 300 Mbps del Centro de Datos de la
1 Secretaria de Administracidén y Finanzas y Conexidén al Servicio de
Administracién Tributaria de 2 Mbps.
5 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora

de Ciudad del Carmen.

Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
de Champotén.

Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
de Escarcega.

5 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
de Candelaria.

Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora

B de Calkini.

4 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
de Hecelchakan.

8 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora
de Seybaplaya.

9 Enlace de internet dedicado Simétrico de 10 Mbps de la Oficina Recaudadora

de Dzitbalché.

Descripcidén especifica para las partidas 1, 2, 3, 4, 5, 6, 7, 8 y 9.

PARTIDA SERVICIO INCLUYE

Enlace de internet dedicado Simétrico
de 300 Mbps del Centro de Datos de la
i Secretaria de Administracién y Finanzas
y conectividad al Servicio de
Administracién Tributaria de 2 Mbps.

El Servicio que "El Prestador"
considera para las partidas
ofertadas incluyen:
Suministro de infraestructura
y accesorios necesarios para

Enlace de internet dedicado Simétrico | 1, instalacién,
2 de 10 Mbps de la Oficina Recaudadora de configuracién, puesta a punto,
Ciudad del Carmen. monitoreo, atencién a fallas,
Enlace de internet dedicado Simétrico soporte técnico Y
3 de 10 Mbps de la Oficina Recaudadora de | mantenimiento, a fin de

Champoton. mantener funcionando

12 DE 114
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Enlace de
de 10 Mbps
Escarcega.

internet dedicado Simétrico
de la Oficina Recaudadora de

Enlace de
de 10 Mbps
Candelaria.

internet dedicado Simétrico
de la Oficina Recaudadora de

Enlace de
de 10 Mbps
Calkini.

internet dedicado Simétrico
de la Oficina Recaudadora de

Enlace de
de 10 Mbps

internet dedicado Simétrico
de la Oficina Recaudadora de

adecuadamente el enlace las 24
horas del dia durante la
vigencia del servicio.

Hecelchakan.
Enlace de internet dedicado Simétrico
8 de 10 Mbps de la Oficina Recaudadora de
Seybaplaya.
Enlace de internet dedicado Simétrico
9 de 10 Mbps de la Oficina Recaudadora de
Dzitbalché.
1. Descripcién Especifica de cada uno de los servicios:

l.1Anchos de banda de los servicios que seran simétricos y considerando el
ancho de banda minimo para cada una de las partidas de acuerdo con lo
contenido a la siguiente tabla.

ANCHO DE BANDA MINIMO
PARTIDA SITIO BrETaT e
ENLACE DE INTERNET DEDICADO.
300 MBPS SUBIDA
300 MBPS BAJADA
CONEXION CON EL SERVICIO DE
* CENIRG 08 DRIJS SRFIN. ADMINISTRACION TRIBUTARIA
(SAT)
2 MBPS SUBIDA
_ 2 MBPS BAJADA
5 RECAUDADORA DE CIUDAD DEL
CARMEN .
3 RECAUDADORA DE CHAMPOTON.
4 RECAUDADORA DE ESCARCEGA.
5 RECAUDADORA DE CANDELARIA. 10 ¥MBES SUBLDA
; 10 MBEPS BAJADA
6 RECAUDADORA DE CALKINI.
7 RECAUDADORA DE HECELCHAKAN.
8 RECAUDADORA DE SEYBAPLAYA. P
9 RECAUDADORA DE DZITBALCHE. ;f

1.2Ubicacidn para la prestacién de los servicios. \

COORDENADAS (GRADOS
PARTIDA SITIO D
IRECCION DEC s)
1 CENTRO DE OFICINAS DE LA 19.8451671,
DATOS SAFIN SECRETARTA DE -90.5398026




w T

0

I

/

SAFIN

GOBIERNO DEL ESTADO
DE CAMPECHE

ACTA NO. 599/2022

ADMINISTRACION ¥
FINANZAS, MEZZANINE
PLANTA ALTA DEL PALACIO
DE GOBIERNO, CALLE 8
ENTRE CALLE 61 ¥
CIRCUITO BALUARTES,
COLONIA  CENTRO, SAN
FRANCISCO DE CAMPECHE,
CRMPECHE, MEXICO.
CODIGO POSTAL 24000.

RECAUDADORE DE
CIUDAD DEL
CARMEN

CALLE 56 POR 33 S/N,
EDIF. DEL REAL, FRACC.
JUSTO SIERRA. MUNICIPIO
DE CIUDAD DEL CARMEN,
CODIGO POSTAL 24166.

18.649184278528427,
-91.82237055292876

RECAUDADORA DE

AMPLIACION AVENIDA LUIS
DONALDO COLOSIO
MURRIETA AVENIDA
CONCORDIA, LOTE 1
MANZANA 43, (EX MODULO
DE LA P.G.J, HOY CENTRO

POR

19.33526116225066,

DE RECAUDACION
CHAMPOTON MUNICIPAL) N -90.72638654907443
AVENIDA LUIS  DONALDO
COLOSIO M. Y CALLE 8.
COLONIA: AVENIDA,
MUNICIPIO DE CHAMPOTON
C.P. 24400.
JUSTO SIERRA MENDEZ,
RECAUDADORA DE | ENTRE 25 Y 27, COL. SAL | 18.605778795738036,
ESCARCEGA SI PUEDES, MUNICIPIO DE | -90.72998164349615

ESCARCEGA, C.P. 24350.

CALLE 15, ENTRE 14 Y 16,
RECAUDADORA DE | COL. CENTRO, MUNICIPIO | 18.185286298951365,
CANDELARIA | DE  CANDELARIA, C.P. | -91.04755541839597
24330.
CALLE 23 N0.99 C, ENTRE
RECAUDADORA DE | 18 Y 20, COLONIA SAN | 20.368511603844446,
CALKINT MIGUEL KUKAB, MUNICIPIO | -90.05058308204225
DE CALKINT.
CALLE 20, COL. CENTRO,
RECAUDADORA DE ﬁg;?éi;go JAINE& 20.176278984433893,
HECELCHAKAN | oo o, e o | -90.13448659715884
24800.
CALLE 18 y CALLE 19,
RECAUDADORA DE | OFLCINAS PALACIO | 15 640409453148052,
SEYBAPLAYA | TUNICIPAL, COLONIA | o4 68828304152092
CENTRO, MUNICIPIO DE

SEYBAPLAYA, C.P. 24460.

RECAUDADORA DE
DZITBALCHE

CALLE 25 ENTRE 18 Y 20,
COLONIA CENTRC, PALACIO

20.320763421303802,
-90.05693271228597
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MUNICIPAL. MUNICIPIO DE
DZITBALCHE, C.P. 24920.

1.3 1P Homologadas de acuerdo con la siguiente tabla:

IP HOMOLOGADAS

PARTIDA SITIO DISPONIBLES MINIMO IPV4

30 IP
EN INTERNET DEDICADO

ATy

CENTRO DE DATOS SAFIN.

RECAUDADORA DE CIUDAD DEL CARMEN.
RECAUDADORA DE CHAMPOTON.
RECAUDADORA DE ESCARCEGA.
RECAUDADORA DE CANDELARIA.
RECAUDADORA DE CALKINI.
RECAUDADORA DE HECELCHAKAN.
RECAUDADORA DE SEYBAPLAYA.
RECAUDADORA DE DZITBALCHE.

WO 0| ] | W | W] b

1.4 Disponibilidad minima mensual, garantizada conforme a la siguiente tabla:
DISPONIBILIDAD MINIMA
MENSUAL DEL SERVICIO

PARTIDA SITIO

CENTRO DE DATOS SAFIN.
RECAUDADORA DE CIUDAD DEL CARMEN.
RECAUDADORA DE CHAMPOTON.
RECAUDADORA DE ESCARCEGA.

RECAUDADORA DE CANDELARIA.
RECAUDADORA DE CALKINT.

RECAUDADORA DE HECELCHAKAN.
RECAUDADORA DE SEYBAPLAYA.
RECAUDADORA DE DZITBALCHE.

98 5%

WOl 1| on| n| | LW B

l.5Interfaces para la entrega de los servicios.

PARTIDA SITIO

ENLACE DE INTERNET DEDICADO
Entrega del enlace en dos interfaces
Ethernet de eguipo CPE en conector
eléctrico RJ45 y contard con un alcance
menor de 100 metros desde la ubicacion
del equipo de telecomunicaciones
CENTRO DE DATOS prop%edad de ."El Pres?ador"
1 SAETH. considerando los egquipos, accesorios, ¥y

todo lo necesario para la operacioén vy
monitoreo del servicio por parte de "El
Prestador". Las interfaces de la
terminal CTPE sera entregada en modo
“bridge” con el fin de poder realizar
conexiones a interfaces wan en equipos
de alta disponibilidad.
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CONEXION AL SERVICIO DE ADMINISTRACION
TRIBUTARIO

Entrega en dos interfaces Ethernet en
equipos CPE en conector eléctrico RJ45
y contard con un alcance menor de 100
metros desde la ubicacién del eguipo de
telecomunicaciones propiedad de "El1
Prestador" considerande los equipos,
accesorios, y todo lo necesario para la
operacién y monitoreo del servicio por
parte de "El Prestador™. Las interfaces
de la terminal CPE seran entregadas en
modo “bridge” con el fin de poder
realizar conexiones a interfaces en
equipos de alta disponibilidad.

RECAUDADCRA DE CIUDAD

“ DEL CARMEN.
3 RECAUDADORA DE
CHAMPOTON . Entrega del enlace en interface Ethernet
4 REC$UDADORA DE | de equipo CPE en conector eléctrico RJ45
ESCARCEGA. y contar con un alcance menor de 100
5 o s DE | metros desde la ubicacién del equipo de
Eggggi:iéiA = telecomunicaciones propiedad de "El
6 Sy Prestador" considerando los equipos,
= RECAUDADOSA DB ZCCESOF%OS' ¥ t?do lo necesarlolpéra la
HECELCHAKAN . peracién y monitoreo del servicio por
p RECAUDADORA DE parte de "El Prestador".
SEYBAPLAYA.
9 RECAUDADOBA DE
DZITBALCHE.

1.6E1 tiempo de instalacién fisica maximo del servicio sera:

PARTIDA SITIO TIEMPO
1 CENTRC DE DATOS SAFIN.
2 RECAUDADORA DE CIUDAD DEL CARMEN.
3 RECAUDADORA DE CHAMPOTON.
4 RECAUDADORA DE ESCARCEGA.
5 RECRUDADORA DE CANDELARIA. 6 SEMANAS
5] RECAUDADORA DE CALKINI.
7 RECAUDADORA DE HECELCHAKAN.
8 RECAUDADORA DE SEYBAPLAYA.
9 RECAUDADORA DE DZITBALCHE. o |
\W
1.7 Adaptadores necesarios para la conexidn de cables eléctricos: 3\J\
PARTIDA SITIO '
"El Prestador" considera los adaptadores
1 CENTRO  DE DATOS necesarios para la conexion dep cables Zb/
ST eléctricos en Unidad de Distribucién
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Energética (Power Distributor Unit) “PDU"”
que cuenta con dos espacios de conexidén de
tipo cl3 de norma IEC (International
Electrotechnical Commission) . "El
Prestador"™ no considera mas conexiones
eléctricas Power Distributor Unit exclusivo
para el servicio, "El Prestador" se
conectara a las dos terminales disponibles
antes mencionadas.
RECAUDADORA DE

2 CIUDAD DEL
CARMEN . ) )

3 RECAUDADORA OF El Préstaaor considera %qs adaptadores
CHAMPOTON . HE?esa%lOS para lé conexién ‘de Icab}?s

: RECAUDADORA OF :lectfi?os :n Uﬁ;ﬁad Ibde DlSFrleCloi
ESCARCECGA. nergética ( owzr lstrL'ut?; Unit) -'?Dz
RECAUDAGOER T q§e cuenta con dos espac1o§ e conex1o? e

5 tipo 5-15 de norma NEMA (National Electrical
CANDELARIA. . .

Manufacturers Association). "El1 Prestador"
RECAUDADORA DE ; A ; 2 ;

4] SRTRINT no considera mas conexiones eléctricas Power
— - Distributor Unit para la entrega del
RECAUDADORA DE 7Y = Ed X

7 servicie, "El Prestador" se conectard a las
HECELCHAKAN . ! ; .

dos terminales dispeonibles antes
RECAUDADORA DE ;
2] mencionadas.
SEYBAPLAYA.

) RECAUDADORA DE

DZITBALCHE.

1.BRelativo a la conexién al Servicio de Administracién Tributaria (SAT) de
la Partida 1.

e Se encuentra en la “Lista de Carriers Conectados al SAT para la
Conexion de Entidades Externas o Terceros” a través de filiales,
integra como parte de su propuesta una carta simple donde especifica
la filial a la cual pertenece. Ver ANEXO TECNICO - DOCUMENTACION
COMPLEMENTARIA - LISTADO DE CARRIERS PARA LA CONEXION DE ENTIDADES
EXTERNAS O TERCEROS SAT.

¢ Se aplicd la configuracién que “El Estado” le instruydé para la
conectividad con el SAT, incluyendo la implementacién del servicio,
asi como durante la prestacidn durante el tiempo del servicio.

2. Descripcidén general de cada uno de los servicios.

2l Las gestiones necesarias con la informacién proporcionada para la F\\
implementacién de los servicios. \ |

2.2 La vigencia de los servicios sera por un periodo de 36 meses, contados \ X
a partir de la puesta en marcha en cada una de las partidas, se considera W \\
gque "El1 Estado" integre los servicios de monitorec y operacidén de
servicios que son objeto del contrato.

2.3 Se integra una copia legible de su constancia de registro de Proveedor L//
de Servicios de Valor Agregado para el Servicio de Internet ante la b
COFETEL/IFT. Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA -

CONSTANCIA DE REGISTRO DE PROVEEDOR DE SERVICIOS DE VALOR AGREGADO.
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Metodologia para la implementacién del servicio objeto del presente
instrumento contractual, nombrando a un responsable de la administracién
del proyecto de principio a fin durante la etapa de implementacidn del
servicio a fin de coordinar como unico punto de contacto hasta la
entrega satisfactoria del servicio. Ver ANEXO TECNICO - DOCUMENTACION
COMPLEMENTARIA — METODOLOGIA.

Suministre, instalacién, configuracién, y todo el equipo, material y
productos necesarios e indispensables para la prestacion del servicio
objeto del contrato y cumpliende de los niveles de servicio, en la
inteligencia de que todos aquellos seran de igual calidad, sin cargos
adicionales para "El Estado", por lo que sera el tUnico responsable por
la prestacidén integral del servicio.

Un “representante de cuenta”, quien a partir de la fecha de inicio de
servicio fungird como responsable, quien tendrd la responsabilidad
general de administrar y coordinar el cumplimientc de las obligaciones
de conformidad con el presente contrato y gquedaran facultados para
actuar por y en nombre de "El1 Prestador" respecto a todo asunto
relacionado con la operacién del presente contrato.

Listado completo de los equipos que integraran la solucidén indicando la
marca, modelo y las caracteristicas de cada unco de ellos. Ver ANEXO
TECNICO - DOCUMENTACION COMPLEMENTARIA - CARACTERISTICAS TECNICAS DE
LOS EQUIPOS OFERTADOS.

Logistica de distribucién, implantacién, puesta a punto,
administracién, monitoreo, mantenimiento y operacién total de los
componentes asociados al mismo, asi como aprovisionamiento del hardware
y software de uso que sea requerido para la correcta operacién del
servicio.

Las interconexiones del servicic de internet se realizan de manera
transparente, bajo ningin motivo se interrumpira, ni dependera de los
servicios que se encuentren operando actualmente, exceptuando el momento
de inicio de operaciones del servicio programandec fecha y horario
conjuntamente con "El Estado”.

Los equipos (hardware) considerados por "El Prestador" fueron instalados
en los sitios de acuerdo con lo indicado en cada partida en el punto
1a2q

Se incluye el diagrama detallado con la integracién légica y fisica del
equipamiento y herramientas propuestas, asi como la explicacién
detallada de cada una de ellas. Ver ANEXO TECNICO - DOCUMENTACION
COMPLEMENTARIA - DIAGRAMA DETALLADO DE INTEGRACION LOGICA Y FisIca.
Cuenta con 1la infraestructura, equipamiento, partes y accesorios
necesarios para proporcionar los servicios objeto del contrato.

Los equipos terminales que se proporcionarcn para los servicios son
nuevos y exclusivos para la prestacién de los servicios objeto del
contrato.

Cuenta con un Centro de Operaciones de Red (NOC Network Operation
Center) .

Cuenta con un Centro de Atencidén Telefdnica y Soporte Técnico.

Incluye unidad terminal ubicada del lado de "El Estado" (CPE) contando
con los siguientes puntos:

¢ Es propiedad y responsabilidad de "El1 Prestador";

® (Cuenta con la capacidad de generar alarmas;
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* Cuenta con garantia durante el periodo del servicio de tipo dia
siguiente;
. Incluye los puertos y elementos necesarios para instalar las
conexiones de internet solicitadas.

Cubrira los gastos de sustitucién, reparacién y reconfiguracidn y puesta
en marcha de cualgquier equipo que se utilice para brindar el servicio
durante el tiempo contratado del servicio.
Responsabilidad por los gastos asociados que se generen por cualguier
dafio a los equipos y su reposicién o cambio, bajo los términos de
garantia establecidos durante el periodo de servicio. Para garantizar
la disponibilidad solicitada, sin costo alguno para "El1 Estado" de
acuerdo con los niveles de servicio comprometidos.
Cuenta con un portal web durante la prestacién del servicio con el
histérico de todos los reportes generados (incidentes), desde el inicio
hasta el fin del contrato, al fin de contar con un elemento en la toma
de decisiones y de auditoria informdtica y que podrd ser accedido través
de un portal web por parte del "Estado" en cualguier momento en la
duracién del servicio.
Proporciond acceso a portal web para generacidn de los siguientes
reportes de Monitoreo:

e % Utilizacidén de CPU y Memoria;

e Volumen de Trafico transmitido por puerto;

e (Consumo de ancho de banda Principal (Entrada, Salida y
Promedio) ;

e Paquetes enviados / recibidos;

e Paguetes perdidos por errores y descartes;

¢ Disponibilidad por Red.
Proporciono acceso a portal web donde se cuente con la opcidn de descarga
de facturas y complementos de pagos (en sus versiones XML y PDF) durante
la duracidén del servicic y al menos tres meses después para cualquier
aclaracién de cada corte mensual y cuando corresponda una vez realizado
el pago correspondiente el comprobante fiscal del complemento de pago
(XML y PDF).
Entrega de una memoria técnica completa de la solucidédn instalada, y
realizard una revisién semestral con personal del "Estado" para
garantizar en todo momento, gque la memoria técnica de todos los
servicios regqueridos esté vigente y documentada.
Responsabilidad total en el caso de gque, por la prestacién de los
servicios proporcionados al drea solicitante, infrinja patentes, marcas
o vicle derechos de autor, asi mismo debera contar en todo momento en
el caso del software utilizado con licencias vigentes.
Instalaron sus propias acometidas necesarias para proporcionar el
servicio solicitado.
Acceso via web a la informacién diaria, semanal y mensual del uso del
ancho de banda, disponibilidad del servicio y los valores de operacidn
(al menos los siguientes: estado del servicio, disponibilidad en %,
errores paquetes/segunde, utilizacién de entrada y salida en Mbps),
registrados de cada uno de los enlaces. La informacién disponible debera
ser de al menos 2 meses atras y podra ser exportada a formatos de
archivo PDF y CSV. Deberd contener Graficas con la utilizacién de ancho
de banda de los enlaces que conformen la red y porcentajes de utilizacidn
de CPU de los equipos terminal.
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. Con lo anterior "El Prestador" asegura la calidad y la eficiencia

Garantiza una disponibilidad en el “backbone” de la red del 99% con

total redundancia en los medios de transporte de la red.

El enlace considerado por "El Prestador" es simétrico y el medio de

entrega sera fibra o6ptica.

La administracién del ruteador es responsabilidad de "El Prestador”.

"El Prestador" asegura para los enlaces ofertados una Latencia de Puntas

70 ms con pérdida de paquetes menor el 1%.

Cuenta con el soporte de tercer nivel del fabricante de los equipos

soportados que brinden el servicio contratado.

Se considera gque la trayectoria del servicio desde la acometida hasta

la entrega del mismo estard canalizada con tuberia, la cual estara

debidamente etiquetada con el fin de ser identificada como parte del
servicio que se brindara.

Para el desempefioc de las cbligaciones, respecto de los servicios de

acceso a internet "El Prestador" cuenta con la infraestructura necesaria

para la prestacién de los servicios y con el fin de garantizar la
calidad del mismo. A continuacién, se describen las condiciones para su
operacién y funcionamiento:

. "El Prestador"™ cuenta por lo menos con 7 salidas a internet con
capacidad de 100Gb en cada una de ellas con al menos 3 operadores
tipo Tier-1 diferentes. Ver ANEXO TECNICO - DOCUMENTACION
COMPLEMENTARIA - DIAGRAMAS SALIDAS INTERNACIONALES DE “EL
PRESTADOR" .

L "El Prestador"™ cuenta por lo menos con 5 salidas a internet con
diferentes proveedores. Ver ANEXO TECNICO - DOCUMENTACION
COMPLEMENTARIA - DIAGRAMAS SALIDAS DE INTERNET DE “EL PRESTADOR” .

L "El Prestador" cuenta con al menos 6 interconexiones de acuerdo
con diferentes operadores nacionales de internet con capacidad
de al menos 1 Gb en cada una de ellas. Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA - DIAGRAMAS SALIDAS OPERADORES
NACIONALES DE “EL PRESTADOR".

en la transmisién de datos.

Caracteristicas de seguridad del servicio:

Los enlaces que consideran cuentan con las siguientes caracteristicas
de seguridad del servicio de internet:

Para el servicio, cuenta en su infraestructura con un mecanismo para
determinar en forma automatica el comportamiento anémalo del servicio
para tener la capacidad de mitigar cualguier actividad maliciosa gque
se dirija al servicio de “El Estado”, como ataques de tipo Negacién de
Servicio Distribuido (DDoS, por sus siglas en inglés) generado por medio
de la actividad de gusanos o de ataques de tipo botnets.

Por lo tanto, la solucién que "El Prestador" considera integra un
sistema de gestién de amenazas que realiza una inspeccién de paquetes
que permite al servicio de "El Estado" reducir de manera rapida e
inteligente las amenazas a la seguridad y contra cualquier situacién
desconocida que trate de agotar el ancho de banda o los recursocs de la
red. El sistema realizara el andlisis del flujo de trafico buscando
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patrones de trafico anormales gque indiguen la presencia de un ataque
tipo DDoS.

El sistema detectard cualquier condicién anémala, todo el trafico dafiino
serd filtrado y descartado, dejando pasar solo el trafico legitimo hacia
la red y servicio de “El Estado” para ser entregado a su destino final;
durante todo este proceso los servicios publicados en Internet
permaneceran siempre disponibles. El analisis del trafico se realizaré
con la tecnologia Netflow y se realizard en el equipo que provee el
servicio de internet a los enlaces de "El Estado" (PE's).

El monitoreo de los circuitos dedicados que entregan la conectividad a
Internet, para detectar el comportamiento anormal del trafico que pueda
estar dirigido a atacar las interfaces de los enrutadores implicados
en el enlace, se realizard en tiempo real. "El Prestador" debera poder
monitorear en tiempo real a la subred (pablica) a la gue se conectan
los enlaces, permitiendo la deteccién de trafico anormal gque pueda
significar un ataque dirigido al servicic de "El Estado".

La deteccidn de ataques estd basada en una linea de base de los recursos
definidos con opciones configurables por recursos gue permitan filtrar
la sensibilidad de la anomalia y disparar una alarma, en pagquetes por
segundo ¥ Mbps. Se realizara la personalizacidn de los niveles de alarma
o umbrales gque sirven para la deteccién de ataques con granularidad,
esto umbrales seran definidos en conjunto con "El Estado".

"El Prestador" monitoreara la actividad sospechosa que pueda significar
algin ataque de wvirus o© gusanos. Monitorear actividad “Dark IP”,
Detectar anomalias DDoS y amenazas de dia cero antes de que impacten en
los servicios. El monitoreo y la deteccidén de amenazas por medio del
Netflow, "El Prestador" no considera la instalacioén de equipo para este
propdsito dentro de la red de "El1 Estado".

Mitigacién de atagque Do3/DDeS en progreso. La mitigacién de un ataque
de DoS se hara una vez gque sea identificade por "El1 Prestador",
notificado a "El Estado" y autorizado por esta. "El Prestador" ejecutara
la mitigacién la cual consiste en eliminar todo el trafico andmalo y/o
del ataque vy permitiendo el trafico legitimo del "Estado". "El
Prestador" entiende que no se permitird la Auto mitigacidn ya gue se
puede afectar trafico legitimo de "El Estado".

El analisis del trafico, la deteccidén de anomalias y el proceso de
mitigacion de ataques de tipo DoS/DDoS se llevara a cabo fuera de la
infraestructura de "El Estado". El objetivo es gque el proceso de
mitigacién del tréfico de ataque se realice antes de que pueda llegar
a sus redes. Cuando se tenga la confirmacién de que el atagque ha
terminado, el flujo de los datos seguira su curso normal hacia el
servicio del "Estado".

Sobre la Disponibilidad comprometida para los enlaces:
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El calculo de la disponibilidad tanto punto a punte como de red, se
basard en incidencias o fallas registradas que causen indisponibilidad
o interrupcidén de los servicios de Telecomunicaciones de "El Prestador”,
reportadas por el carrier al Centro de Operaciones de Red de "El
Prestador™ (NOC) y gue sean imputables a la red de "El Prestador",
dentro de los correspondientes puntos de demarcacidén o limites de
conexién con la red del prestador del servicio gque proporciona los
servicios. La indisponibilidad o afectacion del servicio Ethernet, se
considera como la interrupcién o incapacidad total de comunicacién del
Servicio de Telecomunicaciones por parte de "El Prestador".

La definicién de falla en la red es la siguiente:

Una no disponibilidad de un enlace es definida como un periodo de tiempo
no programado, en el que el servicio es interrumpido por 60 o mas
segundos consecutivos.

El porcentaje de disponibilidad del serwvicio Ethernet otorgado por "EL
Prestador" se calcula en forma anualizada y por circuito de conexidn
punto a punto, con base en la siguiente férmula:

Disponibilidad (mensual) = Ttotal - Tnodisp * 100 (%)

Dénde:
Ttotal = Tiempo total del periodo considerado (horas totales en un mes
de servicio).

Tnodisp = Tiempo de no disponibilidad (interrupcién total del Servicio
de Telecomunicaciones del prestador del servicio dentro del intervalo
Ttotal considerado en horas). Este tiempo serd medido desde la fecha y
hora apertura del reporte de falla por parte Centro de Control de Red
(NOC) del prestador del servicio al recibir la notificacién o reporte
de falla por parte de "El Prestador", hasta la fecha y hora en gue se
reestablezca el servicio prestade "El Prestador" y el NOC cierre el
reporte de falla. E1l Centro de Control de Red del prestador del servicic
(NOC) asignara un numero de reporte a cada falla reportada por el
personal autorizado de "El Prestador", dicho nilmerc de reporte sera
dnico vy deberd ser referido por "El Prestador" para cualquier
aclaracidén, diagndstico y solucidn cada vez que sea requerido por el
personal del prestador del servicio.

No se contabilizaran para el calculo de la disponibilidad, todos
aquellos eventos de mantenimiento previamente acordados y programados
que pudieren causar interrupcién del servicio durante el tiempo que
requieran las respectivas ventanas de mantenimiento.

Sobre el Centro de Atencién Telefénica y Soporte Técnico:

e Cuenta con un centro de llamadas que operara 7x24 los 365 dias
del afio durante el periodo de vigencia de contratacidén el cual
debera estar establecido dentro del territorio nacional y cuenta
con un numero no geografico de cobro revertide (800) para la

recepcién de reportes.
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e Se recibird, registrara, analizara y canalizard los incidentes
reportados, conociendo e informando el estatus de los mismos
desde el momento de su recepcién y hasta que el servicio sea
restablecido.

e Cuenta con un plan de escalacién, con nombres, numeros
telefdnicos y tiempos de atencién por nivel de responsabilidad.

e Se considera que el tiempo de atencién de incidentes en el centro
de llamadas deberd ser inmediato.

e Se considera gue el tiempo de atencidén en sitio de incidentes
después de haber realizado el diagnéstico no podra exceder un
plazo de 8 horas en cada una de las ubicaciones descritas en este
documento.

e Coordinara con el Area técnica de administracién y contacto con
"E1l Estado" los servicios de mantenimiento preventivo
considerando ventanas de tiempo para cambios en la red.

2.36 Sobre el Centro de Operaciones de Red:

Proporcionara los servicios de soporte, operacién, administracién vy
monitoreo de la red de transmisién, asi como de la infraestructura de
voz y datos del "Estado, por medio de la operacién de un NOC (Network
Operations Center) o Centro de Operaciones de la Red el cual es de clase
mundial respaldados por las siguientes certificaciones ISO 20000-1, ISO
27001, IS0 22301, a través de servicios propios, con el fin de entregar
soluciones de Administracién, Gestién y Monitoreo, como una respuesta
efectiva a la disponibilidad de los servicios objeto del presente
contrato, gue son la base de operaciones cotidianas de "El1 Estado"”.

Considera el monitoreo y administracién de los equipos CPE enrutadores
que integran los enlaces de Internet de tipo dedicado.

E1 NOC de "El1 Prestador" atendera fallas, configuraciones y desempefio
con un horario de soporte 7x24x365.

Se presentaron las certificaciones IS0 mencionadas en el presente punto.
Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA - CERTIFICACIONES ISO.

El servicio de administracién de fallas, de configuraciones, de
desempefio de la red para la administracién de redes, comprendiendo las
siguientes tres actividades:

a. Administracidén de Fallas (Fault Management) :

Para la detecciodon y solucidn de las fallas que se presenten en
la red de "El Prestador". y
El objetivo de la administracién de fallas que "E1l Prestador" \\x
considera sera detectar, registrar, notificar y solucionar los \\)x
problemas que ocurran en la red. \
La administracidén de fallas involucrard la determinacidn de los \
sintomas y el aislamiento del problema, seguida de la reparacion )
del problema con pruebas de la solucidén y, finalmente, el
registro de toda la informacién obtenida durante el proceso.
Funciones:
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Deteccién y administracién de incidentes. "El1 Prestador"
considera la deteccién proactiva de incidentes en los elementos
de red con base en la deteccidén de alarmas. Los dispositivos de
red deberan tener la capacidad de alertar al =sistema de
administracién y monitoreo, mediante la generacién de una alarma
al enviar un “trap”, cuando ocurra una falla en el sistema, de
tal manera gue se puedan tomar acciones correctivas.

Solucidn de incidentes de falla. Una vez detectada una situacidn
de falla, "El Prestador" abrird un caso ¢ ticket en 1la
herramienta de administracién de incidentes e iniciara el
proceso de solucidon de la misma, el cual incluye soporte de
primero, segundo y tercer nivel, de la siguiente manera:

* Soporte de primer nivel: "El Prestador" proporcionara
remotamente a través del centro de operaciones, el cual
cuenta con ingenieros especializados en los equipos
incluidos en la solucién.

e Soporte de segundo nivel: Cuando la falla detectada no
pueda ser resuelta remotamente, la falla serd canalizada
a un ingeniero de soporte que acudird con las
herramientas y refacciones necesarias a la localidad
donde se suscitd la falla.

e Soporte de tercer nivel: De ser necesario para la
solucidén de la falla, el centro de operaciones de "El
Prestador" escalara el problema al fabricante del equipo
en cuestién.

Alcances de la Administracién de Fallas:

e Considera la operacién Y administracién del
funcionamiento, disponibilidad, rendimiento y eficiencia
de los equipos y enlaces;

¢ El centro de operaciones de red de "El1l Prestador", cuenta
con un numero telefénico udnico y gratuito para la
recepcion de los reportes y requerimientos por parte del
personal asignado por "El Estado";

* Considera el soporte y coordinacién a los reportes de
fallas.

¢ Considera la administracidén de incidentes a través del
registro (Tickets);

¢ Considera el diagnéstico de falla, escalamiento,
coordinacién, seguimiento de los reportes de falla hasta
su solucidn;

* Considera que los tickets que sean abiertos por falla
durante el servicio por parte de "El Estado" seran
notificados via correo por cada comentario y/o cambio de
estado. Y no podran ser finalizados hasta no tener el
visto bueno de "El Estado", o en su caso aviso previo de
cierre;

e Considera la coordinacién del envio de la refaccién a
sitio;

e Cuenta con atencidén telefénica de reportes de falla a la
mesa de ayuda y seguimiento hasta la solucién, donde "E1
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Alcances del Monitoreo de Red:
El servicio, monitorea en forma remota los siguientes componentes:

Entrega como parte de su propuesta los siguientes puntos:

Estado" asignara a un grupo responsable para interactuar
y/o canalizar los reportes de falla y solicitudes a la
mesa de ayuda. Este grupo sera el filtro entre el usuario
final y la mesa de ayuda de "El Prestador";

. Proporcionara el soporte y diagnéstico remoto de falla y
cuando no pueda resolverse por esta via se coordinara el
envio de un ingeniero a sitio;

®¢ Considera el soporte de tercer nivel del fabricante de
los equipos soportados;

Administracién de configuraciones:

Para el manejo de la informacidén relativa a las configuraciones
de los equipos de red.

Administracién del desempefic (Performance Management) :

Para la medicién y determinacién de los niveles de cperacién de
la red, en general y por cada elemento de la misma.

Enlace de internet;

Operacién y administracién del funcionamiento, disponibilidad, y
rendimiento de los enlaces a través de los equipos;

Deteccidén proactiva de fallas en los enlaces de internet con
seguimiento de acuerdo a plan de escalacioén;

Notificacién automatica de alarmas para escalamiento de la falla:;
Estas alarmas seran notificadas al personal gque "E1 Estado"
designe via telefénica y/o por correo electrénico;
Administracién de Capacidades a través de Reportes vy
Estadisticos;

Elementos para la generacion de alarmas, alertas y traps SNMP;

Graficas con la utilizacién de ancho de banda de los enlaces que
conformen la red y porcentajes de utilizacidédn de CPU de los
equipes principales;

"El Prestador" informard a las personas designadas de acuerdo
con el nivel de escalacién y de forma proactiva cualguier fallo
que se presente dentro del servicio.

Diagrama esquematico del backbone sobre como prestara el servicio
de Internet requerido. Ver ANEXO TECNICO - DOCUMENTACION
COMPLEMENTARIA - DIAGRAMA ESQUEMATICO DE BACKBONE UNINET.

Plan de trabajo. "El Prestador" integra el plan de trabajo en el
gue se indican todas las actividades, duracidn en dias y recursos
humanos a utilizar (incluyendo al responsable de coordinar dichas
actividades). Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARIA
- PLAN DE TRABAJO.

El diagrama de trayectoria a seguir desde la acometida hasta el
punto final de entrega del servicio. Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA - DIAGRAMAS DE TRAYECTORIAS.
Listado de equipos y accesorios a utilizar. Ver ANEXO TECNICO -
DOCUMENTACION COMPLEMENTARIA - CARACTERISTICAS TECNICAS DE LOS
EQUIPOS OFERTADOS.
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2.39 "El Prestador" entregara la memoria técnica al poner en marcha el
servicio, integrando los siguientes datos:

* Plan de trabajo que se realizd para la puesta en marcha del
servicio;

. Relacién de IP's. (Internet protocol);

* Diagrama esquemdtico del backbone scobre como prestard el servicio
de Internet requerido;

e Plan de Escalacién de acuerdo con el nivel de incidente;

 Relacién de equipamiente instalado que cuente con Marca, Modelo,
Numero de Serie;

¢ Resultadce de las pruebas del medio y del servicio;

e Diagramas de interconexidn del equipamiento de "El Prestador";

® Directorio de escalamiento para el reporte de fallas y problemas
técnicos;

. Plano de trayectoria fisica desde la acometida de "El Prestador"
hasta el sitio donde se prestard el servicio (Este debera estar
en formato digital estandar DWG) y contendréd informacién como
distancias, bajantes, curvas, ubicaciones y demas informacién
relevante gque pudiera ser parte de la instalacién fisica del
servicio.

Integra la descripcién detallada de los servicios ofertados correspondientes a las
p@rtidas 1 a 9 del presente contrato. Ver ANEXO "DOCUMENTACION COMPLEMENTARIA ALCANCE
TECNICO SERVICIOS DE INTERNET SIMETRICOS Y ENLACE PARA CONEXION AL SAT".

ANEXO DOCUMENTACION COMPLEMENTARIA
ALCANCE TECNICO SERVICIOS DE INTERNET SIMETRICOS Y ENLACE PARA CONEXION AL SAT.

Descripcién detallada del servicio ofertado referente al internet dedicado, de acuerdo
a lo estipulado en bases.

Introduccién.

El presente documento describe los alcances técnicos para el servicio de conectividad
a internet, enfocados a los requerimientos de “El Estado”, con el fin de satisfacer la
demanda de conectividad a internet con enlace dedicado.

Dichoe alcance técnico integra los servicios para los enlaces de internet dedicado
descritos en el presente documento y apegados al ANEXO UNO SERVICIO DE INTERNET DEDICADO
PARA LA SECRETARIA DE ADMINISTRACION Y FINANZAS Y CONEXION AL SERVICIO DE ADMINISTRACION
TRIBUTARIA (SAT), EL SERVICIO DE ADMINISTRACION FISCAL DEL ESTADO DE CAMPECHE Y OFICINAS
RECAUDADORAS. "“El Prestador” considera en su propuesta, proveer los servicios de
Internet dedicado a “El Estado” para las partidas 1,2,3,4,5,6,7,8 v 9 mencionadas en
bases, de igual forma “El Prestador” como parte de su propuesta la conectividad al
Servicio de Administracién Tributaria (SAT) indicado en la partida 1.

1. SERVICIO DE INTERNET DEDICADO.
“El Prestador” considera los sigquientes achos de banda por sitio, de acuerdo a lo

expresado en bases por “El Estado” los cuales son en su totalidad de tipo simétrico,
es decir, el ancho de banda de subida serd igqual al ancho de banda de bajada.
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Enlace dedicado Simétrico de 300 Mbps del Centro de Datos de la
1 Secretaria de Administracién y Finanzas.
Enlace dedicadc Simétrico de 10 Mbps de la Oficina Recaudadora de
2 Ciudad del Carmen.
3 Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de
Champoton.
4 Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de
Escarcega.
g Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de
Candelaria.
6 Enlace dedicado Simétrico de 10 Mbps de la 0Oficina Recaudadora de
Calkini.
- Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de
Hecelchakan.
8 Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de
Seybaplaya.
9 Enlace dedicado Simétrico de 10 Mbps de la Oficina Recaudadora de
Dzitbalcheé.

Tabla 1.- Enlaces considerados para el servicio de internet de "El Prestador".

1.1 CARACTERISTICAS GENERALES DEL SERVICIO INTERNET DEDICADO DE “EL PRESTADOR' .

* Disponibilidad del backbone de “E1 Prestador” es de ©99.9%% con total
redundancia en los medios de transporte de Red.

. Salida internacional: mas de 3,650 Gbps, distribuidos en enlaces de 100 Gbps
y 10 Gbps hacia EE.UU.

® Conexién dedicada con las redes de Internet mas importantes de EE.UU. y a los
servidores mas consultados, entre ellos: Microsoft con 40 Gbps, Google con
350 Gbps, Limelight con 100 Gbps, Akamay, NTT.

La red Internet de “El Prestador” es una red de alta capacidad, redundante, altamente
eficiente, formada por enrutadores dedicados exclusivamente para este fin.

La red dorsal esta formada por 7 nodos nodos:

Ciudad de México;
Guadalajara;
Monterrey;
Reynosa;

Ciudad Judrez;
Hermosillo;
Puebla.

Estos nodos forman el BackBone de la red de “El1 Prestador” todos ellos totalmente
redundantes y con capacidades de respaldar trédfico a través de enlaces alternos en las
centrales “El Prestador”. Las conexiones de “El Prestador” a la dorsal de Internet en
los EEUU, son realizadas a través de siete puntos en la Republica Mexicana (Ciudad de
Mexico, Guadalajara, Monterrey, Reynosa, Ciudad Judrez, Hermosillo y Puebla) los cuales
entre ellos son totalmente redundantes.

Backbone de internet
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Robusta, totalmente redundante, con enlaces de alta capacidad.
Jerdrquica y escalable.
Capaz de proporcionar servicios homogéneos.
Brinda interconexién a Internet Global.

e Conexidn dedicada de 40 Gbps hacia los sitios de Microsoft (Windows Update,
Hotmail, microsecft.com, etc.)

A continuacién, se presenta el siguiente diagrama:
e

P R

s LA

s

Diagrama 1.- Backbone de internet.

“El Prestador” considera las siguientes caracteristicas generales para los servicios
de internet ofertados y de acuerdo a las caracteristicas listadas en bases, para lo
cual se dividen en 2 tipos, de acuerdo a lo siguiente.

- Enlaces de internet con disponibilidad del 99.5%: dicho requerimiento es
solicitado la totalidad de los sitios enlistados en la tabla 1.

“"El Prestador” considera las siguientes caracteristicas para los enlaces de internet
mencionados en bases referentes a la partida 1 a 9.

1P y T
: e Ancho de banda Homologadas Dlsgonlbllldad
Partida Sitio e : i minima mensual
(simétrico) Disponibles P g
Minimo IPV4
1 CENTRC DE DATOS 300Mbps Subida 30
SAFIN. 300Mbps Bajada
RECAUDADORA 10Mbps Subida 39.5%
2 CIUDAD DEL 10Mbps Baada 1
CARMEN. P ]
3 RECAUDADORA DE 10Mbps Subida 1
CHAMPOTON . 10Mbps Bajada
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4 RECAU?ADORA DE 10Mbps Subida 1
ESCARCEGA. 10Mbps Bajada

5 RECAUDADORA DE 10Mbps Subida 1
CANDELARIA. 10Mbps Bajada

6 RECAUDADO%A DE 10Mbps Subida 1
CALKINI. 10Mbps Bajada

7 RECRUDADOR% DE 10Mbps Subida 1
HECELCHAKAN. 10Mbps Bajada

8 RECAUDADORA DE 10Mbps Subida 1
SEYBAPLAYA. 10Mbps Bajada

9 RECAUDADOR& DE 10Mbps Subida ]
DZITBALCHE. 10Mbps Bajada

Tabla 2.- Caracteristicas generales consideradas para los enlaces de internet “EL
PRESTADOR"

A continuacién “El Prestador” integra las caracteristicas técnicas por sitie
indicando los equipos considerados para la propuesta técnica y econémica.

1.2 CARACTERISTICAS ESPECIFICAS DE LOS ENLACES SOLICITADOS.

Partida 1: Enlace dedicado Simétrico de 300 Mbps del Centro de Datos de la Secretaria
de Administracién y Finanzas.

L PARTIDA 1.- CENTRO DE DATOS SAFIN.

Funcionalidades Internet Dedicado
1P s Publicas 30 IP's publicas.

proporcionadas.

Ancho de banda. 300 Mbps.
Scporte 7 x 24 x 365. 51
Monitoreo en linea. Si
Acceso ultima milla. Fibra Optica
Enlaces considerados. 1

SLA 99.5%

Marca de Equipo Router. Huawei.
Modelo, ARB51.
Puertos integrados. 2*GE combo WAN, 8*GE

LAN,1*USB2.0,1*MIC slot.

Tabla 3.- Consideraciones técnicas del enlace de internet para la partida 1

La interfaz de acceso WAN del servicio de Internet, tendrd direccionamientec global con
mascara/30 para IPv4, éste direcciconamiento estard asignado por “El Prestador”.

Consideraciones particulares: p\<

* Se proporciona un blogue de 30 IPs usables y fijas para la LAN de “El Estado” N
cuando se usa IPv4.

* Se considera enlace por medio de Fibra Optica.

“El Prestador” integra como parte de su propuesta el listado de componentes considerado l//
para el equipo router HUAWEI AR651.
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No Parte Descripcién Cantidad
50010483, BR651, 2*GE combo WAN,B*GE LAN,1*USB2.0,1*MIC slot.

AC POWER CORD, AMERICAN PLUG, 2M - Conector C13.
Incluido Rack kit 19 pulgadas, cotizar por separado.

License to encryption. 1
2315204 Optical Transceiver,eS8FP,GE,Multi-mode

Module (850nm, 0.55km, LC) .

AR651, 2*GE combo WAN, B*GE LAN, 1*USB2.0, 1*MIC

S21350HD=A20 slot Co-Care Premier AR651 12Month(s).

Tabla 4.- Listado de componentes del equipo Router Huawei AR651 - Partida 1

“"El Prestador” integra como parte de su propuesta la hoja de datos del equipo router
propuesto para el sitio Centro de Datos de la Secretaria de Administracién y Finanzas,
Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARA - LISTADO DE EQUIPO-AR651.

Partidas 2, 3, 4, 5, 6, 7, 8 ¥y 9: “"El Prestador” considera las mismas caracteristicas
técnicas y equipamiento para dar cumplimiento de acuerdo a lo solicitado en bases
para los siguientes sitios.

e PARTIDA 2.- RECAUDADORA DE CIUDAD DEL CARMEN;
e PARTIDA 3.- RECAUDADORA DE CHAMPOTON;

e PARTIDA 4.- RECAUDADORA DE ESCARCEGA;

e PARTIDA 5.- RECAUDADORA DE CANDELARIA;

e PARTIDA 6.- RECAUDADORA DE CALKINT;

e PARTIDA 7.- RECAUDADORA DE HECELCHAKAN;

e PARTIDA 8.- RECAUDADORA DE SEYBRPLAYA;

e PARTIDA 9.- RECAUDADORA DE DZITBALCHE;

Funcionalidades Internet Dedicado
IP"s Pablicas 1 IP's piblicas.
proporcionadas.
Ancho de banda. 10 Mbps
Soporte 7 x 24 x 365. 5i
Monitoreo en linea. Si
Acceso ultima milla. Fibra Optica
SLA. 99.5%
Marca de Equipo Router. TELDAT
Modelo. RS123

Puertos integrados.

4+1xGE, USB Port.

Tabla 5.- Consideraciones técnicas para los enlaces de internet de las partidas:

2,3, 4, 5, 6, 7,

8 y 9.

La interfaz de acceso WAN del servicio de Internet, tendra direccionamiento global
con mascara/30 para IPv4, éste direccionamiento estard asignado por “El Prestador”.

Consideraciones particulares:

® Se proporciona un blogue de 1 IP publica usable y fijas para la LAN de “El

Estado” cuando se usa IPv4.
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e Se considera enlace por medic de Fibra Optica.

“El Prestador” integra como parte de su propuesta el listado de componentes considerado
para el equipo router Teldat RS123, para los sitios mencionados en las partidas 2, 3,
4, 5, 6, 7, 8 y 9, las caracteristicas y especificaciones del router seran exactamente
las mismas.

No Parte Descripcién Cantidad
RCRSH123LMX Teldat RS123: 4+1xGE, USB Port and 19' Rackmounting. 8
(1) PUERTOS GETHERNET 10/100/1000. 8
(4) PUERTOS GETHERNET 10/100/1000. 8
AC POWER CORD, AMERICAN PLUG, 2M - Conector C15 8
FUENTE DE ALIMENTACION. g
% STP ETHERNET CABLE RJ45-RJ45,2M. B

Incluido

CIT Teldat-RS5123 Telmex (SNA, ToIP and IPSec-soft) 8

included.

CONVERSOR RJ45-DBS (consola).

CD CON MANUALES.

SSPP12MTRRS123 | SHARED SUPPORT 7X24X4 TELDAT RS5123.

8
8
Rack kit 19 pulgadas. 8
8
21'

Tabla 6.- Listado de componentes del equipo Router Teldat RS123 - Partidas
4,5, 6,7, 8y9

3

“El Prestador” integra como parte de su propuesta la hoja de datos del equipo router
propuesto para las partidas 2 a 9, Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARA -
LISTADO DE EQUIPO-RS123.

1.3 ELEMENTOS DEL SERVICIO.

Los servicios ofertados por “El Frestador” para todas las partidas, consideran los
siguientes elementos como parte del servicio y puesta a punto de los enlaces de
internet.

. POP UNINET: Es el puerto de acceso del enrutador de la red dorsal al cual se
va a conectar el enrutador de “E1 Estado”.

e ACCESO LOCAL (LADAENLACE): Medio utilizado para la conexién entre la localidad
de “El Estado”, y el nodo mas cercano a la red “El Prestador”.

e EQUIPO PUERTO EXTENDIDO: Egquipo CPE proporcionade por “El Prestador” (Sole
Datos) para la conexién del enlace al nodo de la. Este equipo es configurado
y soportado por “El Prestador”.

e RED ADMINISTRADA: Servicic de administracién y monitoreoc del servicio de
Internet Directo, mediante el accesoc a Dashboard de “E1 Prestador”.

e LAN de “El Estado”. Eguipos de distribucién proporcionados por “El Estado”.
1.4 DIAGRAMA DE COBERTURA

A continuacién, se muestra un diagrama general de cobertura para los servicios de
Internet Dedicado.

31 DE 115




Z
GOBIERNO §//l<~ SAFIN STADO
DETODOS N T

ACTA NO.599/2022
e o,ua-;
W meosuig,
rmuw‘*a v erw Foedn B

i,
&3
Guanam

(& ]
e g WES - B
ar. baw = Cnlil

Diagrama 2.- Cobertura Internet Dedicado.
2 CARACTERISTICAS DE SEGURIDAD DEL SERVICIO DE INTERNET:

“El Prestador” integra como parte de su propuesta el servicio de Trafico seguro
para las partidas 1, 2, 3, 4, 5, 6, 7, 8 y 9 de acuerdo al listado de sitios
mencionados en las bases y aplicable solo para los enlaces de internet.

2.1 INTRODUCCION.

Hoy en dia la seguridad informdtica estd tomando una mayor relevancia, no solamente
en las empresas o instituciones piblicas y privadas, también a nivel de seguridad
nacional para todos los paises. Los ataques cibernéticos se wvuelven cada vez mas
sofisticados y somos mucho mas vulnerables a amenazas de robo de informaciodn,
atagques de denegacién de servicio, fuga de informacién confidencial, virus e incluso
el crimen organizado.

Lo anterior ha ocasionado gue las organizaciones tengan la necesidad de implementar
medidas de seguridad que permitan monitorear, vigilar y reaccionar ante cualguier
incidente de seguridad que pueda comprometer su informacidn, que constituye uno de
sus activos méas valiosos.

El servicio de Trafico Seguro que “El Prestador” incluye como parte de su propuesta,
protege el tra&fico dirigido a conectividad sobre los enlaces de internet contra
ataques de Denegacién de Servicio simples o distribuidos (DoS/DDoS por sus siglas
en inglés) que pudieran estar ocurriendo, antes de que dicho trafico sea entregado.

2.2DEFINICION DEL SERVICIO DE TRAFICO SEGURO.
cQué es Trafico Seguro?

Trafico Sequro (TS) es un servicic que mantiene la disponibilidad del servicio de
Internet contra ataques de denegacién de servicio volumétricos (Do3/DDo3) que
pudieran estar ocurriendo, manteniendo asi la disponibilidad de las publicaciones
realizadas por los enlaces protegidos por el servicio.

El riesgo de ser victima de un atague de denegacién de servicio se ha incrementado
considerablemente. Al contratar este servicio integrado en los enlaces para “El
32 DE 115
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Estado”, la disponibilidad los servicies se mantendran aun cuando uno de estos
ataques se dirija hacia su infraestructura.

2.3 BENEFICIOS.

“EL ESTADO” contard con un monitoreo 24x7x365, de patrones y anomalias de
trafico, realizado por un grupo especializado en amenazas a la seguridad (50C).

v" “El Estado” contard con el respaldo de un equipo de especialistas y
consultores con las mas altas certificaciones en seguridad Informatica a
nivel mundial.

Deteccidén y notificacién de ataques de denegacidén de servicio volumétricos
{DoS/DDae3) .

¥ Minimizar la probabilidad de ocurrencia de incidentes de seguridad.

“El Prestador” mitigaréd ataques DoS y DDoS volumétricos a través del desvio de
trafico hacia el nodo de limpieza (Clean Center); el trafico legitimo es
entregado de vuelta a su destino y el ataque es descartado en tiempo real.

“EL ESTADO” dispondrd de una &gil implementacién: no requiere instalacién de
equipo en las instalaciones de “El Estado” pues es un servicio en la nube.

“EL ESTADO” mantendra la disponibilidad de sus enlaces, asi como tener asistencia
y soporte en caso de atagues.

v

Servicio de alto nivel, especializado

competitivos

=

Mantenimiento
. Tx24x365
Monitoreo
Operacion SOC SUBNATY
4 reportes Alert Dashboard
programados (1) Top Talkers
Application
Deteccion.
Proteccién DDoS en la nube Tx24x365
Mitigacién.
Administracién d
ini cién de N/A

cambios.

Reportes bajo

demanda (2). 2 mensuales

Soporte y Asistencia ~ Solicitud de
mitigacién (pericdo
max. 24 hrs. por
mitigacién) .

2 mensuales

Verificacién de

Estatus 2 mensuales
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IHorario de atencién. | T7x24x365 J

Tabla 7.- Caracteristicas generales del servicio de Trafico Seguro “El
Prestador”.

(1) Entregado dentro de los primeros 10 dias naturales del mes via correo.
(2) Entregado maximo al siguiente dia natural wvia correo.

*Para alertas predefinidas la mitigacién se realizard previo a la notificacién
a “El Estado”.

*3i “El Estado” solicita no mitigar alertas sin previa autorizacién, el tiempo
de mitigacién dependerd del tiempo que tome la autorizacién de “E1l Estado”.

2.4 MONITOREO.

La deteccidén de un ataque de DoS o DDeS que “El Prestador” considera como parte de
su propuesta, se consigue al monitorear el trafico gue pasara por los enrutadores
gque prestan el servicio de internet a “El1 Estado”, es decir los enrutadores PE de
Internet.

La deteccién estd basada en el protocele netflow, por lo cual cada enrutador PE
reporta los flujos de datos a una serie de componentes capaz de identificar cuando
existe una anomalia en el flujo de trafico gue pudiera tratarse de un ataque.

2.5 COMPONENTES DEL SERVICIO.

[ . GEFDHTES
INFRAESTR! 1 3
EN LA NUBE MENSUALES
Contormada por un cento de Entrega mensual de reportes,

1

Figura 1.- Componentes del servicio de Trafico Seguro de "El Prestador".

llimpieza {ubicado en la Red de UNINET

el cual depurara el frafico, mediante

sus funcionalidades de deteccion

de anomalias y mitigacion de ataques

de deneqgacion de servicio (DoS/D0eS)
kpor SuS siglas en inglés.

J/

2.6 ENTREGABLES.

A continuacién, se enlistan los entregables del servicio que “El1 Prestador”
considera para “El Estado”, describiendo brevemente cada uno de ellos:

o R
®* Reporte Summary: Resumen del Trafico de entrada y salida de Internet de todo el \ \(
servicio monitoreado, es una grafica general del Objeto Administrado, gque ‘\J\
corresponde al direccionamiento publico, es decir, el conjunto de direcciones
IP alcanzables desde Internet, \
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Figura 2.- Ejemplo de Reporte Summary.

Reporte Alerta de Dashboard: Resumen de las alarmas presentadas en el
mes, por Objeto Administrado, en el cual se observan los siguientes datos:

= ID de la alerta;

- Severidad;

- Grafica resumen;

- Tipo de trafico que generd la alerta;
- Duracién.
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Figura 3.- Ejemplo de Reporte de Alerta de Dashboard.

Reporte Top Talkers: Resumen por cbjeto administrado en el que se muestra
el Top 5 de las IP's que mas trafico generan de entrada.
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Figura 4.- Ejemplo de Reporte Top Talkers

Reporte de Aplicaciones: Resumen por objeto administrado, del Top 5 de las
aplicaciones que generaron mas trafico de entrada y de salida en bps.
Ejem: http, ssl, rtsp, UDP, SMTPE.
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Figura 5.- Ejemplo de Reporte de Aplicaciones

Las imagenes mostradas son solo ilustrativas con fines de ejemplificar los servicios
de trafico Seguro a “El Estado”.
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3 CONECTIVIDAD AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT).

“El Prestador” considera el servicio de conectividad al SAT, que en alianza con TELMEX
estan facultados como carrier nacional para el aprovisionamiento de dicho servicio.
Esta seccidn detalla las caracteristicas técnicas consideradas para el
aprovisionamiento de la conectividad al Servicio de Administracién Tributaria (SAT).

3.1DEFINICION DEL SERVICIO.

La Extranet Compartida RPV Multiservicios, permitird al SAT abrir el acceso a sus
aplicaciones de una forma mAs dindmica y controlada, permitiéndole eliminar la
redundancia de las listas principales y perfiles de seguridad de las entidades externas,
ya que la seguridad y la informacién por entidad externa convergen en un solo acceso.

A continuacién, se mencionan algunas caracteristicas importantes a considerar en el
servicio.

La comunicacion de la entidad externa hacia el nuevo centro de datos del SAT (centro
de datos en nodo CPN) seréd unicamente a las aplicaciones gue el SAT autorice, no
existira ni se garantizard el trafico de aplicaciones gue no estén incluidas dentro de
los acuerdos, manuales de procesos y/o procedimientos aprobados con el SAT y la entidad
externa solicitante (“El1 Estado”).

La responsabilidad de “El1 Prestador” en términos del servicio termina en la entrega
del enlace al punto de demarcacién del SAT.

Para cada entidad externa se debe establecer un programa de trabajo con fechas acordadas
a fin de integrarlos al nuevo esquema establecido en el presente documento, definiéndose
los parametros de interconexidn légica para la adecuada funcionalidad, esto deberé
trabajarse en conjunto con el SAT en mesas de trabajo.

"El Estado” debera gestionar con el SAT los direccionamientos, asi como los permisos
correspondientes para la conexién a dicha entidad, dicha configuracién serid necesaria
para que “El Prestador” aplique las configuraciones légicas a nivel de ruteoc en el CPE.

"El Prestador” sera responsable de proporcionar el enlace RPV desde el sitio de “El
Estado”, indicado en la partida 1 de las bases de licitacién en el Centro de Datos de
SAFIN, ubicado en oficinas de la Secretaria de Administracién y Finanzas, Mezzanine
planta alta del Palacio de Gobierno, Calle 8 entre calle 61 y Circuito Baluartes,
Colenia centro, San Francisco de Campeche, Campeche, México. Cédigo Postal 24000.

A continuacidn, se anexa un diagrama general de la solucién de conexién a entidades
SAT.
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Diagrama 3.- Ejemplo general de conexién a la SAT.
3.2RESUMEN DEL SERVICIO.
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Funcionalidades Internet Dedicado
Proporcionadas por “El
IB*s privadas Estago”, dé'acuerdo a la
configuracién que el SAT
indique.
Ancho de banda principal. 2Mbps
Soporte 7 x 24 = 365 81
Monitoreo en linea Si
Acceso Ultima milla Fibra Optica.
Enlaces considerados 1
SLA 99,5%
Marca de Equipo Router. TELDAT
Modelo RS123
Puertos integrados 4+1xGE, USB Port

Tabla B.- Consideraciones generales del servicio.

3.3EQUIPO CPE PROPUESTO.
“El Prestador” integra como parte de su propuesta el listado de componentes considerado
para el equipo router Teldat RS5123, para la partida 1 referente a la conectividad al
Servicio de Administracién Tributaria (SAT).
“El Prestador” considera como parte de su propuesta técnica, 2 servicios de RPV con
conexidn al SAT los cuales actuaran como principal y respaldo.

No Parte Descripcién Cantidad
RCRSH123LMX Teldat RS5123: 4+1xGE, USB Port and 19%' Rackmounting. 1
(1) PUERTOS GETHERNET 10/100/1000. 1
(4) PUERTOS GETHERNET 10/100/1000. 5
AC POWER CORD, AMERICAN PLUG, 2M -Conector C15. i
FUENTE DE ALIMENTACION. 1
Ineluids S5TP ETHERNET CABLE RJ45-RJ45, 2M. 1
CIT Teldat-RS123 Telmex (SNA, ToIP and IPSec-soft) 1
included.
CONVERSOR RJ45-DBY9 (consola). 1
CD CON MANUALES. 1
Rack kit 19 pulgadas. 1
SS5PP12MTRRS123 | SHARED SUPPORT 7X24X4 TELDAT RS123. 1

Tabla 9.- Listado de componentes del equipo Router Teldat RS123 - Partida 2
Conexidén al SAT.

“El Prestador” integra como parte de su propuesta la hoja de datos del equipo router &
propuesto para la partida 1, Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARA — %Y
LISTADO DE EQUIPO-RS123. :
4 MESA DE AYUDA.
“El Prestador” proporcionara a través del CNOC los servicios de Administracién de Zi///
incidentes, atencién a ABC's (altas, bajas, cambios) y monitoreo del desempefic de los

servicios de internet que contraten el servicic de PEX Administrado para los enlaces
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mencionados en las partidas 1 a 9, referente a los enlaces de internet y conectividad
al Servicio de Administracién Tributaria (SAT).

Para realizar las actividades asociadas al Puerto Extendido Administrado a través del
CNOC “El Prestador”, el cual se realiza dentro del marco de referencia del modelo ISO
para la Administracién de Redes, comprendiendo las siguientes tres actividades:

a. Administracion de incidentes (Fault Management): Para la deteccidn vy
solucién de las fallas que se presenten en el servicio. En el caso de
PEX Administrado, solo aplica para los servicios PEXA de oferta estandar
incluidos en este servicio.

b. Atencién a ABC’'s: Para el manejo de la informacidén relativa a las
configuraciones relacionadas con Altas, Bajas y Cambios de los eguipos de
red.

c. Monitoreo del Desempefio: Para la medicidén y determinacién de los niveles
de operacién del servicio, en general.

4.1 ADMINISTRACION DE INCIDENTES.

El objetivo de la administracidén de incidentes es detectar, registrar, notificar y
solucionar los problemas que ocurran en la red, para mantenerla operando adecuadamente.

La administracién de fallas involucra la determinacién de los sintomas y el aislamiento
del problema, seguida de la reparacion del problema con pruebas de la solucidn v,
finalmente, el registro de toda la informacién obtenida durante el proceso.

Funciocnes:

o Descubrimiento y mapeo geografico de los dispositivos de la red.
Por medio de una herramienta de monitoreo, se detecta la presencia de todos los
dispositivos activos de la red y se genera un mapa geografico.

0 Monitoreo del servicio.
Monitoreo continuc de la actividad de los dispositivos (CPE WAN) del servicio,
mediante una representacién grafica de la herramienta de monitorec, donde se
indica, por medio de diferentes colores, el estado operacional de cada
dispositivo.

o Deteccidén y administracién de incidentes.
Deteccidn proactiva de incidentes en los elementos de red en base a la deteccién
de alarmas. Los dispositivos de red tienen la capacidad de alertar al sistema
de administracidon y monitoreo, mediante la generacién de una alarma al enviar
un “trap”, cuande ocurre una falla en el sistema, de tal manera que se puedan
tomar acciones correctivas.

o Solucién de incidentes de falla.
Una vez detectada una situacién de falla, se abre un caso o ticket en 1la
herramienta de administracién de incidentes y se inicia el proceso de solucidn
de la misma, el cual incluye soporte de primero, segundo y tercer nivel, de la
siguiente manera:

1. Soporte de Primer Nivel: Se proporciona remotamente a través de centro de
operaciones, el cual cuenta con ingenieros especializados en los equipos
incluideos en la solucién.

2. Soporte de Segundo Nivel: Cuando la falla de un equipe no pueda ser
resuelta remotamente, la falla es canalizada a un ingeniero de soporte
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que acude con las herramientas y refacciones necesarias a la localidad
donde se suscitd la falla.

3. Soporte de Tercer Nivel: De ser necesario para la soluciédn de la falla,
el centro de operaciones escala el problema al fabricante del eguipc en
cuestién.

4.2 FUNCIONES.
Monitoreo del servicio y atencién a fallas.

El centro de operacién de “El Prestador” realizard las siguientes actividades:

Los alcances del Monitoreo de red son:
®* Monitorear en forma remota los siguientes componentes:

- Medios de Comunicacién del servicio de internet.
- Dispositivos de conectividad, Routers, estipulados en la oferta de
PEX Extendido PEX Extendido Administrado.

® Operacién vy administracién del funcionamiento, disponibilidad, y
rendimiento de los enlaces a través de los equipos.

e Deteccién proactiva de incidentes mediante la generacién de alarmas.
Notificacién automatica de alarmas para escalacién de la falla.

* Estas alarmas seran notificadas al personal gue El cliente y Red Uno
designen via correo electrénico y/o celular.

e FEjecucién de movimientos de Altas Bajas y Cambios.
®* La Herramienta de Monitoreo proporcionara las siguientes caracteristicas:

- Visualizacién del estado de los dispositivos y enlaces asociados al
servicio Puerto Extendido Administrado a través de alarmas;

- Acceso via WEB (http) al Dashboard {un usuario);

- Elementos para la generacion de alarmas, alertas y traps SNMP;

- Graficas con la utilizacidn de ancho de banda de los enlaces asociados
al Puerto Extendido Administrado y porcentajes de utilizaciédn de CEU
de los equipos principales de acuerdo a la siguiente relacién:

Utilizacién le la Interfaz;

CPU;

Memoria;

Semaforo de salud (verde-activo, amarillo-alerta, rojo-falla);
Latencia;

Errores.

CLL LA

4.3L0OS ALCANCES DE LA ADMINISTRACION DE INCIDENTES SON:

® Operacién y administracién del funcionamiento, disponibilidad, rendimiento
y eficiencia de los equipos y enlaces.

® Recibir, registrar, analizar, resolver vy canalizar los reportes de
incidencias, dar seguimiento y solucidén a los reportes, generar un registro
histérico con consulta en linea.

® El Servicio PEX Administradoe incluye acceso via http en linea un usuario
asignado por “El Estado”.

A0 DE 115
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Soporte y coordinacién a los reportes de fallas realizando la coordinacidn
con las Areas internas de “El Prestador”.

Administracién de Incidentes a través del registro (Tickets)

Diagnéstico de falla, escalacién, coordinacién, seguimiento de las fallas
hasta su solucién.

Coordinar el envio de la refaccidén a sitio de acuerdo al alcance gue se
tenga con “El Estado”.

Atencidn telefénica de reportes de falla a través de la mesa de Ayuda del
Servicio de PEX Administrado operado por el CNOC.

Soporte y diagnédstico remoto de falla y cuando no pueda resolverse por esta
via coordinard el envio de un ingeniero a sitio.

Coordinacién, solicitud y seguimiento de mantenimientos preventivos.
Soporte de tercer nivel del fabricante de los equipos soportados.

4.4 PROCESO DE ESCALACION.

Procedimiento de escalacién se establece “El Prestador” en funcién de la criticidad

de las fallas, de acuerdo al nivel de severidad descrito en la tabla siguient

SEVERIDAD 1

El servicio estd fuera de operacién y/o
tiene una falla que no le permite su|e Localidades aisladas Falla
funcionamiento, donde “El1 Estado” no mayor en cualgquiera de los
cuenta con accidn posible de nodos del BackBone.
recuperacién y existe un impacto critico | e cCaida de enlaces del BackBone.
en la operacién. Enlace primarioc vy
secundario fuera.

SEVERIDAD 2

El servicio esta degradado, o tiene una
falla persistente que tiene impacto
significativo en 1la operacién de “El
Estado”. En los centrales, primario
afectado pero funcionando por
secundario.

e Activacién y operacidén de
dial-backup (caida en los
nodos remotos) .

SEVERIDAD 3

El desempefioc del servicio se encuentra
afectado en menor grado que el anterior |® FProblemas de configuracion

o su funcionalidad esta disminuida, pero menpras;
continta la operacién del negocio de “E1 | ® Lentitud;
Estado”. ®* Retransmisiones.

SEVERIDAD 4

No afecta a la red de produccién
y por lo tanto no se considera
para la disponibilidad del
servicioc “El Estado” requiere
asistencia remota en servicios de
instalacién o informacién de
confiquracion, errores en la
documentacidn, fallas - de
diagnéstico no identificadas o
inconsistencias de software que
no afectan al servicio.

Cambios programados por medio del
proceso de Control de Cambios.

Falla que no afecte la red de produccién.
Fallas de inconsistencia que no afecten
el servicio por lo general en el
software.

Servicios call management.
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Tabla 10.- Proceso de escalacién de “El Prestador”.

“El Prestador” cuenta con una plataforma de monitoreo 24x7x365 donde se puede visualizar
el estado de la red en tiempo real, con pecleos.
- “El Prestador” otorga una mesa de ayuda con monitoreo y gestidén proactiva de la
solucidén contratada 24x7x365.
- La herramienta de monitoreo que “El Prestador” contempla como parte del servicio
considera las siguientes caracteristicas.
¢ visualizacién del estado de los dispositivos y enlaces asociados al
servicio puerto extendido administrado a través de alarmas.
® acceso via web (http) al dashboard (un usuario).
* elementos para la generacidén de alarmas, alertas y traps snmp.
¢ graficas con la utilizacién de ancho de banda del enlace asociados al
puerto extendido.

e administrade y percentajes de utilizacién de cpu de los equipos principales
de acuerdo a la siguiente relacién:

o utilizacidén le la interfaz;

o cpu;

o  memoria;

o semaforo de salud (verde-activo, amarillo-alerta, rojo-falla);
o latencia;

o errores.
- “El Prestador” entregara un 1 acceso al dashboard del monitoreo de red.
- “El Prestador” integra como parte de su propuesta las siguientes certificaciones
del servicio, anexando la documentacioén correspondiente en la propuesta técnica,
Ver ANEXO TECNICO - DOCUMENTACION COMPLEMENTARA - CERTIFICACIONES ISO.
. ISO/IEC 2000-1:2018;
. IS0 22301:201%;
e ISO/IEC 27001:2013;
“El Prestador” integra como parte de su propuesta, el plan de escalacién para el reporte
de Altas, Bajas o Cambios en los servicios en los que “El Prestador” participa.
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Director de Servicio a Clients
Lic. Everardo Herndndez Guerrero
Tel. (55] 5222 6913
Email: ehguerre@telmex.com

Email 5ve!ogm“gu;9m
_ Coordinacién de Serviclo al Cliente
Ing Erik Tlatempa Cruz
Tel{55) 54877457, (55)34884726 (24 Hrs.)
Email: etlatemp@uninet.com.mx
Gamnta -

Ing Andrés Rivera Castro
Tel.(55) 5169- 51‘4} {5 244337 {24 Hre)

Subgerencia de Prov .
ing. Ariadna K. Polanco ﬁuim&n .
Tel. (55) 5169 5151 Cel. (55) 5452-8097 . g Cel(55) 54058805
ariadna'-uniet.com.mx ]gmg ;unintcom X

Cambios y Configuraciones

Ing. Serglo Rocha Andrm

Punto de Comaclo {1 ar Nivei X 24 X 36
Atencion Telefdnica: 5174-5434 7 01 800 8905019 E-mall :.np

{SupervisiénJ{ Subgerencia J

Tabla 8.- Tabla de escalacién de Mesa de Ayuda de "El Prestador".

Callar & M, 335 wile Balunrtes, ¢ol Centra, 0.8
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LISTA DE CARRIERS CONECTADOS AL SAT PARA LA CONEXION DE ENTIDADES EXTERNAS O

TERCEROS .

Administracion General de |
icaci y Tec de la

Com

Informacion

Addrrirpstragsy

Lista de Proveedores de Servicios de Ti | a4
| Autorizadosporel SAT b .

Prestador de Servicio

Datos de Contacto del Prestador del
Servicio

TELMEX
%
TELUM
i

ALESTRA

go-opec-atama-vi-clvl-a2-vl

Juan José Avila Flores

Gerente de Disefo de & ves Eroprmsanales

) e "
Monica Palacios Duran
Licier de Conectividiad

o
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Tet | wt B
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Proceso:18.3 Entrega de
Serviciosde TIC
Subproceso: 18.3.4 Operacion
de Controlesde Seguridadde
Informaciény del ERISC (OPEC)

HACIENDA :: SAT Interconexiéncon
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s e Terceros al SAT
|

[Firmas de Validacién del Instructivo para la Interconexién con Terceros al SAT del
Subproceso 18.3.4 Operacionde los Controles de Seguridad de la informaciény|
del ERISC (OPEC)

Nombre y Puesto Firma

Fis. Victor Alfredo Milchorena Gonzalez

Administrador Central de Seguridad
Monitoreo y Control 5
Responsable del Subproceso

Ing.Juan Carlos Rodriguez Espinosa \\“

\Administrador de Seguimientoy Control / ‘\,

Responsable del Documento A
. A e

Ing. Alejandro Mirafuentes Gutiérrez
Administrador de Proyectos en
Comunicaciones y Tecnologias de la
Informacion

Responsable de la Gestion de Procesos en
la AGCTI

™
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Introduccion

De conformidad con la atribucion que sefala el Reglamento Interior del Servicio de
Administracion Tributaria (RISAT} en su articulo 42, fraccion XVill con relacion al
articulo 43, Inciso F; la Administracion Central de Seguridad, Monitoreo y Control
[ACSMC), emite el presente documento para regular los servicios de interconexion de
redes de datos e Internet por medio de Proveedores de Servicios de Tl previamente
autorizados por el SAT, los cuales serdn contratados por las Unidades Administrativas
Responsables (UAR's) asi como por los denominados "Terceros” los cuales son
instituciones privadas, gubernamentales, bancarias y empresas particulares que asilo
reguieran.

Los criterios que regulan el intercambio de informacion del SAT con diferentes
Entidades Externas o Terceros se establecen en tres documentos:

+ Instructivo para la Interconexion con Terceros al SAT, el presente documento.

o GCuia de Operacion para Autenticacion de Entidades Externas o Terceros
Mediante el Uso de Token de Sesidn de Servicio (SessionService Token).

¢ Guia de Operacion para Solicitar Mecanismo Seguro de Intercambic de
Informacion (Socket de Seguridad) con Entidades Externas o Terceros.

El presente instructivo, es el primero de estos documentos, y establece la forma de
interconectarse a la infraestructura de comunicaciones para garantizar la seguridad
de la informacion institucional del SAT, facilitande los acuerdos de colaboracion entre
el SAT y los Terceros, para el cumplimiento de las obligaciones fiscales y tributarias de
la poblacién en general, por medios como el portal en Internet "www.sat.goh.mx",
desde el cual se garantiza agilidad en tramites administrativos tales como:
pedimentos aduanales, declaraciones de personas fisicas y/o morales, constancias
fiscales, pagos y devoluciones de impuestos, Inscripcion en el RFC y firma electranica,
entre otros.

Tamnbién rige los criterios de interconexién para el intercambio de informacion integra
y confiable garantizando asi su disponibilidad para el contribuyente. /
¥
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. Objetivo

Establecer las reglas de operacién bajo un esquerna seguro y confiable, con el fin de
establecer una interconexion segura hacia los Centros de Datos del SAT, Triara
Querétaro y Centro de Procesamiente Nacional (CPN), con los Terceros que
comparten informacion o servicios con el SAT.

1. Alcance

El presente documento inicia desde la solicitud de convenio de colaboracién con
Terceros, hasta la implernentacion de los flujos de comunicacion hacia los Centros de
datos del SAT, y es de aplicacion para todas las unidades administrativas responsables,
Terceros y Modelos de Goblerno del SAT, que supervisen la correcta interconexion con
los interesados en establecer la comunicacion de redes de datos a la Institucion para >
la prestacién de un servicio o el intercambio de informacidn con fines fiscales. e

. ! V
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Ill. Reglas de Operacién

.1 Generales

1. La interconexion de un Tercero al SAT se lleva a cabo de acuerdo a lo
especificado en este documento.

2 Los requerimientos de interconexion de un Tercero al SAT se llevan a cabo
siempre y cuando se tenga un convenio de colaboracion con el SAT o sean
parte de un proyecto Institucional o una mejora a los sistemas de informacion
actuales.

3. El Tercero puede contratar al Proveedor de Servicios de Ti, eligiéndolo de la
"Lista de Proveedores de Servicios de Tl Autorizades por el SAT".

4. La responsabilidad del SAT en términos del servicio comienza o termina a
partir del puntoc de demarcacion (switches y firewalls de interconexiéon de
Terceros) identificado en el "Diagrama de interconexiones Autorizadas por el
SAT para Terceros”.

5. El Tercero establece los esquemas de seguridad desde su frontera hasta el
punto de demarcacion, para deslindar al SAT de toda responsabilidad por
eventos ocurridos al interior que pudiera afectarle al Tercero.

6. No esta permitido el tréfico de infermacion hacia o desde aplicaciones que no
estén incluidas dentro de los acuerdos de servicio aprobados por el SAT con
Terceros que soliciten caonectarse hacia el SAT.

7. Solo esta permitido conectarse a las interfaces fisicas de los equipos de
frontera que tiene asignado el SAT para la interconexién de Terceros (switches
y firewall) a los Proveedores de Servicios de Tl que cuenten con una
interconexion autorizada. Para mayor detalle ver el "Diagrama de
Interconexiones Autorizadas por el SAT para Terceros”,

8. El Tercero establece con su Proveedor de Servicios de Tl los niveles de servicio,
seguridad y los esquemas de contingencia y redundancia que apliqguen para
sus necesidades de negocio cumpliendo con las medidas de seguridad
establecidas por el SAT.

9. El Tercero valida que su Proveedor de Servicios de Tl no comparta el mism g\
canal de comunicacion para otro uso distinto al contratado, ya que la direccio ':. e [}
P |

X
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IP asignada por el Proveedor de Servicios de T! serd de uso exclusivo vy
dedicado para interconexion al SAT.

10. El Tercero realiza pruebas de validacion de conectividad dentro de los
siguientes 5 dias habiles después de recibir un correo electrénico con esta
peticion y envia el resultado de las pruebas por el mismo medio. El ticket se
cierra después de 5 dias habiles a partir del envio del correo de notificacion al
Tercero.

1. El SAT se reserva el derecho de desconectar al Tercero que haga uso indebido
de la interconexion proporcionada, cuando no cumpla con fo descrito en este
docurmento,

12.El Tercero establece la forma de interconectar su infraestructura de
comunicaciones con la del Proveedor de Servicios de Tl de su eleccidn.

13. Los formatos mencionados es este documento, estan disponibles en la

.2 Para las Solicitudes de Interconexion

1. Pueden fungir como solicitantes en un proceso de interconexion entre
Terceros y el SAT, las UARs, el Modelo de Gobierno (MG) o el Tercero que
requiera de la implernentacion de este tipo de servicio.

2. La Administracion Central de Soluciones de Negocio [ACSN) es la Unica area
que puede recibir solicitudes de interconexion entre el SAT y Terceros.

3. La Administracion de Arquitectura Tecnolagica (AAT), es el area responsable de
realizar y autorizar el diagrama de Arquitectura de la conexion para el Tercero.

4. La Administracion de Arquitectura y Sequridad (AAS) v la Administracidn de
Arquitectura Tecnologica {AAT), son las areas responsables de autorizar el
diagrama de Arquitectura de Seguridad para el Tercero,

5. La Administracion de Arquitectura de Sequridad, es el drea responsable de
autorizar el flujo de comunicacion para el Tercero.

de l|a Administracion de Gobernabilidad y Aseguramiente de Calidad
Tecnologica [AGACT], es la unica drea gue puede tramitar el ticket de atei
N
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a través de la Mesa de Servicio SAT de los flujos de comunicacion que requiera
el Tercero de acuerdo al Formato de “"Solicitud de Configuracién para
Terceros”, el cual es entregado a la AOS.

7. La AOS considera los origenes, destinos, puertos solicitados y trafico de datos,
antes de dar visto bueno a la solicitud de los flujos de comunicacion, siempre
y cuando no comprometan la seguridad de la informacion Institucional.

8. La AOS asigna direccionamientos virtuales utilizando NAT [Network Address
Traslation) a todos los flujos de comunicacién solicitados.

9. La AOS revisa en conjunto con las UARs involucradas las necesidades de
mantenimiento de los Proveedores de Servicios de Tl con su infraestructura
instalada en las salas de Terceros para cumplir con los contratos de soporte
realizados con la AGCTI y determina los esquemas que permitan llevar un
control adecuado de los permisos de acceso.

H1.3 Para la Vigencia de una Interconexion

1. La vigencia de las interconexiones establecidas con el Tercero dependen del
ciclo de vida de los convenios de colaboracion, los contratos de servicio o bien
los acuerdos oficiales determinados por escrito entre el Tercero, las UAR “s y/o
MG con el SAT.

2. Las UARs, MG y/o el Tercero informan a la AOS el periodo de vigencia de la
interconexion, de acuerdo con lo establecido en cada convenio de
colaboracién y/o contrato de servicio, asi como dar aviso de su término
anticipado o en su caso solicitan la renovacion de esta.

3. El Tercero, UAR y/o MG, solicita la desconexién de la interconexion al SAT par
la conclusion de los convenios de colaboracion y/o los contratos de servicio
antes de la terminacién de su vigencia registrada.

4, En caso de que el Tercero, UAR y/o MG no informe las notificaciones de las
reglas 2 y 3 de este apartado la AOS puede proceder a la desconexion
conforme a las fechas establecidas en el Formato “Solicitud de Interconexion
para Terceros”,

5. La ADS verifica que las interconexiones autorizadas con el Tercero hacia el SAT
cumplen con las regulaciones técnicas, de sequridad y administrativas
pertinentes y en Fu caso promueve los ajustes necesarios para normalizar la
Enterconexio’n.&l_
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6. La AOS puede solicitar a la UAR, MG y/o Terceros, la regularizacion de una
interconexion al SAT, cuando ésta no cumpla con lo establecido en el presente
documento y en su caso promover la actualizacién correspondiente.

7. La AOS informa con anticipacion a la ACSN cualguier adecuacion,
mantenimiento, actualizacién o reparacién programada gue se realice a los
equipos que soportan la interconexion entre Terceros y el SAT, a fin de que se
les de aviso de la afectacidn que se pudiera tener para que estén en
conocimiento y realicen las acciones de contingencia correspondientes,

Ill.4 Para los Proveedores de Servicios de Ti

1. Cumplen al menos con los siguientes aspectos relacionados a la operacion del
Centro de Datos:

Espacio asignado en la sala de Terceros.
Caracteristicas de pisos y accesos.
Sistemas de energia.
Corriente regulada.
Sistemas de proteccion.
Sisternas de deteccion y supresion de fuego.
Sistemas de aire acondicicnado.
Practicas de mantenimiento y acondicionamiento de equipo.
Sisterma de proteccién en contra de interferencias como o son la
Interferencia Electromagneética (EMI).
Acceso al Centro de Datos del SAT mediante fibra éptica.
Respetar y seguir los:
o Estandares de cableado de datos y energia de los Centros de Datos y Sala
de Terceros.
o Procedimientos de acceso y Seguridad al Centro de Datos y sala de
Terceros.

- 8 & & & 8 B = @

. @

2. El detalle de los diferentes aspectos antes mencionados no forma parte de las
definiciones del presente documento y seran definidas por las areas de AOS ¥
la AAS de la Administracion Central de Seguridad, Monitorea y Control
(ACSMC).

W
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IV. Descripcion

IV.1 Descripcidon de Actividades

Ejecuta Descripcion de actividades
INICIO
UAR, MG yfo |1 Enviar solicitud de Convenio de|Salida:
Tercero Colaboracién a Negocio s Oficio

» Documentacion de Convenio
Elabora un oficio de solicitud de Convenio
de Colaboracidon para Terceros y lo envia a
Negocio junte con la documentacion gue
sustenta la solicitud,

Negocio SAT 2.  Analizar la solicitud de Convenio de|Entrada:

Colaboracion » Oficio

» Documentacion de Convenia
Analiza la documentacion recibida a través
del oficio de solicitud de Convenio de
Colaboracion

3. ;Autoriza el Convenio de Colaboracion?

No, regresa a la actividad 1
Si, continua

4. Elaborar la solicitud de Interconexion del | Salida:
Tercero. » Oficio

Elabora un oficio de solicitud de

Interconexion del Tercero y lo envia a la
ACSN. ,

v
¥ J
4 \
¢
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5. Enviar la documentacién

interconexién

para

Ura vez autorizada la solicitud, envia a la

UAR, MC yio Tercero, mediante correo

electrénico, junto con la documentacion

para la interconexidn y configuracién entre

el Tercero y el SAT, la cual consiste en;

sinstructive para la interconexién con
Terceros al SAT.

* Diagrama de Interconexiones
Awutorizadas por el SAT para Terceros.

s Lista de Proveedores de Servicios de TI
Autorizados por el SAT.

» Solicitud de Interconexion para Terceros.
Solicitud de Configuracion para Terceros.

Entradas y Salidas
Entrada:
« Oficio

Salida:
» Documentacion de
Interconexién.

UAR, MG y/o
Tercero

6. Llenar el formato Solicitud de

Interconexion para Terceros

Selecciona al proveedor de servicios de Tl de
acuerdo con la regla 3 de la seccion 111
Generales y llena el formato Solicitud de
Interconexion para Terceros,

Entrada:
» Documentacion de
Interconexion

7. Enviar la Solicitud de Interconexién para
Terceros

Envia la Solicitud de Interconexién para
Terceros a la ACSN.

Salida:
« Solicitud de Interconexion
para Terceros.

ACSN

8. Reenviar la Solicitud de Interconexion
para Terceros

Recibe la Solicitud de Interconexion para
Tercercs y la reenvia por correo a la AOS,

Entrada:
» Solicitud de Interconexion
para Terceros.

Salida:
« Solicitud de Interconexién
para Terceros.

AOS

9. Formalizar la Solicitud de Interconexién
para Terceros

Recipe por correo  la Solicitud  de
Interconexion para Terceros para
oficiahzarlo mediante firma autografa.

Entrada:
s Solicitud de Interconexion
para Terceros.
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Descripcion de actividades . e
10. Enviar la Solicitud de Interconexién para
Terceros firmado

Envia por comreo  la Solicitud
Interconexion para Terceros, firmada,

e

Salid
+ Solicitud de Interconexion
para Terceros.

ACSN

1. Reenviar la Solicitud de Interconexién
para Terceros

Recibe y reenvia por correo la Solicitud de
Interconexion para Terceros firmada.

Entrada:
s Solicitud de Interconexion
para Terceras.

Salida:
» Solicitud de Interconexion
para Terceros.

UAR, MG y/o
Tercero

12. Recibir la Solicitud de Interconexién de
Terceros prellenada y firmada

Recibe por correo  la Solicitud  de
Interconexion para Terceros firmada.

Entrada:
» Solicitud de Interconexion
para Terceros.

13. Enviar la Solicitud de Interconexién para
Terceros y Solicitud de Configuracion Para
Terceros

Envia por correo la  Solicitud de
Interconexién para Terceros y Solicitud de
configuracion para Terceros con la
informacion del proveedor de Servicios de Tl
del Tercero. Se debe incluir la siguiente
informacion: IP Origen, IP destino y puerto
del servicio a consumir en el SAT en la
Solicitud de Configuracion para Terceros.

Salida:

» Solicitud de Interconexion
para Terceros.

» Solicitud de Configuracion
para Terceros.

ACSN

14. Reenviar Oficio de autorizacién de
Interconexién, Solicitud de Interconexion
para Terceros y Solicitud de Configuracion
Para Terceros

Recibe y reerwia por correo los formatos
Solicitud de Interconexion para Terceros vy
Solicitud de configuracién para Terceros
con la informacion del proveedor de
Servicios de IT del Tercero y el oficio de
autorizacidn de interconexion enviado por
Negocio SAT.

Entrada:

« Solicitud de Interconexion
para Terceros.

« Solicitud de Configuracian
para Terceros.

Salida:

* Solicitud de Interconexidn
para Terceros,

« Solicitud de Configuracion
para Terceros.

« Oficio de autorizacion de ﬁ
Interconexidn,
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" ![Descripcién de actividades

15. Recibir formatos Oficio Solicitud de
Interconexién para Terceros y Solicitud de
Configuracion Para Terceros

. Elecuta
AOS

Recibe par correo los formatos para solicitar
el ticket en Remedy.

Entradas y Salidas

Entrada:

» Solicitud de Interconexion
para Terceros.

» Solicitud de Configuracion
para Terceros.

s Oficio de autorizacion de
Interconexion.

Salida:
» Solicitud de Configuracion
para Terceros.

16. Solicitar la asignacion del

direccionamiento a Operaciones

Solicita ticket en Remedy a Operaciones
para la asignacion de direccionamiento IP e
1B NAT.

Entrada:

» Solicitud de Interconexion
para Terceros.

» Solicitud de Configuracion de
Terceros {IP Origen y Desting,
puerto).

Salida:
sTicket Remedy

17. :Es un nuevo Proveedor?

Si. Asigna nueva direccionamiento IP.
Sigue a actividad 19

No. Pasa a la siguiente actividad

18. {Se puede reutilizar direccionamiento?

Si. Reutiliza direccionamiento IP y pasa a la
actividad 19

No. regresa a la actividad 16

19. Cerrar ticket Remedy

Llena la Solicitud de configuracion para
Terceros con los datos IP y cierra el ticket en
Remedy.

Salida:
« Ticket Rermedy

20. Enviar formatos

Envia por correa las solicitudes con la

informacion IP, NAT y dermas formatos

Salida:

* Solicitud de Interconexién
para Terceros.

» Solicitud de Configuracidn

para Terceros / ~
« Oficio de autorizacion de w .
Interconexion \ ‘ y
; _r"‘ 4 ~J A
I e \
- = 7
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Ejecuta Descripcién de actividades
21. Se reciben solicitudes con

direccionamiento IP e IP NAT « Solicitud de Interconexion
para Terceros,

Recibe por correo formatos para solicitar » Solicitud de Configuracion
ticket en Rermedy para Terceros.

» Oficio de autorizacidn de
Interconexion

22, Revisar Arquitectura

Revisa documentacion para validar si existe
Arguitectura o hay que crearla

23. ;Es una nueva interconexion? Salida:

« Diagrama de Arguitectura
Si. Elabora nuevo diagrama de
Arquitectura, pasa a actividad 25.

No. pasa a la siguiente actividad

24. :Es una peticion de flujos? Salida:
s Diagrama de Arquitectura.

Si. Actualiza diagrama actual de
Arquitectura, pasa a actividad 25,

No. Regresa ala actividad 22,

AAS/AAT 25. Validar el Diagrama de Arquitectura Entrada:
* Diagrama de Arquitectura
Valida el Diagrama de Arquitectura y da|e Solicitud de Configuracion

VoBo. para Terceros
AAS 26. Enviar VoBo y Solicitud de Configuracion | Salida:
Para Terceros. « Solicitud de Configuracion

para Terceros,
Envia por corren VoBo y Solicitud de
configuracion para Terceros,

AAT 27. Recibir VoBo para Solicitud de|Entrada:

Configuracién Para Terceros « Solicitud de Configuracion
para Terceros.

Recibe por correo VoBo y Solicitud de
configuracion para Terceros y lo envia a la | Salida:

ACACT. » Solicitud de Configuracion ‘

para Terceros.
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"I/ Descripcién de actividades Entradas y Salidas
AGACT 28. Solicitar ticket en Remedy Entrada:
« Solicitud de Canfiguracion
Solicita ticket en Remedy para configurar| para Terceros.
filjos. Se notifica por sistema a los

involucrados, Salida:
» Ticket Remedy
AQS 29. Atender Ticket Remedy Entrada:

» Ticket Remedy
Atiende Ticket de Remedy para configurar
flujos, se envia correo de confirmacion de | Salida:

actividades « Correo.
ACSN 30. Reenviar confirmacion Solicitud de|Entrada:
Configuracién Para Terceros s Correo.

Recibe correo  de  confirmacien  de | Salida:
actividades de Solicitud de Configuracion |« Correo.
Para Terceros vy lo reenvia

UAR, MG y/o 31. Validar flujos en periecdo no mayor a 5|Entrada:
Tercero dias habiles. s Correa,

Recibe correo de  confirmacion de
actividades de Solicitud de Configuracion
para Teiceros y realiza las pruebas de
validacion.

32. ;(Las pruebas fueron exitosas?

No. pasa actividad 36
Si. continua a 33,

33. Informar conectividad exitosa Salida:
» Correo
Envia correoc para informar resultados de
conectividad exitosa.

ACSN 34, Renviar correo para informar|Entrada:
conectividad exitosa » Correq.

Reenvia correc con informe de resultados, | Salida:
conectividad exitosa. s Correo.

Codigo del Docurmento Versign Fecha de Elaboracion No. de Pagina /‘;/
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Descripcion de actividades =~ =~
35. Recibir correo confirmacién
conectividad exitosa, cerrar el ticket

Recibe correo de confirmacion,
conectividad exitosa y cierra el ticket en
Remedy. Fin de actividades.

Entrada:
» Correo.

Salida:
e Correo,

UAR, MG y/o
Tercero

36. Enviar
validacién.

solicitud para pruebas de

Envia correo solicitando sesién de pruebas.

Salida:
« Correo

ACSN

37. Reenviar solicitud de pruebas de
validacién.

Recibe y reenvia de manera simultanea
correo solicitando sesién de pruebas a la
AGACT, ADS y al Proveedor de servicios de
TI.

Entrada:
o Carreo,

Salida:
sCorren.

AGACT

38. Recibir correo con solicitud de pruebas
de validacion.

Recibe correo solicitando sesion  de
pruebas y erwvia confirmacién de
participacion en sesion de pruebas y la
siguiente informacion:

» Solicitud de Configuracion para Terceros.
» Diagrama de Arquitectura

Entrada:
= Correo.

Salida:

s Correo.

 Solicitud de Configuracion
para Terceros.

* Diagrama de Arguitectura

AOS

39. Recibir correo con solicitud de pruebas
de validacién.

Recibe correo solicitando sesion de pruebas.
Envia correo confirmando participacion en
sesion de pruebas y la Solicitud de
Configuracién para Terceros

Entrada:
» Correo

Salida:

s Correo.

= Solicitud de Configuracion
para Terceros

Proveedor de
Servicios de Tl

40. Recibir correo con solicitud de pruebas
de validacion.

Recibe correo solicitando sesidn de pruebas,
Envia correo confirmando participaciaon en
sesion de pruebas y los documentos,
Solicitud de Interconexion para Terceros y
Solicitud de Configuracion para Terceros.

Entrada:
= Correo,

Salida:
« Correo.
o Solicitud de Intercaonexion
para Terceros,
+ Solicitud de Configuracion
para Terceros i
\ | W

A )

Cédigo dei Documento
go-opec-acsme-vi-c8-

Version Fecha de Elaboracian:
1 mfzfzon

Mo, de Pagina
16 e 32

§

GOBIERNO DEL ESTADO

-3

Y/



SAFIN
1"' GOBIERNO DEL ESTADO

DETODOS

DE CAMPECHE

ACTA NO.599/2022

instructivo para la Proceso: 18.3 Entrega de

HACIENDA ee¢g AT | ioterconexién con PR oo

[ 1 B Terceros al SAT de Controles de Seguridad de la

Informacién y del ERISC {OPEC)

"Ejecuta = 'Descripcién de actividades =~ Entradas vy Salidas

UAR yfo MG, 41. Realizar las pruebas de validacién Entrada:
Tercero, ACTT, « Correo.
Proveedor de Realizan pruebas de conectividad y validan |« Solicitud de Interconexién
Servicios de T, los resultados. para Terceros.
AASy AOS « Solicitud de Configuracién

para Terceros.
Diagrama de Arquitectura

42. ;Las pruebas fueron exitosas?

Si. pasa a actividad 43,
No. regresa a actividad 41

43. Enviar resultados de las pruebas
Salida:
Envia, mediante correo electronico, el|e Correo.
resultado exitoso de las pruebas a la AGACT.
Regresa a la actividad 35 para finalizar

€

Codigo del Documento. Version Fecha de Elaboracitn No. de Pagina
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V. Anexos

 Documento Puesto del responsable y lugar Tiempo de

: I ~ de almacenamiento . Retencién
go-opec- |Lista de Proveedores delAdministrador de Operaciones 3 anos
acsmc-vl-c8- |Servicios de Tl Autorizados|de Sequridad
vl-al-vl por el SAT Repositorio de la Administracion
go-opec- |[Diagrama N de|Administradar de Operaciones % afos
acsme-vl-c8- |Interconexiones Autarizadaside Seguridad
vl-a2-vl por el SAT para Terceros Repositorio de la Administracion
go-opec- [Solicitud de InterconexionfAdministrador de Operaciones 3 anos
acsmc-v1-cB- para Tercercs de Seguridad
vi-fl-vi Repositorio de la Administracion
go-opec- |Solicitud de ConfiguracionjAdministrador de Operaciones 3 anos
acsmc-v1-c8- [de Terceros de Seguridad
vi-f2-vl Repositorio de la Administracion

/
\ﬂ"/
/ ™
Lk ¥ N
NG i
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VI1. Control de Cambios

Version Fecha de
No. elaboracion

01 de Diciembre
de 2021

Descripcion del cambio

Primera version
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3 Proceso: 183 Entrega de
Instructivo para la Servicios de TIC

HACI EN DA L4 SAT Interconexion con .
Subproceso: 18.3.4 Operacion
Ladrah i Tarcuros ol SAT de Controles de Seguridad de la
Informacion y del ERISC (OPEC)

Vil. Términos y Acrénimos

Descripcion

La serie de numeros asociados a un equipe de
Direccion 1P computo, con la cual es posible identificar a este N/A
dentro de la red de datos institucional.

Es un elemento de red gue blogquea el acceso, a
Firewall una red privada conectada a Internet, @ usuarios N{A
no autorizados,

Es la perturbacion gue ocurre en cualguier circuito,

Interferencia componente o sistema electrénico causada por EMI
Electromagnética una fuente de radiacion electromagnética externa
o interna.

Persona gue establece el marco de referencia de
contratos con terceros y administra la gestidn con
terceros sobre la atencion de una solicitud de MG
servicio de TIC lincidente, reguerimiento,
problema o cambio)

Modelo de
Cobierno

Area encargada de definir el alcance, actividades,
reglas, ciclo de riesgo vy procesos automatizados
para el desarrollo y administracion de las
soluciones,

permite gue un dispositivo especifico, como un
router o un firewall funcione como moderador
entre una red pudblica, como Internet, v una red
Network Address [local o privada. Esto permite gue una dnica
Traslation (MAT) direccion IP, gue es Unica en el mundo, represente
a toda la red privada, incluyendo todos los
dispositivos conectados en su interior

Negocio N/A

NAT

Tercero gue proporciona servicios en materia de
telecomunicaciones, transporte, internet, redes NFA
entre otros.

Proveedor de
Servicios de Tl

Son las areas del Servicio de Administracion
Tributaria y autoridades externas (IMSS vy

Saolicitante : ; : = MN/A
Entidades Federativas) que solicitan los servicios 5
de notificacion y verificacion.
Telnet Ping ’ ;
’ =1 Herramientas para validacio
T antas para validacion de red. N/A
Codigo del Doecumento, Yersitn Fecha de Elaboracion: No. de Pagina
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Proceso: 18.3 Entrega de

Servicios de TIC

2 HAC IENDA - == sn'l"w intercanaxidin con Subproceso: 18.3.4 Operacion

Término

— Terceros al SAT

de Controles de Seguridad de la

Informacién y del ERISC [OPEC)

Descripcion

La persona fisica o moral externa que tenga acceso
a los activos de informacion del SAT, que ha sido

Tercero : e NS A
acreditada o cuenta con autorizacion para hacer
uso de los servicios de TIC en 1a Institucidn
Uridad Arca del SAT responsable de contratar a un
i . Tercero. Las Unidades Administrativas del SAT, e
Administrativa UAR /

Responsable

gue para el desarrollo de sus funciones requieren
servicios de TIC
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CONSTANCIA DE REGISTRO DE PROVEEDOR DE SERVICIOS DE VALOR AGREGADO.

COCRDINACION GUENERAL DE SERVICIOS O
st TELECOMUNICACIONES
Rl i DIRECCION GENERAL DE LARGA DISTANGIA
Y VALOR AGREGADD

Pt o "

COTEIAD

——

CLAVE DEL REGISTROD
SVA - 04581812002

¥

CURAEIN FE
TELECOAL

CONSTANCIA DE REGISTRO DE SERVICIOS DE VALOR AGREGADO

\..

7

Con lundamento en los arliculos 33 y 64, fraceion 1,
Telecomunicaciones; 37 Bis.. fraccion Xl dal Regiamer
Comunicaciones y Transportes; Sequndo, fraccion iX, del
Comision Federal de Telecomunicaciones: 26, inciso 3,
interno de la Comisién Federal de Telecomunicaciont
Acuerdo No. P2505090159 del Plene de ssta Commsion v b
de la Federacion el 21 de julic de 1999; y en los Acuorios
PIGSOTOTI0128 del Pleno de esta Comisitn, so SR
Registro conforme a los lérmings siguientes:

P

Titwlar . Uninet, S8.A. de C.V.

Domicitio ¢ Periferico Sur No. 3190, Col. Jadines del Pedregal,
C.P. 01900, México, D.F

Representante Legal ¢ ing. Mauricio Escobedo Vasgues

Tipo de Servicio(s) . Acceso a Interpet.

Red{es) Publicais) © Red Pablica Telefonics de Telefonos de México,
Empleadals) S5.A.de C.V.

La presente ¢

por todas las disposiciones legales, reglamentarias ¥l
\;i materna, incluidos fos convenios, acuerdos ¥ ¢
-(' Mexicano, asi como por las condiciones sefaladas af fevir «

—

o
C N |

shilgno

Lnha annstancan //

por e G

N EL
,'/‘/
(
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METODOLOGIA
METODOLOGIA DE ADMINISTRACION DE PROYECTOS (MADP)
1. OBJETIVO DE LA METODOLOGIA.

Establecer los procesos a seguir para la administracién de proyectos durante la fase
de implementacién de un servicio para garantizar en tiempo y forma el cumplimiento del
alcance comprometido.

Asegurar la satisfaccién del cliente durante la implementacién de los proyectos a
través del cumplimiento en tiempo y forma de la entrega de los servicios comprometidos
en el alcance autorizado.

2. ALCANCE DE LA METODOLOGIA.

Aplica para la fase de implementacidén de un proyecto nuevo, es decir, una vez que el
cliente confirma la aceptacién de una propuesta comercial y alcance técnico o bien
cuando se formaliza la venta directa en los sistemas de la organizacién.

Aplica de acuerdo con los tipos de proyecto de la organizacidn, ya que, por las
caracteristicas en cuanto a tiempos de entrega, se aplican los puntos de control.

La Metodologia de Administracién de Proyectos (MADP) estd conformada por:
e 5 grupos de procesos: Inicio, Planificacién, Ejecucién, Seguimiento y Control y
Cierre.
e 20 procesos.
® Formatcos, guias y herramientas (RoadMap).

r 3
a % | LY } > s
T & Tnkeia I T
¢ A 1.1 Iniclar el proyecto e
2 dentiicar o o Interesades Wsgriin e contion
L=
[
v
-
-0 4.2 Validar y controbr o
- i alcance
1 3 i
= le.ﬁ )_?!:l--ru:m uﬂd 2.4 Planificar bs 2.5 Planificar ks u‘ﬂ. -
E gestiény gestion de la 5 -
E proyecto u-'—a comumicaclones e respuests s los calidad ‘_;" i
T Irvvolucramienta de e o A3 Contioke el
z Intesesados - Cronograma
-
] e
? E i o\i
‘& & |
o
- = w
5 2 - 44 Controler la calidad
a
; - 3.1 Dirlgi y 3.2 Gestionar la 13 Gestionar lis 34 Implementar la
& W gestionsr el trabsjo calided mﬂ-**i-:‘:« respuests s kos uw-m
- " del proyecio Inwolicramients: rhesgos del proyects i
& Interesados L#]
(=} 46 Monitoreasr los
‘ 'h"l
=
©
H ® o -
P =/
H I Fin omen 47 Sokuckanar 1
Frosems Proyecto o Fase Administrativamente monioraer los problemss

Imagen 1. Procesos de la MADP.

La MADP/GI toma como referencia las mejores practicas del Project Management Body of
Knowledge (PMBoK v 6.0) del Project Management Institute (PBPMI).
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2. INICIO DEL PROYECTO.

& 1 TRANSFERENCIA AREA COMERCIAL.

Cuando el Area Comercial asigna un nuevo proyecto a ADP, se sugiere realizar la sesién
de transferencia y se cuenta con un documento para hacer esta verificacién: Acta de

Transferencia del Proyecto.

225 INFORMACION DEL CLIENTE.

Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe analizar la informacién del cliente. Esta informacidn es a que se solicita

en la Carpeta del Cliente.

2.3 VERIFICACION DEL REQUERIMIENTO.
Se debe verificar toda la informacién del
contratacién concluida o cuadnto estd pendiente.

requerimiento,

2.4. FECHA COMPROMISO DEL PROYECTO.

si

se tiene toda la

Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos

el ADP debe conocer,
2.5,

informar y documentar la fecha compromiso.
CONTRATO DEL PROYECTO.

Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos

el ADP debe conocer,

72 DE 115

informar y documentar si se cuenta con contrato.
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2.6. MONTC DEL PROYECTO.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe conocer, informar y documentar el monto del contrato y la forma de
facturacién.

27, PENALIZACIONES Y FACTURACION.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe conocer, informar y documentar si hay penalizacién y la forma de
facturacién.

1. PLANIFICACION DEL PROYECTO.

2.8, VERIFICAR ALCANCE.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe verificar el alcance con el cliente, se cuenta con un documento en donde
contiene los puntos principales a verificar: Verificacién del Alcance.

e - gt IDENTIFICAR RIESGOS Y PLANES DE RESPUESTA
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe identificar los riegos y establecer los planes de respuesta. Se tienen los
siguientes documentos para ejecutar este procedimiento:

e Plan de gestidn de riesgos.
* Registro, Analisis y plan de respuesta de riesgos.

2.10. LINEA DEL TIEMPO (CRONOGRAMA) .
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe identificar, documentar y comunicar el cronograma o ruta critica o linea
del tiempo.

2.11. MAPA DE RELACIONAMIENTO DEL PROYECTO.
El ADP debe conocer todas las areas con las que se tiene interacciédn durante la
implementacién.

2.12. Equipo y roles.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADF debe identificar, documentar y comunicar el equipo del proyecto y los roles.
Los documentos que guian en este procedimiento son:
¢ Plan de gestidn de las comunicacicnes e interesados.
¢ Matriz de Roles y Escalacién.

2.13. PLAN DE VISITAS Y COMUNICACION.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe identificar, documentar y comunicar el plan de visitas y comunicacién. Los
documentos gque guian en este procedimiento son:

* Plan de gestién de las comunicaciones e interesados. r\\:
* Matriz de Roles y Escalacién.

2.14. CONFIRMAR KPIS DEL PROYECTO.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe establecer, medir y comunicar lcs KPIs con los que se medird el éxito del
proyecto.
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2. EJECUCION DEL PROYECTO.

Una vez que se ha planificado el proyecto el ADP debe realizar los siguientes

procedimientos:

2.15. DIRIGIR LA EJECUCION DEL PROYECTO.
El ADP debe asegurar que se cumplan en tiempo y forma las actividades de implementacién.

2.16. IMPLEMENTAR LOS PLANES DE RESPUESTA A LOS RIEGOS.
El ADP debe asegurar que los planes de respuesta se implementen y sean efectivos. En
caso de gue no se cumplan, debe establecer acciones correctivas al problema.

2.17. GENERAR LECCIONES APRENDIDAS.
El ADP debe documentar, comunicar y utilizar las lecciones aprendidas. Se tiene
disponible en cada sitio de proyectos la lista correspondiente.

2.18. MEDIR KPIS DEL PROYECTO.

Para la documentacidén de estos puntos se tiene disponible el centro de proyectos.

3. SEGUIMIENTC Y CONTROL DEL PROYECTO

2.19. CONTROLAR LOS CAMBIOS EN EL PROYECTO.

Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe identificar, documentar, comunicar y solicitar autorizacioén de los cambios
que se presenten.

El documento que se sugilere utilizar es: Solicitud de Cambios

2.20. CONTRCOLAR EL PLAN DEL PROYECTO.

El ADP debe monitorear el cronograma y actividades del proyecto y establecer las
acciones necesarias para que vaya conforme a lo planificado.

2.21. INFORMAR KPIS DEL PROYECTO Y AVANCE.

Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos

el ADP debe identificar, documentar y comunicar el avance del proyecto.

2.22. MONITOREAR RIESGOS.
E1l ADP debe monitorear los riesgos e informar a los involucrados el avance.

4. CIERRE DEL PROYECTO.

2.23. CIERRE FORMAL DEL PROYECTO Y ACEPTACION DE ENTREGABLES.

Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
e incluso algunos ABCs el ADP debe asegqurar el cierre y aceptacién por parte del
cliente.

Los documentos sugeridos para aplicar estos procedimientos son:

® Acta de Aceptacidén de Entregables.
® Acta de Cierre].
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2.24. TRANSFERENCIA LA OPERACION.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe asegurar la transferencia a la operacién.

2.25. FICHA DE CIERRE DEIL PROYECTO.
Para toda la cartera de proyectos, principalmente los proyectos estratégicos o criticos
el ADP debe documentar y comunicar el cierre del proyecto.

DIAGRAMA DETALLADO DE INTEGRACION LOGICA Y FISICA.
ENLACES DE INTERNET DEDICADO.

“"El Prestador” integra el diagrama de elementos considerados para la puesta en marcha
de los servicios de internet para las partidas 1, 2, 3, 4, 5, &, 7, 8 y 9 de las
presentes bases, dicho diagrama aplica para fines de ejemplificar los componentes
integrados con su respectiva explicacién del funcionamiento y configuracién por parte
de “El Prestador”.

Internet Dedicado = : -
Backbone

Telmex / Uninet

/Interface ¢ ! " Fibra Optica

RJA5] ;7 i .
Interface =~ | 3] | :
RJ45 2 x

Diagrama aplicable a la partida 1, servicios de Conectividad a internet con conexién
en 2 interfaces Ethernet, de acuerdo a lo expresado en bases.

’ . . o Backbone
Telmex / Uninet

Diagrama aplicable a la partida 2, 3, 4, 5, 6, 7, 8 y 9, servicios de Conectividad a
internet.

l.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar el puerto del
equipo CPE propiedad de “El Prestador” a la red LAN de “El Estado”.
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2.- Interface RJ45 donde son configuradas las IP publicas que se le asignaran a “El
Estado”, de acuerdo a la siguiente tabla por sitio y por partida.

i)
1 CENTRO DE DATOS SAFIN. 30 IP
2 RECAUDADORA DE CIUDAD DEL CARMEN. 1 IP
3 RECAUDADORA DE CHAMPOTON. 1 IP
4 RECAUDADORA DE ESCARCEGA. 1 IP
5 RECAUDADORA DE CANDELARIA. 1 IP
6 RECAUDADORA DE CALKINI. 1 IP
7 RECAUDADORA DE HECELCHAKAN. 1 1p
8 RECAUDADORA DE SEYBAPLAYA. 1 IP
9 RECAUDADORA DE DZITBALCHE. 1 IP

3.- Equipo CPE propuesto por “El Prestador” de acuerdo a las necesidades expresadas
por sitio, para lo cual “El Prestador” considera los siguientes modelos de equipos:

Partida 1.- Router Huawel, Modelo AR651.
Partidas 2, 3, 4, 5, 6, 7, B y 9.- Roter Teldat, Modelo RS123.

Los equipos propuestos cumplen técnicamente con la cantidad de puertos de acuerdo a lo
solicitado en bases.

4.- Interface WAN, en dicha interface es configurado un segmento de direccionamiento
IP /30, el cual sirve para gestién del equipo en caso de algun cambio de configuracién
en el mismo, dicha interfaz es 10/100/000BaseT y es conectada al conversor oOptico -
eléctrico propiedad de “El Prestador”.

5.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar el puerto del
equipo CPE y el conversor optico-eléctrico, ambos propiedad de “El Prestador”.

6.- Conversor oOptico - eléctrico, este equipo convierte las sefiales oOpticas
provenientes de la conexién de fibra éptica entre la central mas préxima de “El
Prestador” al sitio de “El Estado”, dicho elemento también se puede considerar como
una terminal de fibra oéptica.

7.- Fibra o6ptica de Ultima milla considerada para la totalidad de sitios en las que
“El Prestador” participa, con enlaces simétricos, dicho medio de transmisidén se
considera desde la central hasta cada uno de los sitios de “El Estado”.

8.- Equipo Router PE, este equipo es la frontera entre la Gltima milla que deriva a la
red de “E1 Estado” y el backbone de “El1 Prestador”, las rutas que se propagan para la
salida a internet se realizan por medio del protocolo BGP (Border Gateway Protocol)
por sus siglas en inglés y es el equipo encargado de recibir el trafico tanto de entrada
como de salida a la red de “EL ESTADO".

9.- Enlaces TIER -1, estos enlaces son de alta capacidad y redundantes hacia las
principales salidas de internet, de acuerdo al diagrama de backbone integrado en el

presente documento.

Implementacidn:
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“El Prestador” considera para la implementacién de servicios de internet de “El Estado”
2 visitas a sitio, las cuales se mencionan a continuacién.

Visita 1.- En dicha visita se analizan las condiciones del sitic, asi como los espacios
designados para el montaje de los equipos, verificado gque se encuentren en buenas
condiciones y con las adecuaciones eléctricas necesarias para los equipos a instalar.

Visita 2.- Ingenieria de campo de “El Prestador” realiza las conexiones fisicas de los
equipos, configurando los parametros a nivel de protocolos de ruteo y direccionamiento
de acuerdeo a lo establecido en las bases, “El Prestador” no configura parametros de
blogueo de puertos o filtrado de contenide a nivel de router CPE.

Una vez que los equipos han sido configurados con los pardmetros necesarios, se activan
los servicios de trafico seguro, el cual protege de ataque tipo DDoS o DoS a la red de
“El Estado” y de igual forma se gestionan las alarmas a través de la mesa de ayuda “El
Prestador”.

Finalmente se realizan las pruebas de desempefio con el fin de garantizar los pardmetros
establecidos en bases.

ENLACE PARA CONECTIVIDAD AL SERVICIO DE ADMINISTRACION TRIBUTARIA (SAT).

“"El Prestador” integra el diagrama de elementos considerados para la puesta en marcha
de los servicios de Conectividad al Servicio de Administracién Tributaria para 1la
partida 1 de las presentes bases, dicho diagrama aplica para fines de ejemplificar los
componentes integrados con su respectiva explicacién del funcionamiento y configuracién
por parte de “El Prestador”.

Conectividad al SAT o

Backbone h
Telmex [ Uninet

2 . B
/" Interface " Fibra Optica
RJ45 1 . l ’m:ro; fmi
Interface | 1 Y
RJ45 2 v

Diagrama aplica para la partida 1, Conectividad al Servicio de Administracién
Tributaria, a fin de entregar los servicios de la partida en 2 interfaces Ethernet.

l.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar el puerto
del equipo CPE propiedad de “El Prestador” a la red LAN de “El Estado”.

2.- Interface RJ45 donde son configuradas las IP's privadas que se le asignaran a “El
Estado” a través del SAT, de acuerdo a la siguiente tabla por sitio y por partida.
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CENTRO DE DATOS SAFIN

Asignadas por el SAT

3.- Equipo CPE propuesto por “El Prestader” de acuerde a las necesidades expresadas
por sitio, para lo cual “El Prestador” considera el sigquiente modelo:

Partidas 1.- Roter Teldat, Modelo RS123.

Los equipos propuestos cumplen técnicamente con la cantidad de puertos de acuerdo a lo
solicitado en bases y se configuraran las VRF's (Virtual routing and ferwarding) por
sus siglas en inglés.

4.- Interface WAN, en dicha interface es configurado un segmento de direccionamiento
IP /30, el cual sirve para gestidn del equipo en caso de alguin cambio de configuracién
en el mismo, dicha interfaz es 10/100/000BaseT y es conectada al conversor &éptico -
eléctrico propiedad de “El Prestador”.

5.- Cable Ethernet con conector RJ45 10/100/1000BaseT para interconectar el puerto del
equipo CPE y el conversor Optico-eléctrico, ambos propiedad de “El Prestador”.

(- Conversor oOptico - eléctrico, este equipo convierte las sefiales oOpticas
provenientes de la conexidén de fibra éptica entre la central més préxima de “EL
Prestador” al sitio de “El Estado”, dicho elemento también se puede considerar como
una terminal de fibra o6ptica.

7.- Fibra o6ptica de ultima milla considerada para la totalidad de sitios en las gque
“El Prestador” participa, con enlaces simétricos, dicho medic de transmisidn se
considera desde la central hasta cada uno de los sitios de “El Estado”.

B.- Equipo Router PE, este equipo es la frontera entre la Gltima milla que deriva a la
red de “El Estado” y el backbone de “El Prestador”.

9.- Enlaces TIER -1, estos enlaces son de alta capacidad y redundantes hacia las
principales salidas de internet, de acuerdo al diagrama de backbone integrado en el
presente documento.

IMPLEMENTACION:

“El Prestador” considera para la implementacién de servicios de internet de “El Estado”
2 visitas a sitio, las cuales se mencionan a continuacién.

Visita 1.- En dicha visita se analizan las condiciones del sitio, asi como los espacios
designados para el montaje de los equipos, verificado que se encuentren en buenas
condiciones y con las adecuaciones eléctricas necesarias para los equipos a instalar.

Visita 2.- Ingenieria de campo de “El Prestador” realiza las conexiones fisicas de
los equipos, configurande los parametros a nivel de protocoles de ruteo vy
direccionamiento de acuerdo a lo establecido en las bases, “El Prestador” no configura
parametros de blogueo de puertos o filtrado de contenido a nivel de router CPE.

y
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DIAGRAMAS SALIDAS INTERNACIONALES DE “EL PRESTADOR" .
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DIAGRAMA ALIDAS INTERNACIONALES.

DIAGRAMAS SALIDAS INTERMET DE “EL PRESTADOR”.
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DIAGRAMA SALIDAS A INTERNET DE “EL PRESTADOR".

DIAGRAMA SALIDAS OPERADORES NACIONALES DE “EL PRESTADOR”.

woe 5 GE 0 GE
- £ g %
( mce 32 G‘_\ { MARCATEL i ‘*.A\ { pESTEL 20 GE 16GE
- 5 (;,EP \ L e -, - U;\ S\
’ ; 8
I % “rE J e \ ’ASG_) 49GE % 300GE {reLecom
- N e - e~ r 5 T i
 proTELY Y . | ( A o asried),
( b ( ACEL { TOTAL (P TR
\ FNEXT -)) B ransreico))
= b —— E:___ et ”\MWJ

DIAGRAMA SALIDAS A INTERMET DE “EL PRESTADOR”.
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Certificate of Registration

IT SERVICE MANAGEMENT SYSTEM - ISO/IEC 20000-1:2018

This 15 to cerlify that: UMINET, S.A. DE CV.
subsidiariade Teléfonos de México S.A.B.
de C.V. (TELMEX)
Insurgentes Sur 3500
Plaza Inbursa, Torre Telmex Piso 4
Col. Pefia Pobre
Del. Tlalpan
Distrito Federal
014060
Mexico

Holds Certificate No: ITMS 571717

and operates an 1T Service Management System which complies with the requirements of 150/1EC 20000-1:2018 for
the fallowing scope:

The Integrated Management System from the Customer Network Operation Center (CNOC)
National and International, which provides the following services, Event Management,
Information Consultation and Performance Reports, and guarantees the confidentiality,
integrity and availability of the services information,

El Sistema de Gestion Integrado del Centro Nacional e Intermacional de Operacién de Redes de
Clientes (CNOC) que entrega los siguientes servicios, Atencién de Eventos, Consulta de
Informacién y Reportes de Desempefio v la garantia de confidencialidad, integridad y
disponibiidad de la informacidn de los servicios,

For and on behalf of BSL /”'ét?/“qﬂ

Carlos Pitangd, Chief Operaling g} Assurance — Americas
Original Registration Date: 2011-11-07 ective Date; 2020-11-07
Latest Revision Date: 2021-10-05 Expiry Date: 2023-11-06

Page: 1 of 2
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Registered Activities

UNINET, S.A, DE CV

subsidiariade Teléfonos de México S.AB.
de C.V, (TELMEX)

Insurgentes Sur 3500

Plaza Inbursa, Tarre Telmex Piso 4

Col. Pefia Pobre

Del. Tlalpan

Distrito Federal

014060

Mexico

The Integrated Management System from the Customer
Network Operation Center (CNOC) Naticnal and Trternational,
which provides the fallowing services, Evant Managereant,
Information Consultation and Performance Reports, and
guarantees the confidentiality, integrity and availabilty of the
services information,

£l Sistemia de Gestion [ntegrado del Centro Nacional @
internacional de Operacion de Redes de Chentes (CNOC) que
entrega los siguientes servicios, Atencidn de Eventos,
Consulta de Informanon y Reportes de Deserpedio y

3 ia de confidencialidad, integridad y disponibifidad de ia
miformacion de ks servicios,

UNINET, S.A, DE C.V.

subsidiaria de Teléfonos de México 5,48
de C.V. (TELMEX)

Epigmenio Gonzalez #2

Col. Claustros dei Pargue

Querétaro

Querétaro

76168

Mexico

Original Registration Date: 2011-11-07
Latest Revision Date: 2021-10-05

The Integrated Management System from the Customer
Netwark Operation Center (CNOC) National and [nternational,
which provides the following services, Cvent Management,
Information Consultation and Performance Reports, and
guarantess the confidentiality, integrity and availability of the
services information,

El Sisterma de Gestion Integrade del Centro Nacional ¢
Internacional de Operacion de Redes de Chentes {CNOC que
entrega los siguientes servicios, Atencion de Eventos,
Consulta de Informacion y Reportes de Desempenio y 3
garantia de confidenciakdad, integridad y dispenibiidad de la
informacion de los servicios,

Effective Date: 2020-11-07
Expiry Date: 2023-11-06

Page: 2aof 2
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Certificate of Registration

BUSINESS CONTINUITY MANAGEMENT SYSTEM - 1SO 22301:2019

This is to certify that: UNINET, S.A. DE C.V.
subsidiariade Teléfonos de México S.A.8.
de C.V. (TELMEX)
Insurgentes Sur 3500
Plaza Inbursa, Torre Telmex Piso 4
Col. Pena Pobre
Del. Tlalpan
Distrito Federal
014060
Mexico

Holds Certificate No: BCMS 672450

and operates a Business Continuity Management System which complies with the requirements of 150 22301:2019
for the following scope:

Please see scope page.

For and on behalf of BSI: /”éﬂﬁ“qﬂ

Caribs?(, Chief Operating @ Assurance — Americas
Original Registration Date: 2018-11-20 Hective Date; 2021-11-20
Latest Revision Date: 2021-11-18 Expiry Date: 2024-11-19

Page: 1of 3
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Certificate No: BCMS 672450

Registered Scope:

The Integrated Management System from the Customer Network Operations Center (CNOC) National and
International, which provides the following services: Event Management, Information Consultation and
Performance Reports and the guarantees the confidentiality, integrity and availability of the services
information and the recovery of the critical services in case of a continuity incident.

El Sistema de Gestidn Integrado del Centro Nacional e Internacional de Operacion de Redes de Clientes
{CNOC) que entrega los siguientes servicios: Atencion de Eventos, Consulta de fa Informacion y Reportes
de Desempefio y la garantia de confidencialidad, integridad y disponibilidad de la informacion de los
servicios y en caso de presentarse un incidente de continuidad la recuperacion de los servicios criticos.

Original Registration Date: 2018-11-20 Effective Date: 2021-11-20
Latest Revision Date: 2021-11-18 Expiry Date: 2024-11-19
Page: 2 of 3

ering

84 DE 115

e albe 3 v Cusurte Babunetgs, <ob Certral 08 24007 San Francmco de Tumpaclin Cierigin b Tui




SAFIN

GOBIERNO DEL ESTADO
DE CAMPECHE

GOBIERNO
PETODOS

ACTA NO. 599/2022

Certificate No: BCMS 672450

Location

Registered Activities

LININET, S.A. DEC.V.

subsidiariade Teléfonos de México S.A.8.
de C.V. (TELMEX)

Insurgentes Sur 3500

Plaza Inbursa, Torre Telmex Fiso 4

Col. Pefa Pobre

Ded. Tlalpan

Distrito Federat

014060

Mexico

The Integrated Management System from the Customer
Metwork Operations Center {CNOC) National and
International, which provides the following services: Event
Maragement, Information Consultation and Performance
Reports and the guarantees the confidentiality, integrity and
availability of the services information and the recovery of the
critical services in case of a continuity incident,

El Sistema de Gestion Integrado del Centro Nacional €
Internacional de Operacion de Redes de Clientes (CNOCT) gue
entrega jos siguientes servicios: Atencion de Eventos,
Consuita de |2 Informacién y Reportes de Desempefio y ia
garantia de confidencialidad, integridad y disponibilidad de la
informacion de Jos servicos y en caso de presentarse un
incidente de continuidad fa recuperacion de los servicios
criticos.

UNINET, 5.A. DE C.\V.

subsidiaria de Telefonos de México 5.A.B
de C.V. (TELMEX)

Epigmento Gonzalez #2

Col, Claustros del Parque

Querétaro

Querétaro

76168

Mexico

Original Registration Date: 2018-11-20
Latest Revision Date: 2021-11-18

v Coecuiter Baluprtas, <ol

The Integrated Management System from the Customer
Network Operations Center (CNOC) National and
International, which provides the foliowing services: Event
Management, Information Congultation and Performande

parts and the gi the confidentiality, integrity and
avanlability of the services imformation and the recovery of the
cribical services in case of a continuity incident.

El Sistema de Gestion integrado del Centro Nadonal e
Intermacional de Dperacian de Redes de Clientes (CNGC gue
entrega los siguientes servicios: Atencion de Eventos,
Corsulta de la Informacion y Reportes de Desempena y la
garantia de confidenciafidad, integricad y disponibilidad de la
informacicon de los serdicios y en case de presentarse un
incidente de continuidad 1a recuperacion de s servicios
criticos.

Effective Date: 2021-11-20
Expiry Date: 2024-11-19
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Certificate of Registration

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2013

This is to certify that: UNINET, S.A, DE C.V.
subsidiariade Teléfonos de México S.AB,
de C.V, (TELMEX)
Insurgentes Sur 3500
Plaza Inbursa, Torre Telmex Piso 4
Col. Peiia Pobre
Del. Tlalpan
Distrito Federal
014060
Mexico

Holds Certificate No: IS 612623

and cperates an Information Security Management System which complies with the requirements of 1S0/1EC
27001:2013 for the following scope;

Please see scope page.

For and on behalf of BSI: ﬂ’%ﬂm
Carlusy Chief Operating U Assurance - Arnericas
Original Registration Date: 2015-07-23 fective Date: 2021-07-23
Latest Revision Date: 2021-10-05 Expiry Date: 2024-07-22
Page: 1 of 3
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Certificate No: IS 612623

Registered Scope:

The Integrated Management System Customer Network Operation Center (CNOC) which supports the
administration, management and monitoring of networks of voice, data, video and Internet networks to
ensure confidentiality, intecrity and availability of business services (Event Attention, Information
Consultations and Performance Reports) and information contained therein in accordance with CNOC_SGI_
S04 Declaracion de aplicabilidad ver 1.8 August 16, 2020.

El Sistema de Gestion Integrado del Centro Nacional e Internacional de Operacidn de Redes de Clientes
(CNOC) que soporta la administracion, gestién y monitoreo de redes de voz, datos, video e Internet
garantizando la confidencialidad, integridad y disponibilidad de los servicios de negocio (Atencion de
Eventos, Consulta de Informacion y Reportes de Desempefio) y la informacién contenida en elios,
conforme a CNOC_SGI_ SOA Declaracion de aplicabilidad version 1.8 Agosto 16, 2020,

Orniginal Registration Date: 2015-07-22 Effective Date: 2021-07-23
Latest Revision Date: 2021-10-05 Expiry Date: 2024-07-22
Page: 2 of 3
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ACTA NO. 599/2022
Certificate No: 1S 612623
Location Registered Activities
UNINET, S.A. DECV The Integrated Management System Ci Network

subsidiariade Teléfonos de México S.AR,
de C.V. (TELMEX)

Insurgentes Sur 3500

Plaza Inbursa, Torre Telmex Piso 4

Col. Pefia Pobre

Operation Center (CNOC) which supports the administration,
managament and menitoring of networks of voice, data,
video and Internet networks to ensure confidentiality,
frtegeity and avallability of business services (Event Attention,
Information Consultations and Performance Reports) and
information contained therein in accordance with CNOC SGE

Del. Tlaipan 77 : ficabiidad ver L8 August 16, 202
Distrito Federal 504 Declaracion de aplic ad ver LB August 16, 2020,
14060 El Sisterna de Gestion Integrado del Centro Nacional &

Mexico Interniacional de Operacidn de Redes de Clientes (CNOC) que
saporta la administracion, gestién v monitoreo de redes de
voz, datos, video e Intemet garantizande la confidencialidad,
integridad y disponibilidad de los servicios de negocio
(Alencién de Eventos, C Ita de | 1N y Reportes de
Desempeno) v ia informacion contenida en elios, conformme a
CNOC_SGI_ 504 Declaracion de aplicabiidad ver 1.8 Agosto
16, 2020,

UNINET, 5.A. DE C.V, The Integrated Management System Customer Network

subsidiaria de Telédfonos de México S.AB
de C.V. (TELMEX)

Epigmenio Gonzalez #2

Col. Claustros del Parque

Querétaro

Querétaro

76168

Mexico

Original Registration Date: 2015-07-23
Latest Rewision Date: 2021-10-05

alie &3 v Cilevite Balisstas, <

Operation Center {CNDC) which supports the admisistation,
T nt and monitaning of networks of voice, data,
video and Internet networks to ensure confidentiality,
integrity and availability of business services (Event Attention,
Information Consultations and Performance Reports) and
information cortained therein in accordance with CNOC_SGL
SOA Declaracion de aplicabifidad ver 1.8 August 16, 2020,

El Sistema de Gestion Integrado del Centro Nacional e
Internacional de Operacion de Redes de Clientes (CNOC) que
soporta la administracion, gestion y manitono de redes do
voz, datos, video e Internet garantizando la confidenciabdad,
ntegridad y disponibiidad de kos servicios de negocio
{Atencion de Eventos, Consults de informacion v Reportes de
Desempeno} v i informacion contenida en ellos, conforme a
CNOC_SGI_ SOA Declaracion de aplicatxlidad ver 1.8 Agosto
16, 2020.

Effective Date: 2021-07-23
Expiry Date: 2024-07-22 ™~

Page: 3 of 3
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DIAGRAMA DE BACKBEONE DE “EL PRESTADOR”.
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Diagrama general Backbone de “El Prestador”,

FPLAN DE TRABAJO.

PARTIDA 1.

SITIO: CENTRO DE DATOS SAFIN.

DIRECCION: OFICINAS DE LA SECRETARIA DE ADMINISTRACION Y FINANZAS, MEZZANINE PLANTA
ALTA DEL PALACIO DE GOBIERNO, CALLE 8 ENTRE CALLE 61 Y CIRCUITC BALUARTES, COLONIA
CENTRO, SAN FRANCISCO DE CAMPECHE, CAMPECHE, MEXICO. CODIGO POSTAL 24000.

CALENDARI

i

O DE ACTIVIDADES

e

e e

Adjudicacion de servicio.

Fallo.
Suministro de
materiales.
Construccién de | Instalacidén de FO en sitio del
enlaces. cliente.

Instalacidén de
modems .

Adquisicidn de adecuaciones. 16 NA

Instalacion de Modem (ONT) . 1 4
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ACTA NO. 599/2022

Confirmar la informacién técnica
de la conexidén al SAT (Tramitado 3 1
por “El Estado”).

Recopilacién de
infe. SAT.

zmﬁ?rgue d: Envio de equipo ruteador a través 1 NA
ek de mensajeria DHL.

s1tios.
; i Habilitar servicio con
Activacidn de " P
v direccionamiento y pruebas de 1 2
servicios. 5
navegacioén.

Confirmar la correcta operacién
y entrega al equipo del soporte.
Ajuste Fino. Producto entregable Memoria 1
técnica, de acuerdo al puntc 2.39
de las bases.

3%

PARTIDA 2.

SITIO: RECAUDADORA DE CIUDAD DEL CARMEN.

DIRECCION: CALLE 56 POR 33 S/N, EDIF. DEL REAL, FRACC. JUSTO SIERRA. MUNICIPIO DEL
CIUDAD DEL CARMEN, C.P. 24166.

E ACTIVIDADES:

CALENDARIO D
- T

o ag»_ G e .;m.jt %
: . e
Fallo. Adjudicacidén de servicio.
inist d e .
Sumln}s o = Adquisicién de adecuaciones. 19 NA
materiales.
Construccién de | Instalacién de FO en sitio del 18 4
enlace. cliente.
1 16 ; x
Hgealacion. de Instalacién de Modem (ONT) . 1 4
modems .
Embarque de: | . g -
i Envio de equipo ruteador a través
equipo a St 1 NA
Sy de mensajeria DHL.
sitios.
; - Habilitar servicio con
Activacién de : ;
s direccionamiento y pruebas de 1 2
servicios. i
navegacion.
Confirmar la correcta operacidn
y entrega al eguipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al punto 2.39
de las bases.

PARTIDA 3.

SITIO: RECAUDADORA DE CHAMPOTON. ~
DIRECCION: AMPLIACION AVENIDA LUIS DONALDO COLOSIO MURRIETA POR AVENIDA. CONCORDIA, -
LOTE 1 MANZANA 43, (EX MODULO DE LA P.G.J, HOY CENTRO DE RECAUDACION MUNICIPAL), \;r
ENTRE AVENIDA LUID DONALDC COLOSIC M. Y CALLE 8. COLONIA: AVENIDA,

MUNICIPIO DE CHAMPOTON C.P. 24400

CALENDARIO DE ACTIVIDADES:

T :g§ Recursos ///
e ‘humanos

Fallo. Adj on de servicio. 1

Suministro de oo i g

M A I Adquisicidn de adecuaciones. 19 NA

0 DF 115
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Construccién de | Instalacién de FO en sitio del 18 4
enlace. cliente.
Instalacion de | ;. 4a.1acién de Médem (ONT) . 1 4
modems .
Embarque de

: Envio de equipo ruteador a través
SRy 8 de mensajeria DHL. 4 L

sitios.
) - Habilitar servicio con
Activaciodn de : 5
o direccionamiento vy pruebas de 1 2
servicios. .
navegacion.

Confirmar la correcta operacién
y entrega al equipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al punto 2.39
de las bases.

PARTIDA 4.
SITIO: RECAUDADORA DE ESCARCEGA.

DIRECCION: JUSTO SIERRA MENDEZ, ENTRE 25 Y 27, COL. SAL SI PUEDES, MUNICIPIO DE
ESCARCEGA, C.P. 24350.

CALENDARIO DE ACTI

Adjudicacién de servicio. i 1

Fallo.
Suminist T 4

TR ERR g« Adquisicidén de adecuaciones. 19 NA
materiales.
Construccién de | Instalacién de FO en sitio del 18 4
enlace. cliente.
Inst i & e a

sl Instalacion de Modem (ONT) . 1 4
modems .
Embarqgue de

SAULB = Envio de equipo ruteador a través 1 NA
AP de mensajeria DHL.

sitios.
g ; Habilitar servicio con
Activaciodn de 2 ;
i direccionamiento vy pruebas de 1 2
Serviclos. R
navegaclion.

Confirmar la correcta operacién
y entrega al eguipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al puntec 2.39
de las bases.

PARTIDA 5.
SITIO: RECAUDADORA DE CANDELARIA.
DIRECCION: CALLE 15, ENTRE 14 Y 16, COL. CENTRO, MUNICIPIO DE CANDELARIA, C.P. 24330

CALENDARICO DE ACTIVIDADES:

R

r‘v
\ \
\/

-
Fallo. Adjudicacidén de servicio. \
5 ini WAL ;
umln}Stro 5 Adguisicidon de adecuaciones. 19 NA
materiales.
Construccion de | Instalacién de FO en sitio del 18 4
enlace. cliente.
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ACTA NO. 599/2022
rodtelacion de Instalacién de Mdoédem (ONT) . 1 4
modems .
Emb . "
emuirgue dz Envio de equipo ruteador a través 1 ST
g _p de mensajeria DHL.
s51tios.
. .. Habilitar servicio con
Activacién de ; i
o direcciconamiento y pruebas de i 2
Serviclios. '
navegacion.
Confirmar la correcta operacién
y entrega al equipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al punto 2.39
de las bases.

PARTIDA 6.

SITIO: RECAUDADORA DE CALKINI.

DIRECCION:
CALKINT.

CALLE 23 NO.99 C,

ENTRE 18 ¥ 20,

CALENDARIO DE ACTIVIDADES

COLONIA SAN MIGUEL KUKAB,

MUNICIPIOC DE

e T s
et en dias | -
Fallo. Adjudicacién.ae.sérvicié. 3
Sumln}stro ae Adquisicién de adecuaciones. 19 NA
materiales.
Construccidén de | Instalacién de FO en sitioc del 18 4
enlace. cliente.
Instalacit d . .
nera acion @€ | rnstalacién de Médem (ONT). 1 4
modems .
Embar d ; %
: que = Envio de equipo ruteador a través
equlipo a ; i 1 NA
- de mensajeria DHL.
sitios.
: g Habilitar servicio con
Activacidn de ; ; ’
Gy direccionamiento vy pruebas de 1 2
servicios. i
navegacion.
Confirmar la correcta operacidn
y entrega al equipc del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al punto 2.39
de las bases.

PARTIDA 7.

SITIO: RECAUDADORA DE HECELCHAKAN
DIRECCION: CALLE 20, COL. CENTRO, EDIFICIO JAINA. MUNICIPIO DE HECELCHAKAN, C.P. 24800.

CALENDARIO DE ACTIVIDADES:

2 Recursos
s . ; . ~humanos
Fallo. Adjudicacidén de servicio. 1
Suministro d e .

; £ Bdquisicidon de adecuaciones. 19 NA
materiales.
Construccion de | Instalacidén de FO en sitio del 18 4
enlace. cliente.
Instal i6 d . s
Hetalaclon € Instalacidén de Mdodem (ONT). 1 4
modems .

'fJ,l/Jl:.l "|l‘
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ACTA NO. 599/2022
Emb;rque a8 Envio de equipo ruteador a través
eguipo a R 1 NA
T de mensajeria DHL.
sitios.
Aetivacidn g Habilitar servicio con
i direccionamiento vy pruebas de 1 2
Serviclios. =
navegaclion.

Confirmar la correcta operacién
y entrega al eguipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al punto 2.39
de las bases.

PARTIDA 8.
SITIO: RECAUDADORA DE SEYBAPLAYA.

DIRECCION: CALLE 18 y CALLE 19, OFICINAS PALACIO MUNICIPAL, COLONIA CENTRO, MUNICIPIO
DE SEYBAPLAYA, C.P. 24460.

CALENDARIO DE ACTIVIDADES:

%‘g{ i :_&M ety 3 .
N L e = o e C ol
Fallo. Adjudicacidén de servicio.
Suministro de T
materistes. Bdquisicidén de adecuaciones. 19 NA
Construccion de | Instalacién de FO en sitioc del 18 4
enlace. cliente.
Instalacid d ; z
on e Instalacidn de Moédem (ONT) . 1 4
modems .
Emba d Z ;
Irque € Envio de equipo ruteador a través
SAPe 2 | de mensajeria DHL * R&
sitios. ] .
. ais Habilitar servicio con
i de direccionamiento b d 1 2
servicios. Do £ PEISREs =
navegacion.
Confirmar la correcta operacién
y entrega al equipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
técnica, de acuerdo al punto 2.39
de las bases.

PARTIDA 9.
SITIO: RECAUDADORA DE DZITBALCHE.

DIRECCION: CALLE 25 ENTRE 18 Y 20, COLONIA CENTRO, PALACIO MUNICIPAL. MUNICIPIO DE
DZITBALCHE, C.P. 24920

CALENDARIO DE ACTIVIDADES:

_ aa
Fallo. Adjudicacidén de servicio. 1 r_\)
Suministro de L T ; \
HASEOT A TEE: Bdguisicidén de adecuaciones. 19 NA 3\J\
Construccion de | Instalacién de FO en sitio del 18 4
enlace. cliente. J
Instalacidén de
modems .

Instalacién de Moédem (ONT). 1 4 8///



GOBIERNO Z= | SAFIN
OBIERNO !
hchye BIERT "*\u'\ _ GOBIERNO DEL ESTADO
TODOS = 1"' DE CAMPECHE
ACTA NO. 599/2022
Emﬁirque as Envio de equipo ruteador a través 1 NA
equipo @ de mensajeria DHL.
sitios.
Activacién e Habilitar servicio con
A direccionamiento y pruebas de 3. 2
servicios. NE
navegacién.

Confirmar la correcta operacidn
y entrega al equipo del soporte.
Ajuste Fino. Producto entregable Memoria 1 2
téecnica, de acuerdo al punto 2.39
de las bases.

DIAGRAMAS DE TRAYECTORIAS.

PARTIDA 1.
CENTRO DE DATOS SAFIN.

INTERNET DEDICADO Y CONECTIVIDAD AL SERVICIO DE ADMINISTRACION TRIBURARIA.

OFICINAS DE LA SECRETARfA DE ADMINISTRACION Y FINANZAS, MEZZANINE PLANTA ALTA DEL
PALACIO DE GOBIERNO, CALLE 8 ENTRE CALLE 61 Y CIRCUITO BALUARTES, COLONIA CENTRO, SAN
FRANCISCO DE CAMPECHE, CAMPECHE, MEXICO. CODIGO POSTAL 24000.

GEOREFERENCIAS: 19.8451671, -90.5398026

-
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ACTA NO. 599/2022
PARTIDA 2

RECAUDADORA DE CIUDAD DEL CARMEN

CALLE 56 POR 33 §/N, EDIF. DEL REAL, FRACC. JUSTO SIERRA. MUNICIPIO DEL CIUDAD DEL
CARMEN, CP 24166.

GEOREFERENCIAS: 18.649184278528427, -91,82237055292876

TRAYECTORIA DE ACOMETIDA RECAUDADORA DE

CA

~-
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: GOBIERNO DEL ESTADO
DETODOS :\N\\ 1"' DE CAMPECHE

ACTA NO. 599/2022
PARTIDA 3
RECAUDADORA DE CHAMPOTON.
AMPLIACION AVENIDA LUIS DONALDO COLOSIO MURRIETA POR AVENIDA. CONCORDIA, LOTE 1 MANZANA
43, (EX MODULO DE LA P.G.J, HOY CENTRO DE ECAUDACION MUNICIPAL), ENTRE AVENIDA LUID
DONALDO COLOSIO M. Y CALLE 8. COLONIA: AVENIDA, MUNICIPIO DE CHAMPOTON C.P. 24400.
GEOREFERENCIAS: 19.33526116225066, -90.72638654907443

e
T
iz

et
(= i

PARTIDA 4
RECAUDADORA DE ESCARCEGA

JUSTO SIERRA MENDEZ, ENTRE 25 Y 27, COL. SAL SI PUEDES, MUNICIPIO DE ESCARCEGA, C.P.
24350

GEOREFERENCIAS: 18.605778795738036, -90.72998164349615.

26 DF 11°
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PARTIDA 5

RECAUDADORA DE CANDELARIA
CALLE 15, ENTRE 14 Y 16, COL. CENTRO, MUNICIPIO DE CANDELARIA, C.P.24330.
GEOREFERENCIAS: 18.185286298951365, -91.04755541839597

T LR

. \ %

_a.:.

TRAYECTORIA DE ACOMETIDA RECAIJDADORA DE CAN'DELARIA

PARTDA 6

RECAUDADORA DE CALKINI
CALLE 23 NO.99 C, ENTRE 18 Y 20, COLONIA SAN MIGUEL KUKAB, MUNICIPIO DE CALKINT.
GEOREFERENCIAS: 20.368511603844446,-90.05058308204225

TRAYECTORIA DE ACOMETIDA RECAUDADORA DE CALKINI.



CALLE 20, COL. CENTRO,

%

GEOREFERENCIA: 20.1762789844338893,

CALLE 18 y CALLE
SEYBAPLAYA, C.P.
GEOREFERENCIAS:

A

T : j . ) 1 S
TRAYECTORIA DE ACOMETIDA RECAUDADORA DE HECELCHAKAN

e
",?f - | SAFIN

GOBIERNO DEL ESTADO
DETODOS NY ML

ACTA NO. 599/2022

PARTIDA 7

RECAUDADORA DE HECELCHAKAN
EDIFICIO JAINA. MUNICIPIC DE HECELCHAKQN, C.P. 24800
-90.13448B659715884

g;f, ” | 1 :!-IT . J."

PARTIDA B

RECAUDADORA DE SEYBAPLAYA
19, OFICINAS PALACIO MUNICIPAL, COLONIA CENTRO, MUNICIPIO DE

24460.
19.640409453148052,

TRAYECTORIA DE ACOMETIDA RECAUDADORA DE SEYBAP

-90.68828304152092

LAYA
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ACTA NO. 599/2022
PARTIDA 9

RECAUDADORA DE DZITBALCHE

CALLE 25 ENTRE 18 Y 20, COLONIA CENTRO, PALACIO MUNICIPAL. MUNICIPIO DE DZITBALCHE,

C.P. 24520,
GEOREFERENCIAS:

20.320763421303802, -90.05693271228587

E#

TRAYECTORIA DE ACOMETIDA RECAUDADORA DE DZITBALCHE
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CARACTERISTICAS TECNICAS DE LOS EQUIPOS OFERTADOS.

Servicios de Internet.
= —

-»c& é’\

CENTRO DE DATOS SRFIN 300 Mbps HUAWEI ARB51
RECAUDADORA DE CIUDAD DEL
CARMEN .

RECAUDADORA DE CHAMPOTON.
RECAUDADORA DE ESCARCEGA.
RECAUDADORA DE CANDELARIA. 10 Mbps TELDAT RS123
RECAUDADORA DE CALKINI.

RECAUDADORA DE HECELCHAKAN.

RECAUDADORA DE SEYBAPLAYA.
RECAUDADORA DE DZITBALCHE.

-

Wl < [ov| ] s la] M

Servicios de RPV conexidén al SAT.

CENTRO DE D T
1 e ATOS SAFIN CONEXION 5 mppe R —

“E1l Prestador” garantiza que la totalidad de los equipos propuestos serdn nuevos de
acuerdo a lo solicitado en bases.

HUAWEI AR651.
“El Prestador” considera para la partida 1 el equipo marca: HUAWEI, Modelo: AR651 con
las 51gulentes caracteristicas especificas del equipo.

AR651, 2*GE combo WAN, B*GE
50010483
LBEN,1*USB2.0, 1*MIC slot.
AC POWER CORD, AMERICAN PLUG, 2M -
Conector C13-C14. AR651
Incluido [pack kit 19 pulgadas.
Licencias de encripcién.
2315204 Transceiver,eSFP,GE,Multi-modo -
Modulo (850nm, 0.55km, LC) .
* * lmgllllll'
88134UHD- AR651,2*GE combo WAN, 8*GE ;
40C LAN,1*USB2.0,1*MIC slot Co-Care
Premier AR651 12Month(s).

El eguipo propuesto por “El Prestador” integra al menos 2 puertos WAN y 8 puertos LAN,
cumpliendo técnicamente con lo solicitado en bases, para mayor detalle del equipo se
anexa lo hoja de datos en espafiol, Ver Anexo LISTADO DE EQUIPO - AR651.
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“El Prestador” considera 1 equipos router Huawei AR651 para el servicio de internet
para el sitio principal de “El1 Estado” Centro de Datos SAFIN.

TELDAT RS123

“"El Prestador” considera para las partidas 2, 3, 4, 5, 6, 7, 8 y 9 un equipo por sitio
de la Marca TELDAT, Modelo: RS5123 con las siguientes caracteristicas especificas del
equipo.

“El Prestador” considera 1 equipo TELDAT RS123 para la partida 1, dichos equipos
recibiran el enlace para la conectlvldad al serv;c1o de Admlnlstrac1on Trlbutarla

Teldat RS123: 4+1xGE, USB Port
y19' Rackmounting.

RCRSH123LMX

(1) PUERTOS GETHERNET
10/100/1000.

(4) PUERTOS GETHERNET
10/100/1000.

AC POWER CORD, AMERICAN PLUG, 2M
= Conector C15.

FUENTE DE ALIMENTACION.

Incluido

STP ETHERNET CABLE RJ45-RJ45,2M.

CIT Teldat-RS123 Telmex (SNA, TELDAT RS123
ToIP and IPSec-soft) included.

CONVERSOR RJ45-DB9 (consola) .

CD CON MANUALES.

Rack kit 19 pulgadas.

SHARED SUPPORT 7X24X4 TELDAT
R5123.

El equipo propuesto por “El Prestador” integra al menos 4 puertos WAN GETH, cumpliendo
técnicamente con lo solicitado en bases, para mayor detalle del equipo se anexa lo hoja
de datos en esparfiol, Ver Anexo LISTADO DE EQUIPO - RS123.

SSPP12MTRRS123
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LISTADO DE EQUIPO - AR651.

Datasheat

Vista general del producto

Los routers empresariales de ta seria NetEngine ARS00 de proxima generacion de Huawe! uliizan procesadores multimicleo y
una estructura de conmutacion sin bloqueo, o que ayuda a aftecer lres veces el rendimiento pramedio de la indusira,
NelEngine ARB0O tambidn integra funciones tales come SD-WAN, gestion de nubes, enrulamiento, conmutacion, VPN, WLAN y
saguridad, garantizando que los serviclos diversificados y basados en nubes sean lotalmente soportados

Los routars empresaniales de la serie ARGO0 da WelEngine de Huawei se pusdan despiegar en las sucursales de PYME y
pequenas empresas segin se requisra para proporcionar capacidades de salida de red de las empresas. La serie MNelEngine
ARGI0 incluye dos subseris, la sede NetEngine ARGS0 y la serie NelEngine ARB10.

HetEngine serie ARGS0 consta de modelos como NetEngine ARBS1C, NetEngine ARBS1, NatEngine ARES TW, NetEngine
ARBSTW. La serie NetEngine ARG10 consta de modelos como NelEngine ARB11W, NetEngine ARE1TVIV, NetErgine
ARBITVW-LTEAEA, Huawei provee varios modelos que pueden safisfacer los requenimiantos de networking de empresas de
diferentes pscalas.

| * Rendimiento de reenvia: 1 Gbps
| ® Puaros WAN fjos: 2°GE SEP, 2°GE RU45

* Puarios LAN fijos: 8°GE Ru45(puede conligurarse como
WAN)

NetEngine ARGS1C | * Dimensiones (H x B x D): 43,6 mm x 250 0 mm x 210.0
| mm

* Rendimiento de reanvio: 1 Ghps
: * Puerios WAN fijos: 2°GE Combo
. Puertos LAN fijos: 8*GE RJ45(puede configurarse como
WAN}
NetEngine ARGST * Dimensiones (H x B x D) 44.0 mm x 300,0 mm % 216,4
| mm

| | * Rendimiento de reenvio: 1 Gbps

: L ®  Puarus WAN fijos: 2°GE Comba
B T i | * Puertos LAN fijos: 8°GE RJ45{puade configurarse como
Tt A o w n |
| NetEngine ARG5S 1W

I WAN)
* Wi-Fi 802.11ac/b/g/n
i *  Dimensiones (H x B x D) 44.0 mm x 300,0 mm x 2164
| mm

Huawei NelEngine ARGUO Series Enterprise Routers Datashest
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g Rendimiento de reenvio: 1 Gbit/s

| ® Puerlos de red WAN fija: # * incomodo # GE, 1 VDSL 358 |
* Puertos de red local fijos: B
Wi-Fi: 802.11ac #/wedding # b wedding #fwedding # g
wedding #/wedding # n

Dimensiones (altura x ancho x profundidad): 44,0 mm x
300,0 mm x 216.4 mm |

* Rendimiento de reenvio: 300 Mbps
*  Puerios WAN Fijos: 1db # " db # db |

* Puertos de red local fijos: 4 intranet # * intranet # GE RJ45
intranet # {intranet # se puede configurar coma red local)

| } * WI-Fi; 802.11ac #/wedding # b wedding #/wedding # g

wedding #/wedding # n

* Dimensiones (altura x ancho x profundidad). 38,0 mm x
240,0 mm x 161,5 mm

[ Randimianto de reenvio: 300 Mbps

| ® Puertns WAN fjos: 1 dBM # * 6BM, 1 VOSL 35 B '
‘ * Puerlos de red local jos: 4 intranat # * intranet # GE RJ45
|

intranet # (intranet # se puede configurar como red local)
f® 2°8X
Wi-Fi: B02.T1ac #/wedding # b wedding #/wedding # g |
wedding #/wedding # n

* Dimensiones (altura x ancho x profundidad): 38,0 mm x
240,0 mm x 161,5 mm i

| * Rendimiento de reenvie: 300 Mbps |
* FPuertos WAN fijos; 1 dBM # * dBM, 1* VDSL 358, 1°LTE |

* Puerlos de red local fijos: 4 intranel # * inlrane! # GE RJ45
intranet # (intranet # se puede configurar coro red local) |

. 2°8X
Wi-Fi. 802.11ac #/wedding # b wedding #/wedding # g ]
wedding #/wedding # n i

¢ Dimensiones (H x 8 x D}: 38,0 mm x 2400 mm x 161,56 |

Huawei NelEngine ARBO0 Series Enterprise Roulers Datashest
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Caracteristicas y beneficios

Caraclerislicas y beneficios

'*Pmmmyummmummummﬁow
| Alte rendimiento | ® Tres veces el rendimiento medio de la industria, proporcionando la menof latencla para los
servicios clave

* Backup de enlaces para senrims mrmart&'ee rm]wmdo a ﬁahfﬁded

|
| Atta confiabilidad * Deteccién y determinacién de falias en milisegundos, minimizanda el tiempo de interrupcion
de! ur\m&:

Mﬁnipﬁes modos de gestién, Pﬂclr.ry\mdo la gwidn SD-WAN, Ia uesﬂdn de red basaﬁa en
SNMP, la gestién de red basad en web y la gestion basada en cloud, simplificando la
implementacién de la red y reduciendo los gastos of

c - e | Integracién da funciones tales como enutamiento, 1 WN guirid ‘yWLAN |
atendiendo a los mmmmmprmmm diversificados, ahorrando espacioy |
redudendcdmlnlutuldeiamd i

g

| Saguided Firewall incarporado, IPS msumssfwrmm; rumm se ual. y rrnmipln tecnologias
i \J‘PN que s idades de p

* Solucién SDWAN integrad 1
,' presas a través de )
| 'ZTP{desphgunbasedumo-mnll,USﬂyDHCPl inimizando los requerimi de
habilidades y los disposilivos de aprovi an minul

SD-WAN listo * Primera idenfificacién de paquetes (FPI) para aplicaci SaaSy ilizacién de

servicios para aplicaciones complejas, identificando mas del 90% de las aplicaciones
* Direccién de Irafico basada en el ancho de banda y la calidad del enlace, garantizanda |
ia de aplicaciones clave y mej ta utilizacién del ancho de banda hastaun |

| * Procesadores multinicieo de aito rendimiento que admiten conesiones WAN de aita ]
i Procesador multinicleo | velocidad, potentes capacidades de calculo de rutas y procesamiento de servicios L4-L7 | i

meioradn |
| Amplias interfaces de red | Extensas l.af]slas de Interfaz flexibles coma LAN, wm 3GLETy WLAN i

Especificaciones del producto

Espaciicaciones técricas de la sene ARGS0 de NelEngine

Huawai NelEngie ARGOD Series Enler Routers D
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LAN, NAT + ACL + QOS,
IMIX, Predelerminado)
Rendimiento de reenvio
{LAN - > LAN + LAN - = . " |
LAN, NAT + ACL + QOS, 1,5 Gbps 2 Gbit's 2 Gbitls 2 Gbil's
IMIX, Licencia Boost)
Rendimlento de IPSec
(M) BOO Mbps 1 Gbit's 1 Gbps 1 Ghps
Puerios WAN fjos AKEER R IARME [ ortinads 08 1 2xcomiibiato GE ‘2'5360mbo.1m31.
GE | 35B
Puertos LAN fijos 8 x GE RJ45 (puede configurarse como WAN) ‘.
ranura de extansidn de
sorvicio - 5i, 1xMIC 1TxMIC l‘lKMDC
Wi-Fi - 8i. -8 Dual-banda (2,4 GHz y 5 GHz), B02.11bigin/ac
Puerto USB 1x USB 3.0 (compatible con USB 2.0)
Puerto auxitiar o consola 1 puerto de consola RJ45
T P e ORI A———— w0
Memoria 1GB 2GB l208

168 1GB _[105

) B
o ol BT | 43,5 2500w | X 000 | 44,0 s x 3000 mm | 6410 roemx 3000 x |
Sogutia dd mansie x210,0 mm mmX2164mm | x 2164 mm 216,4 mm [
instalado (H x W x 0) ' TEA216,4, - ; |
Dimensiones de embaiaje | 155 mm x 455 mm x 155 mm x 455 mm x| 155 mm x 455 mm x
{HxBxD) 280 mm 280 mm 280 mm
Peso 1,76 kg 19kg 2,9%g _
Rack (bastidor) IEC IEC iEC I
Espacio de bastidor
1uU 1U 1 i
ocupado * i

Intervalo de tensién de

ot o A 100V a 240 v 100 V.a 240V 100V 8 240V 100V 2240V |
m’:ﬁ;’mm 50 H/60 Hz 50 H/60 Hz 50 Ha/60 Hz 50 Hz/60 Hz i
m;i';:‘::;::‘(’nc] 90V a 264 v | sovazeev  00va264V 90Va264v '
ﬁ“m’f"":{‘:gf“m‘ 3A ISA '5A [5a. !
;oéejmdasaﬂd:m#m BW W B dw i

Huawgl NelEngine ARGO0 Series Enlerprise Roulers Dalast
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Consumo de energla tipico | 22,1 W
Consumo maximo da
energia 252 W 28w 40w . 40W
Disipacidn de calor
Maodulo de ventilador natural, sin Mbdulos de ventilador no enchufables incorporades
ventllatores
Lo i . S -}
De izqulerda a De izquierda a Da izquierda a |
Py e airo A deracha deracha derecha
Nivel de ruido N inc. #finc, # A 474 dB

Temperatura de

funcionamiento OCadso
Humedad de
finclaramients Del 5 % al 95 % (sin condensacisn)

Alltud de funcionamionto | < 5000 m (16404,2 ples).) !

~a # 40°C hasta + séptima # 70°C

< 5000 m (16404,2 pies).)
) T

Cumplimiento de las CISPR32 Clase A ES 55032 Clase A CISPR24 ES 55024 EST! ES 300 386 EST! ES 301 489-
narmas CEM 1 ESTI ES 301 489-17 ESTI ES 301 480-52

Cumplimiento de las

. i RAIZ ROHA

Cumplimiento de las
normas de seguridad

CEIl 60950-1 ES 609501 |

A

Fileisin bdsic Serverfdiente/relay DHCP, servidoricliente PPPoE, servidor/cliente PPPoA, servidorichients
PPPoEoA, NAT y gestién de subinlerfaces
LAN IEEE B_GQ.‘IP. IEEE B02.10Q, IEEE 802.3, gestion de VLAN, gregacion de VLAN, gestién de
MAC, STPIRSTP
Voz RTP, SIF, 5IP AG, IP PBX/TOM PEX, VoIP, SBC (soporte ARB1TVIWIARE 17VW-
LTE4EAJARB17VW-LTEA) ;
3GILTE - 8i. i FOD LTE, TDD, DC-HSPA+, HSPA+, HSPA y WCDMA |
LY
Gestion de AP (descubrimiento de CA, acceso de AP ¥ gestidn de AF), CAPWAP, gestisn de W
WLAN (AC) usuarios WLAN, gestién de radio WLAN (B02.1 Talbfginfac), QoS WLAN (WMM) y seguridad

WLAN (WEP, WPA, WPA2, gastion de claves)

Huawsi NelEngine ARSOD Series Ent prise Roulers Dalasheet
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Gestion de AP, QoS de WLAN (WMM),
quridad de WLAN (Geslidn de claves

WLAN (AP) -Si, WEPMWPAMWPAZI), geslion de radio WLAN |
(B02.11bigin/ac) y gestidn de usuarios de
WLAN

Enrutamiento unicast IPv4 | Politicas de 1 nlo, rutas RIP, OSPF, IS-I15, BGP

Enrutamiento unicast IPv6 | Routes estaticas, politicas de enrutamiento, RIPng, OSPFv3, 1S-15v6, BGP4+

Funcion IPv6 basica IPv6 ND, IPv6 PMTU, IPv6 FIB, IPvS ACL, ICMPvE, DNSvE, DHCPvS

Tunelamiento 1PvE Tunel manual, tinel automatico, linel GRE, tnel IPv6 sobre 1Pv4, tinel 6 2 4 ISATAP
Mlﬁiﬂﬁuﬁun - IGMP vi/v2/v3, PIM-SM, PIM-DM, MSDP, MBGP, IPv6 FiM, MLD

MPLS-* doby." doby-* - .Qué? GDP, GDP, GOP, GDF, GDP, GDF, GDP, GDP, GOP, GDF, GDP, GDP,
.ol | Goe

RPV IPSec RPV, RPV de grupo, RPV de grupo, RPV de grupe, RPV de grupo, RPV de nivel 2, RPV

de nivel 2, RPV de nivel 3, RPV de grupo

Modo DiffServ, mapeo de prioridades, control de trafico (Car), conformacisn de trafico,
pravencion de congestion, gestion de congestion, contral de calidad de servicio (clasificador de
Calidad del servicia trafico, comportamiento de Irafico v politica de tréfico), calidad de servicio jerarquica, calidad
de servicio de red Inaldmbrica, calidad de serviclo de RF, control de aplicaciones inteligente
{control de aplicaciones Inteligente)

LAC (v4 Induction #finduction # v6 Induction #), firewall de estado basado en el dominio,
autenticacién 802,1X, autenticacidn de direccl MAC, autenticacién de portal, autenticacié
Seguridad, AAA, autenticacién Radius, autenticacién HWTACACS, ICI_’. supresidn de tormentas de
difusién, seguridad de ARP, dafe contra at ICMP, URPF, CPCA, lista negra, rasireo
de origen de atagues, gestidn de comportamientos en linea, IPS # (* ard6S1W inward
#iindonyw # ard651W indonyw #ilindonyw # ard657W indomyw #), filtrado de URLs |

Gsslidndqaduaka:fom, gestién de dispositivos, gestidn de redes basada en ia web,
gestion de (v1 inward #lweddly # v2c Inward #iweddly # v3 inward #), RMON, NTP, CWMP,

Gestién y tenimienta Config ca, basada an URL #/Add.2 # usB-Sb-based invoice #/CN.# Despliegue
'de DHCP, NetConF/Yang, CLI, Netstream, IPFPM, PCT FPM, AMPT Light, contabilidad de
Pl NOA

Mola: V30DRO1SC11 y versiones posteriores.

Especificaciones técnicas de la serie ARG10 de NetEngine

Rendimiento de reenvio J

{LAN - > LAN + LAN - >

LAN, NAT + ACL + QOS, 300 Mbps 300 Mbps 300 Mbps II

M1X) i i

Rnnuimianm dal h o - T B | - a R |

Plec 200 Mbps 200 Mbps | 200 Mbps

{IMIx) [
— oo e e ___‘ -_‘......._—.._-_ | - -- —— ——-— " —""""‘:"""_' Borema |

P WAN fjos o Siracian GE ;aﬁmmnaaun GE, 1*VDSL | 1 * combinado GE, 1 * VDSL 358, |

Huawei NetEngine ARG0D Series Enterprise Rauters Dalashasl
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Puertos LAN fijos 4 * GE RJ45 (puede configurarse como WAN)

Voz =Si. IS‘FXS }Z'FXS
Wi-Fl Dual-banda (2.4 GHz y & GHz), 242 MIMO, 802.11big/nfac

Puerto auiliar o consola 1 puerto de consola RJ45
Memoria 1GB

l;1G&! i 1GB

Memoria flash 168 I1GB 16GB

Dimensiones del rouler, sin

soporle de montaje 38.0 mm % 240,0 mm x 161,5 mm
instatado (H x W x D)

Dimensiones del envase

{altura x ancho x 80 mm x 370 mm x 257 mm

profundidad)

Peso 0,60 kg

Faclor de forma

inducedom #/inducedom # | escritorio

Altura

Rango de tension nominal
de enlrada (CA) 100Vaz240v 100Vaz2doy 100V az240V
Frecuencia nominal de 50 Hz #iwarm #hwarm #
enlrada (CA) 60 Hz 50 Hz #hwarm #iwarm # 60 Hz | 50 Hz #lwarm #iiwarm # 60 Hz
Rango de vollaje de . .
entrada méximo (CA) Da 90V a 264 WV De90Vaze4v | DeS0Vaz64Vv

: : —" . = = —|
Cormiente maxima de salida 2A 2 2
{CA)
Potencia de salida maxima 24w W 24W
(cA)
Consumo minime de
ansigla 7 afios 8 afos 8 afios
Consumo maximo de
energla 12 de diclembre 15 afios 17 afies
Modula de ventitador Disipacion de calor natural, sin venliladores
Flujo de aire WA
Nivel de ruido A

OoC a 450C

Fu'*""i“”f :. 5% & 95% (sin condensacion)

Huawei NelEngine ARSOD Series Enlerprise Routers Dalashest
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"WZ’ 5]
. s N ,I
Allitud de funcionamiento < 5000 m {16404.2 pies) !
Temperatura de
alis ~406C a +70eC

LNulur.l de almacenamiante
=

Cumplimiento de los

<5000 m (16404,2 pies)

CISPR32 Clase AEN 55032 Clase ACISPR24EN 55024ETS) EN 300 386ETSI EN 201 489-

normas de seguridad

IEC 60950-1EN 60950-1

estandares EMC 1ETSIEN 301 489-17ETSI EN 301 489-52
Cumplimiento de las

s amblantales RoHSREACHWEEE
Cumplimiento de las

te/relay DHCP, servidor/cli

Serverk te PPPOE, servid

Filhiokin Bécice PPPoEoA, NAT y gestin de subinterfaz

Al IEEE 802.1P, |EEE 80210, IEEE 802.3, g de VLAN, ag i6n de VLAN, gestién de
MAC, STP/RSTP

Voz RTP. SIP, SIP AG, IP PBX/TOM PBX, VoIP, SBC (soporte ARGT7VWIARE17VW-
LTE4EAIARB17VW-LTE4) o

FDD LTE, TDD, DC-HSPA*,

B 5L | HSPA+, HSPA y WCDMA
Geslion de AP {descubrimi de AC, acceso a AP y gestion de AP), CAPWAP, gestién de

WLAN (AC) usuarios WLAN, geslion de radio WLAN (802.11a/b/gin/ac), QoS WLAN (WMM) y sequridad
WLAN (WEF, WPA, WPAZ, gestitn de claves)

WLAN (AP) Gestion de AP, QoS de WLAN (WMM), seguridad de WLAN {Gastion de llaves
WEPMWPAWPAZ/), gestion da radio WLAN {802.11blg/nfac) y gestion de usuarios de WLAN
Polilicas da enr o, rutas estélicas, RIP, OSPF, IS-IS, BGP

Enrutamiento unicast IPv4

Enrulamiento unicast IPvé

Routes astdticas, politicas de enrutamierito, RIPng, OSPFv3, 1S-1Sv6, BGP4+

Funcion IPv6 basica

IPvE ND, IPv6 PMTU, IPv6 FIB, IPv6 ACL, ICMPvE, DNSvE, DHCPVE

tunel IPvE Tunel manual, tinal automatico, tinel GRE, linel IPV6 sobre IPyd, tunel 6 a 4 ISATAP
Multidifusicn IGMP v1v2iv3, PIM-SM, PIM-DM, MSDP, MBGP, IPvG PIM, MLD
VPN IPsec VPN, GRE VPN, DSVPN, AZA VPN, L2TP VPN, L2TPv3 VPN, VxLAN

Modo DiffServ, mapeo de prioridades, control de rdfico {CAR). modelado de trafico, evitacisn de

QoS gestion, gestion de congestion, MQC (classificador de trafico, del tréfico y {™N
polilica de Irdfics), QoS jerdrquico, QoS WLAN, QoS de FR, Conlrol de Aplicaciones Inleligentes
(SAC) .
Seguridad ACL (vd/vE), firewall de estado basado en domi b i6n B02.1X, autenticacidn de \

Huawsi NetEngine ARG0D Series Eni P

direcciones MAC, aulenticaciaon de portal, autenticacion AAA, autenticacion RADIUS,

Roulers Dat

115

109 [




Z
GOBIERNO %'/ | SAE!IRBNIO DEL ESTADO
DETODOS §~\ illl DE CAMPECHE

ACTA NO.599/2022

Autenticacion HWTACACS, PKL, supr de
defensa conira atagues ICMP, URPF, CPCAR, lista negra, raslreo de fuentes de atague, gestion
de comportamiento en Hnea IPS(ARESHMHWMRGEML ﬁllmdo dn UF!L

Geslitn de acl.uaimunes. gestion de dispositivas, gestidn de redas basada en weh GTl ‘
SNMP (vifvZcivd), RMON, NTP, CWMP, Auto-Config, Implemeniacién basada en

tion i
Gestion y mantenimiento | ;o1 JUSB/DHC, NETCONFIYANG, CLI, Netstream, 1P FPM, TCP FPM, TWAMP Light, IP ‘

i
1}
L

Accounting, NQA

Red y aplicacion

® SD-WAN con enlaces hibrides

En la Solucién SD-WAN, elMotor de red ARG00funciona como la puerta de enlace de las PYME y las sucursales de
pequefas empresas y soporta el acceso hibrido mediante miltiples enlaces fisicos, como los enlaces de Intemst y las

LTE. La solucion también aprovecha el da nueva g t6n de Huawei, el controlador 4gil, que
I una gestidn ¢ i y visualizada, EiMotor de redARﬁDmepomiana amplias funciones SD-WAN y ofrece
uﬂaexpanemiatleservmépllrnaperalasempmsasamésdslardertbﬂwmén‘ teli de aplicaci , Ia direccion
mta&ganbe del trafico y la acaiermn inteligente. F'ara obtener mas detalles sotve la snlm:ndn SD-\N.&N de Huawal
hiips:ife huawel. f prse-network/sd-wan,
Metworking SD-WAN

{o< iMasternce

Enlorprisa
Branch 1

-y

Enlorprise
Branch 2

* E io de int idn Wan

En este escenario, los routers de la serle NetEngine ARBOO se ulilizan como salidas de sucursales empresarialos y ofrecen
métodos de accese flexible a redes inaldmbricas para admitic i de red tas. Un Onico router NetEngine puede
salisfacer diferentes requisitos de accesa, por ejemplo, para la linea privada, Ethernet, 3GLT y acceso a redes inaldmbricas,

12 que ayuda al clienle a reducir los costes de implementacidn y mantenimiento, al iempo que le ayuda 2 exiraer mucho
valor,

Huawe: NelEngine ARBOO Series Enterprise Routers Dalashest
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Networking de intercanedon WAaN

Intamel

® Creacion de diferentes tipos de VPN medi. el apr hami de los de |

El NelEngine ARG00 proporciona varias funciones de acceso seguro para la comunicacion entre las sucursales de la
empresa y entra las sucursales y la sede. Estas funciones también permiter a Ios socios de una empresa acceder a sus
recursos. Se pued tablecer lineles seg coma la RPV de nivel mundial, la RPV de IPsec, la RPV da nivel
secundano, la RPY de nivel dos y los tineles de la RPV de nivel siste, enire la sede cenlral y las sucursales para el acceso
¥ la transmisidn seguros de datos. El NetEngine ARG00 es cor p cantai rapida de tineles y la
it 0N para si - Ademas, los socios autenticados y aulorizados por el ARGOD pueden accedsr remotamente

a los recursos emprasarales a ravés de estos laneles.

Networking de RPY

AREG0OD

e Cul-Office
IPSec VENI Employee
ARGODO/ARE00 “'DSVPN _ ARBOOD/ARGOO
e oo |
Partner Enterprise Branch

Huawei NelEngme ARBO0 Senes Enterprise Routers Daashest
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Informacion de pedidos

Los routers de la sene NetEngine Ar600 se configuran selecoonando e instalando &l moduls de configuracion apropada.
Las siguientes fablas muestean la inf 160 y las descripciones del orden del module de configuracion

Los routers do la subserie NetEngine ARE50 requieran 3 tipas de modulos de configuracion:

* Config ion basica det sof

e Configuracion de licencias de software

+  Configuracion de lcencias de rendimiento
Los modulos ba de iguracon de software ofrecen funciones tales como enrutamiento, conmulacion, voz y
segurndad.
Los madulos de configuracion de licencias de software ofrecen funciones adicionales como SRPs, DSVPNs.

Los routers de la subserie NetEngine ARG10 no necesitan configurar la licencia

Funoan y descrpoon de i Fencia

Nombre de licencla L Dw:ripcian .

Paguete de dalos de valor
- Se incluye Smart Policy Routi RAP)
agregado e icy Routing {
1. VPNs aficientes, DSVPN Control inleligente de aplicacionas, Any to Any VPNs, IPs y
P
a:ma Saguromd pe aldf - fillrado de URLs, 2 IPS admite el servicio de actualizacion en linea y el senvicio de

- actualizacon requiere una lcencia adicional.

Suseripcion al servicio IPS 1 afio  Suscripoion al servicio 1PS 1 afo

Chrelenar componantes

NetEngine ARG51C ARB51C AC host, 10°GE RJ45,2°GE S5FP. 1°USB 3.0, with the AC/DT adapter

NetEngine ARES1 ARES1.2°GE combo WAN,B*GE LAN, 1°USB3 0.1°MIC siot
NetEngine ARGST W ARB51W.2*GE combo WAN,8°GE LAN,1°USB.802 11bigin/ac.2-2MIMO,1*MIC siot

. ) | ARESTW 2'GE combo WAN, 1'VDSL 358 WAN 8°GE LAN.1"USB 502 11biginiac 2°2
NelEngine ARGSTW . \1iMO,1°MIC siot

NetEngine ARGTIW - ARS1TW, 1°GE COMBO WAN, 4°GE LAN. 1°USB 2.0, Wi-Fi 2 4G+5G
NetEngine ARG 17VW ARBITVW, 1°GE COMBO WAN 1'VDSL, 4"GE LAN, 1"USB 2.0, Wi-Fi 2 4G+5G

NetEngine ARE1TVW- ARBITVW.LTE4EA. 1"GE COMBO WAN, 1"VDSL, 1"LTE. 4°GE LAN. 1"USB 2.0. Wi-Fi
LTE4EA 24G+5G

MIC-1ELTES-EA ARB51C AC host, 10°GE RJ45.2°GE SFP. 1"USB 3.0, with the AC/DC adapter

MIC-ILTES-EA ARBS51,2"GE combo WANB"GE LAN,1*USB3.6.1"MIC slot

MIC-1LTE4-EA ARB51W.2°GE combe WAN,8"GE LAN,1"USB.802.11b/gin/ac.2"2MIMO, 1"MIC slot .

;_iccawr: s del chasis
{an
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ASMAMOOOE ARB51C AC hosl, 10°GE RJA5,2°GE SFP, 1"USB 3.0, with the AC/DC adapler
ASMAMOD0S | ARG51,2°GE combo WAN.B'GE LAN, 1"USB3.0,1"MIC slot

 Desecripelin

LARBDATAECS ARB00 Value-Added Data Package
LARDSECEDS ARE00 Value-Added Security Package
LAROIPS08 AREBD0 IPS Service Subscribe 1 Year
LAROPERFECS ARES0 Performance license

Mas informacion

Para oblener mis informacion acerca de los routers empresanales AR de proxima generacion de Huawei,

visitehtp www g5 comio contacte con nosotros de |as siguientes maneras

*  Linea de servicio giobal hitp fwew huawe! cao omienlinea directa de servicin

*  Inicio de sesidn en el sibo web de soporte lécnico de Huawel Enterprise hilp fwww Support huawe: camempresal
Enwviar un correo electrdnico a la casilla de correo del servico al chente:soporte_efihuawel com

Copyright © Huswei Technologies Co., Lid. 2019, Todos los derechos reservados.
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