3\

GOBIERNO

SAFIN
PETODOS

DE CAMPECHE

GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA DE LOS ESTADOS
Y DEL DISTRITO FEDERAL (CIUDAD DE MEXICO) (FASP)
EJERCICIO FISCAL 2022
ACTA DE ENTREGA-RECEPCION
“UNA POLIZA DE MANTENIMIENTO DE EQUIPOS AFIS'

| ACTA No. SAFIN-0033/2023

ESTADO: Campeche
MUNICIPIO: Campeche
LOCALIDAD:

San Francisco de Campeche
PROGRAMA: Sistema Nacional de Informacién.

SUBPROGRAMA: Sistema Nacional de Informacion, base de datos del SNSP.
CONCEPTO: Una péliza de mantenimiento de equipos AFIS.

CONTRATO: 081/2022 FECHA: 19 de agosto de 2022

En la ciudad de San Francisco de Campeche, Estado de Campeche, el dia 08 del mes de febrero del afio dos mil veintitrés, se hace constar

que se recibié de conformidad el servicio, con los requisitos y en el plazo establecido, en presencia de los representantes que intervinieron
en la entrega-recepcion del proyecto.

ENTREGA EL PROVEEDOR: Idemia Identity & Securitv France, S.A.S.

RECIBE (QUIEN OPERA EL PROYECTO)

GOBIERNO ESTATAL: X NOMBRE: Lic. Javier Herrera Valles
GOBIERNO MUNICIPAL: CARGO: Secretario Ejecutivo del Consejo Estatal de Seguridad Publica
GOBIERNO FEDERAL: DEPENDENCIA:  Consejo Estatal de Seguridad Piiblica

DESCRIPCION DEL PROYECTO

CAPITULO 3000.- SERVICIOS GENERALES

Mantenimiento correctivo y preventivo de los equipos
AFIS conectados al Sistema AFIS Metamorpho del

Sistema Nacional de Seguridad Publica, siendo estos
los siguientes:

1 Péliza $86,206.90 $86,206.90
Estacion remota | Cantidad
Full WorkStation 2
Telscan 10
DigiscanWeb 12
$86,206.90
$13,793.10
$100,000.00
$ 600,000.00
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POS AFIS’
|ACTA No. SAFIN-0033/2023 |

INVERSION EJERCIDA PARA LA REALIZACION DEL PROYECTO ANO TOTAL
2022 $600,000.00

Una vez verificado el servicio por parte de los que intervienen en este acto, se concluye que la entrega, se encuentra en condiciones de ser
recibida por la unidad responsable.

La presente acta no exime al proveedor de los defectos o vicios ocultos que resultaren en el mismo y se obliga a corregir las deficiencias
detectadas sin costo alguno para el Gobierno del Estado de Campeche.

El Gobierno del Estado de Campeche, a través del Consejo Estatal de Seguridad Publica, recibe el servicio a su entera satisfaccion.

No habiendo otro asunto que tratar, se da por concluida la presente acta, firmando al calce los que en ella intervinieron.

ENTREGA POR “EL PROVEEDOR”
1

N

| |

C. Wr CastrolAfvarez Tostado
Representante | demia Identity & Security France, S.A.S.

RECIBEN POR “EL ESTADO”

/% Ly otee ¥

ic. Javier H rera Valles Lic. Luis Alberto Calva Luviano
jecutivo del Consejo Estatal de Seguridad Director del Centro de Enlace Informatico del Consejo Estatal
Piblica _de Seguridad Piiblica del Estado de Campeche

\ |
e

Lic. Eduardo Engique Ham May ~
Subdirector del Centro de Enla¢e Informitico del Consejo Estatal
de Seguridad Publica del Estado de Campeche
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ANEXO UNICO

Mantenimiento preventivo y correctivo para las estaciones remotas conectados al sistema AFIS Metamorpho del Sistema
Nacional de Seguridad Piblica.

1. Convenciones.
El presente anexo técnico forma parte del mantenimiento de las estaciones conectadas al Sistema AFIS MetaMorpho de CNS.

2. Generalidades de los servicios.

El servicio que ofrece “El Prestador “, se circunscribe a los equipos y bienes descritos en la seccion “Descripcién y ubicacién de los
bienes”.

Lugar de prestacion de los servicios.
Los mantenimientos preventivos se llevaron a cabo en las ubicaciones detalladas en la seccién “Descripcién y ubicacién de los

bienes”. Los mantenimientos correctivos pueden ser en las ubicaciones descritas anteriormente o en los laboratorios de las oficinas de
“El Prestador™.

4. Procedimiento de traslado de estaciones remotas.

“El Estado” y “El Prestador’ acordaron un procedimiento logistico para el traslado de las estaciones remotas de la forma que se procure
la integridad del equipo y del software. Es necesario que el traslado del equipo se apegue al procedimiento acordado, para seguir siendo
considerado como parte del contrato de mantenimiento y que el impacto en el sistema sea definido previamente.

5. Horarios de servicios.

El horario de los servicios es de 9:00 a.m. a 6:00 p.m. (tiempo del Centro) de lunes a viernes, los dias habiles (no considerando dias
festivos).

6. Alcance.
El mantenimiento preventivo y correctivo de hardware aplica a todos y cada uno de los equipos listados en la seccion “Descripcion y
ubicacion de los bienes”. Asimismo. “El Estado™ conforme a su costo y cargo pudo reubicar sus estaciones remotas entre sus diferentes

centros de operaci6n. En caso de hacerlo notifico por escrito y con 20 (veinte) dias de anticipacién a “El Prestador™ describiendo la
nueva ubicacién del equipo.

7. Entregables.
Mantenimientos correctivos:

Entregable Descripcién

El responsable técnico de “El Prestador” entregé al responsable del servicio de “El Estado” un formato

de reporte de servicio impreso en donde se indica informacion relevante del evento reportado, dicho

reporte se utilizé para llevar el control del servicio correctivo con los datos siguientes: nimero de reporte,

datos generales del equipo, descripcion del servicio (descripeion general del incidente), partes utilizadas,

diagnéstico y solucién del servicio, cierre del reporte, personal que atendi6 el reporte, tiempo de respuesta

promedio y se indica si es una falla recurrente.

En caso del reemplazo de un equipo, se entregd un oficio con los datos del equipo reemplazado y del

2) Actade equipo nuevo.

reemplazo. Nota: El equipo remplazado quedé fuera del presente y futuros contratos, ya que se dictaminé como no
apto para ser usado como estacién AFIS.

1) Reportes de
atencion a servicios
correctivos.
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Mantenimientos preventivos:

Entregable : Lt L DICRRE PRI e S T 0] S
Itinerario que incluye el plan para realizar el mantenimiento preventivo, los datos del
ingeniero a realizar la actividad y las fechas propuestas.

Oficio que avala que se gjecutd el mantenimiento preventivo, se entrega al finalizar
el mantenimiento preventivo.

En caso del reemplazo de un equipo, se entregara un oficio con los datos del equipo
reemplazado y del equipo nuevo.

4) Reporte de servicio preventivo Estatus de cada estacion al término del mantenimiento preventivo.

(Check list por cada estacién).

1) Programa de mantenimiento.
2) Acta de aceptacion.

3) Acta de reemplazo.

8. Servicio de mantenimiento preventivo.
A continuacidn, se listan los servicios que incluyen los mantenimientos preventivos, para las estaciones:

CPU.

- Instalacion de parches y actualizaciones del software (cuando aplique) proporcionado por “El Prestador™ (como aplicativos, bases
de datos instaladas en las estaciones: ADMIN, WIP, LOG_TMP).

- Optimizaci6n de la configuracion de las estaciones, después de la instalacién de un parche.

- Status inicial.

- Revision de disco duro.

- Depuracion de dreas temporales del disco duro.

- Revisién y depuracion de logs del sistema operativo.

- Limpieza interna — externa.

- Estatus final.

Componentes adicionales (monitor, cimaras, lectores teclado, mouse, etc.).
- Status Inicial.

- Limpieza externa.

- Status final.

Mantenimiento de software.
Por razon de homogeneidad con el sistema AFIS MetaMorpho de la CNS/Plataforma México, ¢l mantenimiento de software se realizd
con la aprobacion de la CNS y para la totalidad de las estaciones remotas conectadas.

- Aplicacion de parches y/o actualizaciones del software incluido en la version actual de cada tipo de estaciones de trabajo del
sistema AFIS previa autorizacién por escrito de la CNS. En caso de no existir un parche disponible para resolver el problema en
forma permanente, “El Prestador” establecié un procedimiento alterno temporal para permitir la ejecucién normal de la o las
funciones que se hayan visto afectadas por el problema reportado. “El Prestador” se compromete a desarrollar el parche requerido
y una vez que éste se encuentre disponible, lo aplicara para solucionar el problema.

P. Periodicidad de mantenimientos preventivos por vigencia contractual. f
Periodicidad de mantenimientos preventivos de acuerdo a la vigencia de contrato
de 6 a 7 meses De 8 a 12 meses
1 intervencion a sitio 2 intervenciones a sitio

Estos servicios fueron planeados por “El Prestador” y el programa acordado debi6 ser autorizado y coordinado por el personal técnico
responsable de “El Estado”. El mantenimiento preventivo de las estaciones remotas se inicié de acuerdo con el programa previamente

/\ .
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acordado a partir de la fecha de iniciacién de la prestacion de los servicios y pudo ser uno o dos servicios dependiendo la duracion del
contrato conforme a lo establecido en la tabla antes mostrada.

11. Servicio de mantenimiento correctivo
El mantenimiento correctivo consiste de las siguientes acciones:

- Diagnéstico y solucion de fallas via telefonica y/o en sitio, seglin se requiera.

- Eliminacién de bugs de las aplicaciones instaladas por “El Prestador” (cuando aplique).

- Instalacién de parches y actualizaciones del software, si es necesario.

- Reinstalacion de software en estaciones remotas, si es necesario.

- Reparacién o remplazo de hardware dafiado; en sitio o en las oficinas de “El Prestador™.

- En cualquiera de los eventos antes descritos “El Prestador” informé al “El Estado™ y en los casos aplicables cotizé sus servicios.
“E] Prestador” intervendré siempre y cuando el “El Estado™ acepte las condiciones de la respectiva cotizacion.

P. Servicio de soporte telefénico (hotline).

El soporte telefonico busca resolver problemas relacionados con el funcionamiento del hardware y del software; para este efecto durante
los horarios establecidos en la seccién horarios de servicios “El Prestador” garantiza que un ingeniero calificado realice entre otras,
las siguientes actividades:

- Resolucién de consultas sobre la operacion de los equipos.

- Solucién a dudas en el caso de que los procesos realizados por “El Estado™ no hayan sido satisfactorios.
- Sugerencias para resolver problemas, cuando el dafio sea causado por factores externos a los equipos.

- Escalabilidad al fabricante de los equipos para resolucion de problemas de dificil solucion.

- De ser necesario, asistencia de un técnico en sitio.

3. Capacitacion estaciones AFIS.
En caso de requerir capacitacion se cotizo de forma independiente.

H. Aspectos expresamente excluidos.
“E] Prestador” expresamente deja constancia que no hacen parte del objeto del presente contrato los siguientes aspectos:

- Trabajos de instalacién eléctrica.

- Mantenimiento de aplicaciones instaladas por “El Estado™ sobre los equipos.

- El suministro de licencias adicionales al software existente.

- Realizacion, almacenamiento, custodia y transporte de copias de seguridad.

- Equipo quemado, pérdida total por problemas eléctricos del sitio u otros.

- Equipo dafiado en el que se evidencie sustraccion de partes de repuesto.

- Problemas de comunicacién sobre cualquier linea de transmisi6n de datos conectada a los equipos.

- Configuracién de red o definicién de pardmetros de red.

- Cualquier clase de virus que exista tanto en alguno de los equipos como en la red AFIS.

- Problemas de conexion con el sitio central de la SSP.

- Fallas o dafios del sistema originado por eventos de causa de fuerza mayor como desastres naturales o caso fortuito.

- Fallas generadas con ocasién de desplazamiento, desconexion o reconexién de equipos del sistema, realizados unilateralmente _J
por “El Estado™.

Estas exclusiones no fueron aplicables cuando la falla o la averia del sistema sean imputables a “El Prestador” o al fabricante de los
equipos provisionados por “El Prestador™.

Calle § Nim. 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche "= (981) 81 192 00 Ext. 33616 |Idrmadqfederales
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15. Niveles de servicio (tiempos de respuesta atencién /solucién a incidentes).

Con el objeto de definir un tiempo de respuesta o atencion y el tiempo de solucion, en la siguiente tabla se definen los niveles de
severidad con sus efectos e impactos:

Prioridad Descripcion del incidente Criticidad dlenpc e Tiempo de resolucién
Respuesta
Crmco: La esticion nio e epde. 9 s 5 g < 10 dias habiles a partir del momento
1 tiene problemas para iniciar el Critico. < 6 horas hébiles. ; F
. z de la notificacién.
Sistema Operativo.
Mayos: EL aplicative. Bo o " < 12 dias hébiles a partir del momento
2 correctamente o funciona de manera Mayor. < 8 horas hébiles. : %
de la notificacion.
degradada.
Menor: La estacion tiene fallas con los Los mejoges; esticrzos 89 Fealizarn
3 — féricos Menor. < 10 horas habiles. para resolver el problema a partir de la

notificacion.
Los tiempos de intervencién, diagnostico y solucién se deben cumplir de acuerdo a la seccion horarios de servicios.

s Todas las llamadas fueron recibidas por la Hotline de “El Prestador” en la Ciudad de México.

e El personal de “El Prestador” debe estar acompaiado en todo momento por personal técnico del “El Estado” durante
las intervenciones en sitio, informando en todo momento el estatus del problema hasta la solucién final.

o La solucién de una falla significa que la funcionalidad de la estacion de trabajo ha sido recuperada, atn gracias a una
solucién temporal o con capacidad degradada.

16. Partes y refacciones.
“E] Prestador” conté con las partes y refacciones necesarias para prestar adecuadamente el servicio.

“El Prestador” mantuvo un stock de repuestos para que en caso de emergencia en un equipo de los sitios remotos se solucione el
problema en el menor tiempo posible.

17. Seguimiento.

“El Prestador™ asigné un responsable del drea técnica para trabajar estrechamente con el personal técnico de “El Estado™ con el objeto

de mantener comunicacién continua y contar con un esquema de manejo de problemas y continuidad en la solucién de los problemas
reportados.

8. Escalamiento.

A continuacidn, se describe el nivel de escalamiento:

| ACTA No. SAFIN-0033/2023

Nivel Alcance Descripcion Directorio
Levantard un reporte y realizard un Linea Hotline:
: Cuestiones primer diagnéstico para informar al sec.mux.soporte@idemia.com
Hotline ; : Sl 3 3 :
técnicas cliente. Detalle técnico de estaciones Linea gratuita:
AFIS. 01 800 987-6613
En caso de no tener una respuesta Juan Manuel Garcia
Responsable soporte  Cuestiones satisfactoria por parte de Hotline al juan.garcia@idemia.com
técnico técnicas reporte solicitado, se debe escalar al Oficina: 3003-4630 ext. 2105
Responsable de Soporte Técnico. Cel. (55) 4554-1401
Responsable de proyecto  Gestion del  Seguimiento al contrato. Dalma Casas
en mantenimiento contrato Programacion de mantenimientos dalma.casas@idemia.com

il
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Coordinador comercial

Aprobaciones no
incluidas en el
contrato

preventivos, seguimiento y control al
contrato.

Cuestiones que no estan incluidas en
el contrato, deberan ser solicitadas al
Responsable comercial
correspondiente.

Oficina: 55 3003-4630 ext. 2138
Cel. (55) 1798-4709
Efrain Huerta
efrain huerta@idemia.com
Oficina: 3003-4630 ext. 2146
Cel. (55) 45541402

GOBIERNO DEL ESTADO

19. Soporte técnico especializado.
La asignacién de los técnicos para realizar los mantenimientos preventivos y correctivos se hizo conforme se detalla a continuacién:

Para realizar las actividades de mantenimiento preventivo y correctivo en el sitio, “El Prestador” designé a un ingeniero aprobado y
capacitado en mantenimiento de estaciones AFIS y con experiencia minima de 2 afios en redes LAN, bases de datos, y mantenimiento
a equipo de computo.

“El Prestador” informo al responsable del 4rea técnica de “El Estado™ antes de la asistencia del ingeniero a las actividades en el estado.

“El Estado™ permiti6 al personal debidamente acreditado de “El Prestador™, acceder a las estaciones de trabajo del Sistema AFIS todas
las veces que sea necesario para permitir que ejecuten las actividades de mantenimiento y soporte técnico en sitio, previa notificacién
y aprobacion de “El Estado”.

Un miembro del personal técnico de “El Estado™, estuvo presente con el personal de “El Prestador” durante el tiempo que se realicen
las operaciones de mantenimiento. Si esta regulacién de seguridad no es aplicada, el personal de “El Presiador” estuvo obligado a dejar
el lugar de trabajo sin ejercer las tareas necesarias. El tiempo total de interrupcion de servicio debido a la falla que se haya presentado
no incluira el tiempo en que “El Prestador” no haya podido tener acceso al sistema contando con la presencia de un miembro del
personal operativo de “El Estado™.

20. Cuidados de la informacion.

Integridad de la informacién.

Fue responsabilidad de “El Prestador”, en el servicio tanto preventivo como correctivo, cuidar la integridad de la informacién
almacenada en la WIP del equipo del 4rea usuaria a fin de no afectarlo en sus labores. En caso de falla y/o dafio del equipo en los discos
duros, se le informé de inmediato al personal técnico de “El Estado™ para el remplazo por parte de “El Prestador” y para la destruccion
del disco dafiado y los datos que pudiera contener. Asimismo, el disco duro que resulte inservible, fue puesto a disposicion de “El
Estado™.

Por su parte, “El Estado™ reconoce su obligacién en cuanto a la realizacion de los respaldos de informacién con la amplitud y frecuencia
que resulten necesarios, y que “El Prestador™ no tuvo responsabilidad alguna en caso de pérdida o dafios a la misma.

Contrasefias.
En aquellos casos donde “El Estado™ considere necesario, quedo bajo su responsabilidad el conservar en secreto las contrasefias a
programas o informacion a la que no deba tener acceso el personal de “El Prestador”.

21. Descripcién y/o ubicacion de los bienes.
A continuaci6n, se encuentra la descripcion y ubicacion detalladas del equipo objeto del contrato.

Estacion Remota Cantidad

Full WorkStation 2
Telscan 10
Digiscan Web 12
Total: 24
"
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! Calle 8 Niim. 325, entre Calle 63 y Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche

(981) 81 192 00 Ext. 33616 |

Al inicio del contrato, fue responsabilidad de “El Estado™ el proporcionar a “El Prestador” la informaciéon detallada de los
equipos/estaciones o la confirmacion del listado abajo mencionado cuando “El Prestador” aprovisione esta informacién, incluyendo
todos los datos de contacto de cada sitio y detalles que permitan una facil ubicacién y comunicacion en caso de cualquier situacion
presentada.
“El Prestador” no tuvo ninguna responsabilidad por fallas que deriven de causas de fuerza mayor (dafios, perjuicios, pérdida de
informacién, dafios indirectos o cualquier otro no relacionados de forma directa e inmediata con las actividades de mantenimiento
realizadas por “El Prestador” anterior.
SITIOS

No. Equipo No.Serie  Identificador  Dependencia  Ciudad

Efee TELSCAN MXL9200WPQ  CAMCOTO! C3 Campeche

B2 ; DIGISCAN WEB MXL1050CNO CAMCED(2 C3 Campeche

B TELSCAN MJHXMMM  CAMCETO03 CEI Campeche

B DIGISCAN WEB MXL849059D CAMCEDO02 CEI Campeche

3 DIGISCAN WEB LKBGO057 S-A(2) CEl Campeche

EEoE DIGISCAN WEB MJ03C4PA S-A(3) CEl Campeche

E 1 TELSCAN LKBG370 CAMRCTOI CERESO Carmen Cd. del Carmen

, 8 DIGISCAN WEB MXL82800GH CAMRCDO01  CERESO Carmen Cd. del Carmen

| 9 & TELSCAN MXL8100GHP CAMKOTO1 CERESO Kobén Campeche

10 DIGISCAN WEB MXL8450QZL CAMKODO01 CERESO Kobén Campeche

11 FULL WORKING STATION MI03JSHS CAMSPFO1 FGECAM Campeche

E 12 ; TELSCAN LKBGO064 CAMSPTO1 FGECAM Campeche

13 DIGISCAN WEB MIMPAZF CAMSPDOI FGECAM Campeche

14 DIGISCAN WEB MXL9251CL8 ~ CAMTEDOI SSPCAM Campeche

E15 DIGISCAN WEB MXJ6220285 S-A(1) SSPCAM Campeche

Ele TELSCAN MXD53605QP CAMSCTO1 SUBCEI Cd. del Carmen

" 17 DIGISCAN WEB MXL9400QMD  CAMSCDO1 SUBCEI Cd. Del Carmen

18 FULL WORKING STATION  MXLO0101374 CAMCCFO01 VFGECAM Cd. del Carmen

{ 19 TELSCAN MXL01012DS CAMCCTO1 VFGECAM Cd. del Carmen

‘i 20 DIGISCAN WEB MXL8100GVC  CAMCCDOI VFGECAM Cd. del Carmen

L2l TELSCAN MXL0480NRZ  CAMSPTO02 VFGECAM Escércega

‘ 22 TELSCAN MXL1011W50 CAMSETO01 VFGECAM Escércega

23 DIGISCAN WEB MXL849059] CAMSEDO1 VFGECAM Escédrcega

e TELSCAN MXL9251CGT CAMSETO02 VFGCAM Escércega
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