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GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA DE LOS
ESTADOS Y DEL DISTRITO FEDERAL (CIUDAD DE MEXICO) (FASP) Y SUS
RENDIMIENTOS FINANCIEROS
EJERCICIO FISCAL 2023

f ACTA uo.ksnirm-ooaslzozl. |

ESTADO: Campeche
MUNICIPIO: Campeche
LOCALIDAD: San Francisco de Campeche

PROGRAMA: Infraestructura de las Instituciones de Seguridad Publica e Instancias de Procuracion e Imparticion de Justicia
conforme al Modelo Nacional de Policia y Justicia Civica

SUBPROGRAMA: Infraestructura y Equipamiento de las Instituciones de Seguridad Publica y Procuracidon de Justicia
NUMERAL 3: Unidades de Investigacion para Policia Estatal y Municipal
CONCEPTO: Adquisicidn de diversos bienes y licencias informaticas

CONTRATO: 202/2023 FECHA: 28 de diciembre de 2023

En la ciudad de San Francisco de Campeche, Estado de Campeche, a los dos dias del mes de febrero del afio dos mil veinticuatro,
se hace constar que se que se recibieron de conformidad los bienes, con los requisitos y en el plazo establecido, en presencia de

los representantes que intervinieron en la entrega-recepcién del proyecto.

ENTREGA EL PROVEEDOR: Simbiontech, S.A. de C.V.

RECIBE (QUIEN OPERA EL PROYECTO)

GOBIERNO ESTATAL: X NOMBRE: Mtra. Marcela Mufioz Martinez

GOBIERNO MUNICIPAL: CARGO: Secretaria de Proteccion y Seguridad Ciudadana
GOBIERNO FEDERAL: DEPENDENCIA: Secretaria de Proteccidn y Seguridad Ciudadana

DESCRIPCION DEL PROYECTO

CAPITULO 5000.- BIENES MUEBLES, INMUEBLES E INTANGIBLES.

Unidad de Descripci6n Precio unitario Importe

Partida | Cantidad adida

Equipo de analisis de evidencia digital.

Marca: Dell.

1 5 Pieza Modelo: Latitude 7212 Rugged Extreme. $150,035.40 $300,070.80
Numero de serie: 10KWSG2, 24RKTG2.

1 Centro C.P. 24000, San Francisco de Campeche
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Garantia: 1 afio.

2 Licencia

Software para herramienta forense para extraccion
y andlisis de evidencia digital en dispositivos
moviles.

Marca: Cellebrite.

Modelo: Ufed 4 PC.

Sin numero de serie.

Garantia: 1 afo.

$207,000.00

$414,000.00

Licencia

Software de integracion de informacidn y base de
datos, para el andlisis de informaciéon vy
homologacién de procesos.

Marca: Simbiosis.

Modelo: DataCentric Tech.

Sin numero de serie.

Garantia: 1 afio.

$1,569,827.59

$1,569,827.59

Licencia

Software para licencia de registros de dispositivos
(consultas) GPS y WIFI.

Marca: Simbiosis.

Modelo: Tracking Tech.

Sin nimero de serie.

Garantia: 1 afo.

$240.000.00

$240,000.00

Subtotal

$2,523,898.39

16% L.V.A.

$403,823.74

Total

$2,927,722.13

Una vez verificados los bienes por parte de los que intervienen en este acto, se concluye que la entrega, se encuentra en
condiciones de ser recibida por la unidad responsable.

La presente acta no exime al proveedor de los defectos o vicios ocultos que resultaren en los mismos y se obliga a corregir las
deficiencias detectadas sin costo alguno para el Gobierno del Estado de Campeche.

13 v Circuito Baluartes. Col. Centro C.P. 24000, San Francisco de Campeche S (98 1)
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El Gobierno del Estado de Campeche, a través de la Secretaria de Proteccién y Seguridad Ciudadana, recibe los bienes a su entera m
satisfaccion. w
No habiendo otro asunto que tratar, se da por concluida la presente acta, firmando al calce los que en ella intervinieron. <
ENTREGA POR “EL PROVEEDOR”
(%)
<05 )
)
o
-—
o
C. Sergio Garcia Carabias - N
i —
Representante legal de Simbiontech, L v
L ]
S.A. de C.V. P4
<t
cx3
(9
Q.
(]
RECIBEN POR “EL ESTADO"”
RECIBE TESTIGO
Lic. José Antonio Sosa Rubio
Director de la Unidad de Programas y
Recursos Federales de la Secretaria de
Proteccién y Seguridad Ciudadana
LI
Calle  Num 325, entre Calle 63 v Circuito Baluartes. Col. Centro C.P, 24000, San Francisco de Campeche (981181 19200 I'xt. 33616 demadgiederalest@ campeche. gob.mx
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ANEXO UNICO
Partida Cantidad Descripcion Unida.d e
medida
Equipo de analisis de evidencia digital.
Marca: Dell.
Modelo: Latitude 7212 Rugged Extreme.
Numero de serie: 10KWSG2, 24RKTG2.
Concepto
Herramienta forense para extraccién y analisis de evidencia digital en dispositivos
moviles (cada equipo requiere de su propio software del mismo fabricante para su
operacion).
Calidad
El equipo forense ofertado debe estar en cumplimiento completo del estandar MIL-
STD810, y de la calificacion IP65 Rating.
Generalidades
Adquisicion de herramienta forense para extraccion y analisis de datos de dispositivos
moviles (teléfonos celulares, tabletas digitales, teléfonos satelitales, avantel, drones 'y
1 2 sus elementos anexos como tarjeta SIM o tarjeta de memoria extraible) que garantice Pieza

la integridad del contenido del dispositivo objeto de estudio (no dejar rastro ni alterar

contenido).

Requisitos generales

La herramienta forense requerida debe estar compuesta por:
Tablet dedicada del mismo fabricante de la solucion de software para la
ejecucion de extracciones, ambas del mismo fabricante.
Accesorios (cables, conectores, adaptadores, cargadores, entre otros) que
sean necesarios para la conexién de los dispositivos moviles.
El equipo solo podréa ser operado con el suministro de licencia de software
de extraccidn, fabricada por quien desarrollo el software para unificar y
consolidar el soporte de la solucién con las siguientes caracteristicas

minimas de hardware:
- Sistema Operativo: Microsoft Windows 10 loT Enterprise 21 H2

- Memoria RAM: 8 GB.
Procesador: Intel® Pentium® N3710 1.60 GHz (2.56 GHz boost) 64-bit

quad core.

Espacio en disco: SATA 2 M.2 SSD 256 GB minimo.
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- Tamafio de la Pantalla: 8 Pulgadas.
- Resolucién: 1200x800.
- Camaras: Frontal y trasera.

Aclaracion

Cuando se hace referencia a dispositivos méviles se incluyen: teléfonos celulares,
teléfonos satelitales, avantel, tabletas digitales, GPS, Drones, entre otros, con sus
respectivos elementos accesorios (tarjeta SIM y memoria de almacenamiento
extraible).

La herramienta forense para extraccion y andlisis de datos de dispositivos moviles
como minimo debe:
e Extraer datos de dispositivos mdviles con diferentes sistemas
operativos.
e  Extraer datos de dispositivos mdviles con diferentes marca y modelos.
e Extraer datos de dispositivos modviles con bloqueos de seguridad
activados, tales como: patrén, contrasefia, reconocimiento facial, pin,
entre otros.

Obtener datos de autenticacidn (contrasefias, tokens, entre otros) almacenados en los
dispositivos mdviles y que permiten el acceso a informacion almacenada en los
servicios de nube (redes sociales, correo, almacenamiento de datos).

Contar con mecanismos incorporados en la misma herramienta forense que permitan
documentar informacién de forma manual (fotografia, video, captura de pantalla).

Realizar célculo de valor HASH a los archivos de datos (iméagenes, videos, audios,
documentos, entre otros) extraidos de los dispositivos objeto de estudio.

Desactivar, obtener o saltar bloqueos de seguridad (patrén, contrasefia,
reconocimiento facial, pin, entre otros.) y extraer la informacion contenida en el
dispositivo mévil objeto de estudio.

Identificar por un proceso de fuerza bruta, es decir intentando multiples claves
posibles de acuerdo al tipo de contrasefia con la que se encuentre protegido el
dispositivo objetivo, sin que se lleve un registro de cuales o cuantos codigos diferentes
se intentan, esto, con el fin de encontrar cual de todas las posibilidades que se
intenten durante el proceso de fuerza bruta corresponde al cddigo de bloqueo
correcto y se pueda realizar extracciones completas del sistema de archivos en
dispositivos con cifrado FDE y FBE.

|
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Permitir el andlisis de datos de multiples origenes como son: dispositivos moviles y
backups, entre otros. La solucién debe ser capaz de leer archivos UFD ya extraidos por
la solucion existente y debe ser capaz de generar archivos UFDR que puedan ser
analizados por la solucién existente. La compatibilidad entre las soluciones debera ser
comprobada por una carta de los fabricantes de la solucién propuesta y de la solucion
existente (Cellebrite UFED Ultimate) que confirme explicitamente la capacidad y la
compatibilidad completa.

Decodificar la informacion extraida.
Recuperar informacion borrada de los dispositivos moviles.

Reconstruir informacién eliminada de los dispositivos mdviles (data carving,
metacarving, location carving). La solucién deberd ser capaz de decodificar datos de
aplicaciones no soportados, a través del reconocimiento automatico de patrones en
el Codigo de las aplicaciones.

Decodificacién (apertura), lectura y andlisis del contenido de los archivos de
extraccion obtenidos con la herramienta base que ha manejado la Entidad durante los
ultimos cinco (5) afios.

Combinar en un solo archivo varias extracciones realizadas a un mismo dispositivo
movil y sus componentes como Tarjeta SIM y Memoria extraible con el fin de generar
un unico reporte.

Generar reportes de manera organizada y en diferentes formatos como PDF, HTML,
XLS, UFDR, entre otros.

Generar archivos de caso portable en el que se puedan aplicar filtros, busquedas,
selecciones y generar reportes en formatos PDF, HTML, XLS, UFDRs entre otros. El
archivo de caso portétil debe ser compatibles para lectura por la solucion existente
UFED Reader. Deberéd ser presentada una carta de compatibilidad de los fabricantes
para la comprobacién de cumplimiento.

Contar con todos los accesorios necesarios para el correcto funcionamiento de la
herramienta forense.

Contar con el lector/bloqueador de tarjeta SIM en sus diferentes referencias (nano
SIM, micro SIM, SIM).

N
20213
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Contar con todos los cables que permitan la conexién de los diferentes dispositivos
moviles para la extraccion de la informacion.

Contar con bateria portable con sus respectivos cables o conectores de alimentacién

para los dispositivos mdviles existentes en el mercado. %"‘,
Soportar la extraccién de informacién, decodificacion y analisis de minimo 34.000 <)
referencias de dispositivos maviles. =
< 5
Lad
Se debe contar con al menos dos niveles de soporte para la Herramienta, uno por o
correo o teléfono y un segundo nivel presencial en xxxx, XXxx. ?; i
) (=~
[ ]
Requisitos especificos ;{:;
La herramienta forense para extraccién y andlisis de datos de dispositivos moviles <
ces

debe cumplir con los siguientes requisitos especificos minimos: i
e Métodos de extraccion.
e |dgica.
e Sistema de Archivos.
e  Fisica.
e  Extraccion Parcial BFU en dispositivos iOS bloqueados.
e  Captura de chats: Capturas de pantallas de chats en forma automatizada.

s
Adquisicion de datos: @
Dispositivos con sistemas operativos: i0S, Android, Windows Phone, Windows KJ
Mobile, BlackBerry, Symbian, sus variaciones y otros sistemas operativos que surjan .
en el mercado durante el tiempo de vigencia de la licencia. 7

Dispositivos bloqueados con procesador Qualcomm cifrados.

Dispositivos bloqueados con procesador Exynos cifrados.

Dispositivos bloqueados con procesador MTK cifrados.
Dispositivos bloqueados con procesador Hisilicom Kirin cifrados.
Dispositivos genéricos o chinos.

Desactivar, obtener o saltar bloqueos de seguridad (patrén, contrasefa,
reconocimiento facial, pin, entre otros.) y extraer la informacidn contenida en el
dispositivo movil objeto de estudio.

Calle 8 Nam 325, entre Calle 63 v Circuito Baluartes. Col, Centro C.P. 24000, San Francisco de Campeche S (9811 81 192 00 Ext. 33616 drmadgiederalest@ campeche. gob.mx
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Ataques de fuerza bruta en referencias seleccionadas de dispositivos FBE para
encontrar la contrasefia y extraer la informacién contenida.

Decodificacion (apertura), lectura y andlisis de las extracciones realizadas con la
herramienta base que ha manejado la Entidad durante los ultimos cinco (5) afios.

Datos Extraidos

e  Sistema de archivos.

e  Contactos.

e Mensajes de texto.

e (Calendarios, notas y tareas.

e Diccionario de usuario.

e Soporte para Apps.

e Deteccidon de malware en los sistemas operativos iOS, Android e blackberry.

e  Passwords.

e Datos borrados.

e  Datos reconstruidos.

e Datos de SQlite.

e Datos de Plist.

e  Redes sociales.

e Aplicaciones de mensajeria instantanea incluyendo archivos de datos
adjuntos (imagen, video, audio, documentos) y generaciéon de reportes
organizados y comprensibles.

e  Historial de Internet.

e  Registro de ubicaciones geogréficas por medio de torres de comunicacion,
GPS o redes WIFI (BSSID).

Extraccidn de datos de autenticacidn de servicios en la nube (Cloud) almacenados en
los dispositivos mdviles objeto de estudio para:

e  Extraccidn de datos desde servicios de almacenamiento de Apple, Microsoft,
Google, entre otros obtenidos a través de la utilizacién de un paquete de
credenciales generado por la solucion existente Cellebrite UFED Ultimate,
deberd ser presentada una carta de compatibilidad emitida por los
fabricantes de la solucién propuesta y de la solucién existente confirmando
la compatibilidad entre las soluciones.

Redes sociales
e  Backup deiCloud y Windows Phone.
e  Archivos entregados como resultado de una carta rogatoria o una orden
judicial a proveedores de servicios en la nube como Facebook y Google.

(981181 192 00 Ext. 33616 B2 dem
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e Encasode nodebera ser presentada una carta de compatibilidad emitida
por los fabricantes de la solucién propuesta y de la solucién existente
confirmando la compatibilidad entre las soluciones.

e HASH calculado por la misma herramienta a los archivos de datos extraidos
del dispositivo movil objeto de estudio.

e  Aplicando minimo dos (2) algoritmos (MD5, SHA-1, SHA-256)

e  Analisis de Backups no cifrados.

e |mdgenesy backups de iOS y Android.

e  Backups de: BlackBerry (BBB — IPD).

e Imdgenes JTAG y Chip-Off.

e Archivos binarios (.bin).

e  Archivos comprimidos (.zip, tar, rar).

e  Analisis de Backups cifrados.

e  Recuperacion de contrasefias Android (ADB).

e  Recuperacion de contrasefias de imagenes de Android.

e  Analisis de datos.

e Busqueda de datos (busquedas por palabras clave, HASH, nimeros,
patrones, entre otros).

e  Filtros de imagenes por tamafio y por ruta.

e  Analisis de registros de llamada.

e Lineas de tiempo.

e  Conexion proyecto VIC.

e Bulsqueda automatizada de criptomonedas

e Virtualizador de Android para aplicaciones.

e Decodificar la informacién extraida, permitiendo la traducciéon automatica
entre idiomas distintos tales como espafiol e inglés.

e (Clasificacion automéatica de imédgenes y video en al menos las siguientes
categorias:

- Camaras.

- Automoviles.

- Tarjetas de Crédito.

- Documentos.

- Drogas.

- Rostros.

- Alimentos.

- Documentos de identificacion.
- Banderas.

- Reuniones.

- Objetos en la mano de un individuo.
- Escritura a mano.
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Geo-Localizacion

Maletin para porte y transporte

Garantia: 1 afio.

- Cuartos de hotel.

- Recibos/Facturas.

- Joyeria.

- Mapas.

- Dinero en efectivo.

- Motocicletas.

- Desnudez.

- Tatuajes.

- Armas.

- Capturas de Pantalla.

- Teléfonos inteligentes.

- Contenido sospechoso de contener material de abuso sexual infantil
(Suspected CSA (Child Sexual Abuse)).

- Tableros de vehiculos.

Visualizacién de rutas.
Visualizacién de metadatos de geo-localizacion en los archivos de datos.

Mapas sin conexién.
Servicio online de conversidn de identificadores de torres de telefonia celular

en coordenadas geograficas.
La herramienta ofertada deber es |a dltima versién liberada por el fabricante,
se verificard en la pagina web del fabricante.

Un dongle y kit de accesorios por cada licencia de suscripcion de software
con vigencia de soporte y actualizaciones por el tiempo estipulado en el
contrato — Unidad.
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Software para herramienta forense para extraccién y analisis de evidencia digital en
dispositivos moviles.

Licencia

Marca: Cellebrite.

2 Modelo: UFED 4PC.
Sin niumero de serie.

Generalidades
Adquisicién de licencias de software para herramienta forense para extraccion y
analisis de datos de dispositivos mdviles (teléfonos celulares, tabletas digitales,

Licencia

= \S\jf{
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teléfonos satelitales, avantel, drones y sus elementos anexos como tarjeta SIM o
tarjeta de memoria extraible) que garantice la integridad del contenido del dispositivo
objeto de estudio (no dejar rastro ni alterar contenido).

Requisitos generales
e lalicencia de software debe estar compuesta por:

- Software de decodificacion y analisis.
La licencia de software solo podra ser operado con el equipo de
extraccidn, fabricada por quien desarrollo el software para unificar y

consolidar el soporte de la solucién.

Aclaracion
Cuando se hace referencia a dispositivos moviles se incluyen: teléfonos celulares,

teléfonos satelitales, avantel, tabletas digitales, GPS, Drones, entre otros, con sus
respectivos elementos accesorios (tarjeta SIM y memoria de almacenamiento

extraible).

La herramienta forense para extraccién y andlisis de datos de dispositivos moviles

como minimo debe:
Extraer datos de dispositivos mdviles con diferentes sistemas

operativos.
Extraer datos de dispositivos mdéviles con diferentes marca y modelos

Extraer datos de dispositivos mdviles con bloqueos de seguridad
activados, tales como: patrén, contrasefia, reconocimiento facial, pin,

entre otros.

Obtener datos de autenticacidn (contrasefias, tokens, entre otros) almacenados en los
dispositivos mdviles y que permiten el acceso a informacién almacenada en los
servicios de nube (redes sociales, correo, almacenamiento de datos).

Contar con mecanismos incorporados en la misma herramienta forense que permitan
documentar informacién de forma manual (fotografia, video, captura de pantalla).

Realizar célculo de valor HASH a los archivos de datos (imégenes, videos, audios,
documentos, entre otros) extraidos de los dispositivos objeto de estudio.

Desactivar, obtener o saltar bloqueos de seguridad (patrén, contrasefa,

reconocimiento facial, pin, entre otros.) y extraer la informacién contenida en el

dispositivo movil objeto de estudio.

FASP
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Identificar por un proceso de fuerza bruta, es decir intentando multiples claves
posibles de acuerdo al tipo de contrasefia con la que se encuentre protegido el
dispositivo objetivo, sin que se lleve un registro de cuales o cuantos cédigos diferentes
se intentan, esto, con el fin de encontrar cual de todas las posibilidades que se
intenten durante el proceso de fuerza bruta corresponde al cdédigo de bloqueo
correcto y se pueda realizar extracciones completas del sistema de archivos en
dispositivos con cifrado FDE y FBE.

Permitir el andlisis de datos de mdltiples origenes como son: dispositivos moviles y
backups, entre otros. La solucidn debe ser capaz de leer archivos UFD ya extraidos por
la solucion existente y debe ser capaz de generar archivos UFDR que puedan ser
analizados por la solucidn existente. La compatibilidad entre las soluciones debera ser
comprobada por una carta de los fabricantes de la solucion propuesta y de la solucién
existente (Cellebrite UFED Ultimate) que confirme explicitamente la capacidad y la
compatibilidad completa.

Decodificar la informacion extraida
Recuperar informacién borrada de los dispositivos moviles.

Reconstruir informacién eliminada de los dispositivos mdviles (data carving,
metacarving, location carving). La solucién deberd ser capaz de decodificar datos de
aplicaciones no soportados, a través del reconocimiento automatico de patrones en
el Codigo de las aplicaciones.

Decodificacién (apertura), lectura y andlisis del contenido de los archivos de
extraccién obtenidos con la herramienta base que ha manejado la Entidad durante los

ultimos cinco (5) afios.

Combinar en un solo archivo varias extracciones realizadas a un mismo dispositivo
mévil y sus componentes como Tarjeta SIM y Memoria extraible con el fin de generar
un unico reporte.

Generar reportes de manera organizada y en diferentes formatos como PDF, HTML,
XLS, UFDR, entre otros.

Generar archivos de caso portable en el que se puedan aplicar filtros, busquedas,
selecciones y generar reportes en formatos PDF, HTML, XLS, UFDRs entre otros. El
archivo de caso portétil debe ser compatibles para lectura por la solucion existente
UFED Reader. Deber4 ser presentada una carta de compatibilidad de los fabricantes
para la comprobacién de cumplimiento.

.12
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Contar con todos los accesorios necesarios para el correcto funcionamiento de la
herramienta forense.

Contar con el lector/bloqueador de tarjeta SIM en sus diferentes referencias (nano
SIM, micro SIM, SIM).

Contar con todos los cables que permitan la conexién de los diferentes dispositivos
moviles para la extraccion de la informacidn.

Contar con bateria portable con sus respectivos cables o conectores de alimentacion
para los dispositivos moviles existentes en el mercado

Soportar la extraccién de informacién, decodificacion y anélisis de minimo 34.000
referencias de dispositivos moviles.

Se debe contar con al menos dos niveles de soporte para la Herramienta, uno por
correo o teléfono y un segundo nivel presencial en xxxx, XXxx.

Requisitos especificos

e La herramienta forense para extraccion y andlisis de datos de dispositivos
moviles debe cumplir con los siguientes requisitos especificos minimos:
- Métodos de extraccion.
- Ldgica.
- Sistema de archivos.
- Fisica.
- Extraccion parcial BFU en dispositivos iOS bloqueados.
- Captura de chats: Capturas de pantallas de chats en forma

automatizada.

Adquisicién de Datos:

Dispositivos con sistemas operativos: i0S, Android, Windows Phone, Windows
Mobile, BlackBerry, Symbian, sus variaciones y otros sistemas operativos que surjan
en el mercado durante el tiempo de vigencia de la licencia.

Dispositivos bloqueados con procesador Qualcomm cifrados.

Dispositivos bloqueados con procesador Exynos cifrados.

Dispositivos bloqueados con procesador MTK cifrados.

Dispositivos bloqueados con procesador Hisilicom Kirin cifrados.

Circuito Baluartes. Col. Centro C.P. 24000, San Francisco de Campeche Y (981181 192 00 Fxt. 33616 drmadgicderalest campeche. gob.mx
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Dispositivos genéricos o chinos.

FASP

Desactivar, obtener o saltar bloqueos de seguridad (patrén, contrasefia,
reconocimiento facial, pin, entre otros.) y extraer la informacién contenida en el
dispositivo movil objeto de estudio.

Ataques de fuerza bruta en referencias seleccionadas de dispositivos FBE para
encontrar la contrasefia y extraer la informacion contenida.
Decodificacién (apertura), lectura y andlisis de las extracciones realizadas con la

CON RECURSZS

herramienta base que ha manejado la Entidad durante los ultimos cinco (5) afos.
~
Datos Extraid =
atos Extraidos
o i de archi e
istema de archivos. s

e  Contactos. s

(W)
(g .
=

0t

~

e  Mensajes de texto.

e Calendarios, notas y tareas.
e Diccionario de usuario.

e  Soporte para apps.

e Deteccién de malware en los sistemas operativos iOS, Android e BlackBerry.
e  Passwords.

e Datos borrados.

e  Datos reconstruidos.

e Datos de SQLite.

e Datos de Plist.

e Redes sociales.

e Aplicaciones de mensajeria instantanea incluyendo archivos de datos
adjuntos (imagen, video, audio, documentos) y generaciéon de reportes
organizados y comprensibles.

e  Registro de ubicaciones geograficas por medio de torres de comunicacion,

e  Historial de Internet.
GPS o redes WIFI (BSSID).
Extraccidn de datos de autenticacion de servicios en la nube (cloud) almacenados en
los dispositivos mdviles objeto de estudio para:
e  Extraccién de datos desde servicios de almacenamiento de Apple, Microsoft,
Google, entre otros obtenidos a través de la utilizacion de un paquete de

credenciales generado por la solucién existente Cellebrite UFED Ultimate,
deberd ser presentada una carta de compatibilidad emitida por los

Calle 8 Num 325, entre Calle 63 v Circuito Baluartes, Col. Centro C.P. 24000, San Francisco de Campeche Y (981181 192 00 Ext. 33616 demadgiederalesecampeche. gob.mx
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fabricantes de la solucién propuesta y de la solucidn existente confirmando
la compatibilidad entre las soluciones.

e  Redes sociales.

e  Backup de iCloud y Windows Phone.

e Archivos entregados como resultado de una carta rogatoria o una orden
judicial a proveedores de servicios en la nube como Facebook y Google.

e En caso de no deberd ser presentada una carta de compatibilidad emitida
por los fabricantes de la solucién propuesta y de la solucién existente
confirmando la compatibilidad entre las soluciones.

e HASH calculado por la misma herramienta a los archivos de datos extraidos
del dispositivo mévil objeto de estudio.

e Aplicando minimo dos (2) algoritmos (MD5, SHA-1, SHA-256).

FASP

21623,

Analisis de Backups no cifrados
e Imdagenesy backups de iOS y Android.
e  Backups de: BlackBerry (BBB — IPD).
e Imdgenes JTAG y Chip-Off.
e  Archivos binarios (.bin).
e Archivos comprimidos (.zip, tar, rar).
e Analisis de Backups cifrados.
e  Recuperacién de contrasefias Android (ADB).
e Recuperacién de contrasefias de imagenes de Android.

2ADQ CON RECURSZS

PE

n -
v

Andlisis de datos

e Busqueda de datos (blusquedas por palabras clave, HASH, numeros,
patrones, entre otros).

e  Filtros de imagenes por tamafio y por ruta

e  Analisis de registros de llamada

e Lineas de tiempo

e  Conexion proyecto VIC

e Blsqueda automatizada de criptomonedas

e Virtualizador de Android para aplicaciones

e Decodificar la informacién extraida, permitiendo la traduccién automatica
entre idiomas distintos tales como espariol e inglés.

e C(lasificacién automatica de imégenes y video en al menos las siguientes

Ny D,

\

categorias:

- Camaras.

- Automoviles.

- Tarjetas de crédito.
- Documentos.

——
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- Drogas.

- Rostros.

- Alimentos.

- Documentos de identificacidn.
- Banderas.

- Reuniones.

- Objetos en la mano de un individuo.
- Escritura a mano.

- Cuartos de hotel.

- Recibos/Facturas.

- Joyeria.

- Mapas.

- Dinero en efectivo.

- Motocicletas.

Z2ADQ CON RECURSCS

- Desnudez.
- Tatuajes. i
- Armas. 3

- Capturas de pantalla.

- Teléfonos inteligentes.

- Contenido sospechoso de contener material de abuso sexual infantil
(Suspected CSA (Child Sexual Abuse)).

- Tableros de vehiculos.

e Visualizaciéon de metadatos de geo-localizacion en los archivos de datos.

Mapas sin conexion
e Servicio online de conversion de identificadores de torres de telefonia celular
en coordenadas geogréficas.

Garantia: 1 afio.
Software de integracion de informacién y base de datos, para el analisis de
informacion y homologacion de procesos.

5 1 Marca: Simbiosis. T —
Modelo: DataCentric Tech.

Sin numero de serie.

Descripcion

LN
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La licencia de software se debe centrar en llevar a cabo una transformacion digital
completa para la Subsecretaria de Inteligencia e Investigacion Policial. El objetivo es
aumentar la eficiencia en la administracién de informacidn, la construccion de casos
de investigacion y la mejora de la toma de decisiones en la lucha contra el delito. Se
debe de proponer la implementacién de una solucién tecnoldgica avanzada que

=
[ACTA No. SAFIN-0033/2024 <
e

2613

agilice la forma en que se maneja la informacién y se realizan investigaciones 'Z/.))
policiales. :2
=
Objetivos: fli
(&
e  Optimizacion de procesos: Implementar un sistema altamente eficiente que -
sistematice los procesos administrativos, estandarice la captura de s )
informacion y permita la integracion de multiples bases de datos para su é‘:
consulta. =S
e Disponibilidad y escalabilidad: Garantizar la integracion, disponibilidad y ?:c
escalabilidad de la informacién, asegurando que esté siempre al alcance de ";_f
quienes la necesiten. (>
e Plataforma versatil: Ofrecer una plataforma de consulta, visualizacion y
administracidn de informacidon que sea altamente personalizable segun las
necesidades de cada area de usuario.
e Soporte integral: Establecer canales de comunicacion dedicados para
soporte, mantenimiento y escalabilidad continua del sistema. \/

Beneficios del proyecto:
e Integracion completa de informacion: La solucion deberda permitir la
integracion de datos desde diversas fuentes, lo que facilitard el control,
analisis y toma de decisiones. Esto incluye la creacién de casos horizontales

y transversales a partir de la ingesta de informacion y la integracion de bases
de datos.

e Reduccién de tiempos de trabajo: Al automatizar tareas mecanicas y
repetitivas, los investigadores deberan poder centrarse en el analisis, la

identificacion de modus operandi y la generacion de hipdtesis de casos para
resolver investigaciones de manera mas eficiente.

e  Gobernanzay homologacién: Se debera implementar un riguroso sistema de
gobernanza de la informacién y homologacion de procesos para garantizar
la integridad y consistencia de los datos en todo momento.

Definicidn de alcance y mddulos de la plataforma:

Para asegurar la implementacién de la licencia de software, se deben llevar a cabo las
siguientes actividades:

a) Analisis exhaustivo de las condiciones de la informacidn y definicién del alcance del
software:

17 : ; ) .
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e Un andlisis exhaustivo de las condiciones de la informacion y definicién del

alcance del software, incluyendo la identificacion de oportunidades de
automatizacién y mejora.

e La integracion flexible de bases de datos, tanto relacionales como no
relacionales, segtin las necesidades especificas de cada area, lo que facilitara

la creacién de casos horizontales y transversales a partir de la ingesta de t'),
informacion. S
Pt
e ladeterminacidn de la mejor ubicacidn para el despliegue fisico del sistema, o
considerando las opciones en la nube y locales, especificando el nimero de f}_).a +
estaciones de trabajo necesarias y estableciendo reglas de negocio claras en S": ™
cuanto a privilegios y funciones de los operadores del sistema. é' :
e El desarrollo de una metodologia de implementacion detallada que incluye U ~
mesas de trabajo con cada &rea, estableciendo un calendario preciso de 8
instalacion, puesta en marcha, capacitacion y soporte. ==
I
Arquitectura de la solucién:
La soluciéon de arquitectura avanzada deberd estar disefiada para ofrecer una
plataforma tecnoldgica integral que mejore la eficiencia de la Subsecretaria de
Inteligencia e Investigacién Policial en la administracion de informacién y la toma de
decisiones. Esta arquitectura se basa en la combinacidn de bases de datos relacionales
y no relacionales para manejar grandes volimenes de datos de manera eficaz y \/
escalable. _/ "
Componentes clave: (&
Bases de datos relacionales y no relacionales: =
e Se deberd utilizar bases de datos relacionales (como PostgreSQL) para .
almacenar datos estructurados y tabulares, lo que facilita la gestion de
informacion de casos y registros administrativos.
e Ademas, se deberd emplear bases de datos no relacionales (como MongoDB)
para almacenar datos no estructurados, como documentos y multimedia,

permitiendo la flexibilidad necesaria para la integracion de multiples fuentes
de informacion.

Arquitectura en la nube:

e Llainfraestructura debera estar alojada en un entorno de nube, como AWS,

que proporciona escalabilidad y disponibilidad sin igual. Esto asegura que el i
sistema esté siempre accesible desde cualquier dispositivo y ubicacion.
Programacion con Django y Python: Django deberd ser la base del backend

de la aplicacién, proporcionando seguridad y eficiencia en el procesamiento
de datos.

18 T b .
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N IDE I S BIE) i .’ w
Framework angular: <

e Sedeberd emplear Angular para el frontend de la aplicacion, lo que permitira
una experiencia de usuario moderna y altamente interactiva.

Contenedores docker:

e Docker deberd ser empleado para gestionar y desplegar la aplicacion y sus 2’2
componentes de manera eficiente, garantizando la consistencia en <)
diferentes entornos de implementacion. =5

2 W
N o
Accesibilidad desde cualquier dispositivo: o oM
Esta arquitectura garantiza que la plataforma sea accesible desde cualquier dispositivo ‘Z‘,E o~
con conexidn a Internet, lo que incluye computadoras de escritorio, laptops, tabletas o &
y dispositivos méviles. Los usuarios podran acceder a la plataforma de forma segura g o
desde cualquier lugar, lo que mejora la movilidad y la capacidad de respuesta -~
: ; X
operativa de la Subsecretaria. '(u
'3
O

Ventajas globales de esta arquitectura:
e  Escalabilidad: La infraestructura en la nube debera permitir escalar recursos
de manera dindmica segun las necesidades, garantizando un rendimiento

6ptimo y costos eficientes.

e Disponibilidad: La arquitectura en la nube debera proporcionar alta \/
disponibilidad y redundancia, minimizando el tiempo de inactividad y _
asegurando la continuidad operativa. J >

e Seguridad: Los proveedores de servicios en la nube deberan implementar
medidas de seguridad avanzadas, y Django ofrece caracteristicas de @
seguridad adicionales, asegurando la proteccién de datos confidenciales.

e  Flexibilidad: La combinacién de bases de datos relacionales y no relacionales
deberédn brindar flexibilidad para manejar una amplia variedad de datos,
desde registros administrativos hasta multimedia.

e  Experiencia de usuario moderna: El uso de Angular en el frontend debera
proporcionar una interfaz de usuario moderna y altamente interactiva, lo
que mejora la experiencia del usuario final.

e  Gestion eficiente: Docker deberd facilitar la gestion y el despliegue de la
aplicacion, garantizando la coherencia en diferentes entornos.

SAFIN

Proceso sugerido para el desarrollo inicio del proyecto y definicién del equipo.
e Establecimiento del equipo de proyecto, incluyendo desarrolladores,
analistas de datos y expertos en seguridad.
e Identificacion de los stakeholders clave dentro de la Subsecretaria de
Inteligencia e Investigacidn Policial.

19 ) : )
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e  Programacion de reuniones iniciales para la comprension de las expectativas
y necesidades del drea usuaria.

Investigacidn y analisis inicial

e Realizacidn de sesiones de entrevistas con los stakeholders para comprender
a fondo los requisitos funcionales y no funcionales.

e Andlisis de la infraestructura tecnoldgica actual de la Subsecretaria.

e  Evaluacion de los datos existentes y definicion de las fuentes de datos

relevantes para la solucion.

Documentacién de requerimientos

e Documentacién detallada de los requerimientos del sistema, incluyendo
casos de uso, flujos de trabajo, y necesidades de seguridad y privacidad.

e Validacién de los requerimientos con los stakeholders para garantizar una
comprensién compartida del alcance del proyecto.

Disefio arquitectdnico
e Seleccion y disefio detallado de la arquitectura tecnoldgica, incluyendo la

eleccién de bases de datos especificas y componentes clave.
e  Planificacion de la infraestructura en la nube y definicién de los recursos

necesarios.

Desarrollo de prototipos
e (Creaciéon de prototipos de la interfaz de usuario para visualizar las

funcionalidades clave.
e Implementacion de un entorno de desarrollo para el equipo de desarrollo.

Planificacién de proyectos y recursos
e (Creacién de un plan de proyecto detallado, incluyendo hitos clave y

entregables.
e  Asignacién de recursos y definicién de roles y responsabilidades del equipo.

e  Preparacidn para el inicio del desarrollo de la solucién.

Desarrollo de la solucién
Comienzo del desarrollo de la solucién, incluyendo el desarrollo del backend

con Django y Python, asi como el frontend con Angular.
e Implementacion de la infraestructura en la nube y configuracion de bases de

datos.

Pruebas y ajustes iniciales

Calle 8 Num 325, entre Calle 63 v Circuito Baluartes. Col. Centro C.P. 24000, San Francisco de Campeche
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¢ Inicio de las pruebas unitarias y de integracion para garantizar la estabilidad
del sistema.

e Realizacion de ajustes y correcciones basados en los resultados de las
pruebas.

Pruebas de usuario y preparacion para el despliegue
e Realizacion de pruebas de usuario y validacién de que el sistema cumple con
los requerimientos del drea usuaria.
®  Preparacién de la documentacién de usuario y capacitacion del personal de
la Subsecretaria.
e Aprobacion final por parte de los stakeholders.

Se deberd poner un énfasis significativo en la fase inicial de relevamiento de
requerimientos para que se asegure la cobertura de las necesidades y expectativas del
drea usuaria antes de avanzar hacia el disefio y desarrollo de la solucion. A medida
que se progrese, se deberd mantener una comunicacién constante con los
stakeholders para adaptar a cualquier cambio o ajuste necesario en el camino.

Garantia del software

Se deberd incluir garantia por un 1 afio, disefiada para garantizar la disponibilidad,

estabilidad y eficiencia de la plataforma implementada. A continuacidn, se detalla los

aspectos que debe considerar la garantia del software:

Mesa de ayuda

e Se deberd proporcionar una mesa de ayuda con soporte técnico disponible

las 24 horas del dia, los 7 dias de la semana y los 365 dias del afo. Esto
asegura que pueda obtener asistencia en cualquier momento, incluso en
situaciones criticas.

Tiempo de respuesta rapido
e Sedeberd comprometer un tiempo de respuesta rapido entre la solicitud de
asistencia y la confirmacion de recepcion de la solicitud para su revision. Esto
garantiza una respuesta inmediata a cualquier problema que pueda surgir.

Soporte técnico remoto
e Elequipo de soporte técnico debera estar preparado para abordary resolver
cualquier anomalia que afecte la operacion normal de los aplicativos de
manera remota. Esto incluye el diagndstico y la solucién de problemas, asi
como la asistencia para mantener el buen funcionamiento.

Soporte técnico en sitio

[mnnﬁﬂmnmmmﬁﬂ&i_ :gg
by

26213,

Calle 8 Num 325

entre Calle 63 v Circuito Baltuartes. Col. Centro C.P. 24000, San Francisco de Campeche Y% (9813 81 19200 Fxt. 3

33616 demadgiederales

@ campeche. gob.mx



7
XN Z<) | sarIN
g GOBIERNO DEL ESTADO

DETODOS N | SRR

GOBIERNO DEL ESTADO DE CAMPECHE
FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA DE LOS
ESTADOS Y DEL DISTRITO FEDERAL (CIUDAD DE MEXICO) (FASP) Y SUS
RENDIMIENTOS FINANCIEROS
EJERCICIO FISCAL 2023

thy

CION DIVERS INFC s”
l ACTA No. SAFIN-0033/2024%

e En situaciones excepcionales o cuando sea necesario un soporte técnico
especializado, se deberd comprometer a brindar asistencia en sitio. Los
tiempos de atencidn variaran segun la severidad del incidente, asegurando
una respuesta oportuna a los problemas criticos.

Mantenimiento preventivo

e Se debera brindar dos verificaciones para optimizacién del software para
garantizar el rendimiento del mismo. Esto incluye todas las herramientas,
consumibles y aditamentos necesarios para mantener la eficiencia del

sistema.

Mantenimiento correctivo
e El equipo de soporte técnico estara disponible para abordar cualquier fallo

del sistema, ya sea parcial o total, para asegurar la rapida solucién de
problemas. Esto incluye |a reparacidn de fallas de software.

Reportes y estadisticas
e Se deberd proporcionar reportes anuales que detallardn todos los tickets
generados a lo largo del afio. Estos reportes histdricos estaran disponibles
en formatos de Excel y PDF, lo que permitird un seguimiento completo del

estado del sistema.

Flexibilidad y transparencia

e Se deberd comprometer a trabajar de cerca con la Subsecretaria de
Inteligencia e Investigacidon Policial y a proporcionar informacién detallada
sobre el progreso de la solucién de incidentes. Ademas, cualquier costo
adicional derivado de situaciones fuera del alcance previsto serd comunicado
y acordado de manera formal.
Lo anterior tendrd como objetivo principal garantizar que la solucién
tecnoldgica que se implemente funcione de manera 6ptima y cumpla con los
mas altos estandares de calidad, por lo cual se deberd brindar la asistencia
necesaria para garantizar la eficiencia y la continuidad operativa de la

Subsecretaria.

Entregables
Se deberd proporcionar lo siguiente:
e Acceso otorgado a diferentes usuarios a la aplicacion, lo que permitira la
posibilidad de personalizacién y mantenimiento continuo.
e Memoria técnica exhaustiva que contendrd documentacion detalla,
incluyendo especificaciones, ejemplos de uso y diagramas de la base de

datos subyacente.
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Este recurso sera invaluable para el personal técnico encargado de mantener y
extender la solucién en el futuro. También se debera suministrar un Manual de
Usuarios que guiara a los operadores de la plataforma en su uso eficiente, incluyendo
instrucciones paso a paso y mejores practicas. Estos entregables estan disefiados para
brindar a la Subsecretaria de Inteligencia e Investigacion Policial y garantizar un
control total sobre la solucién.

Solucién
A continuacién, se detalla lo que deberd incluir la implementacién de la solucién
propuesta para la Subsecretaria de Inteligencia e Investigacion Policial:
Implementacién de la solucion
e Desarrollo de la solucién (Backend con Django y Python, Frontend con
Angular).
e  Arquitectura en la Nube (Infraestructura y servicios en la nube).
e  Configuracion de bases de datos relacionales y no relacionales.
e Contenedores Docker (Configuracion y gestion).
e  Pruebasy ajustes (incluyendo pruebas de usuario):
- Capacitacién y documentacion.
- Garantia por un afio.
- Reportes y estadisticas anuales.

Garantia: 1 afio.

Software para licencia de registros de dispositivos (consultas) GPS y WIFI.

Marca: Simbiosis.
Modelo: Tracking Tech.
Sin nimero de serie.

Licencia de software para de registros de dispositivos (consultas) gps & wifi, hasta por
100 consultas de geolocalizacién y 100 registros CDR.

Software estratégico, independiente y en tiempo real, que proporciona a las agencias
operativas la capacidad de ubicar, rastrear y manipular a suscriptores, en la mayor
parte del mundo que tenga cobertura de telefonia celular incluyendo roaming

entrante o saliente.

Deberd poder enviar consultas y presenta la informacion de la ubicacion del suscriptor
en tiempo real, en una vista de mapa, con un nivel de
pais/operador/telefénico/lac/celda (cell id) /coordenada/antigiiedad/red

Licencia
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informacién que al ser procesada es aplicada a un diverso equipo terrestre (imsi
catcher) para la localizacidn de objetivos.

Deberd ser una aplicaciéon con versiones web y movil que puede ser utilizada desde
cualquier dispositivo con conexidn a internet.

La version web deberd permitir llevar a cabo hasta 10 acciones de localizacién al
mismo tiempo, sin que se vea interrumpida alguna, arrojando, en cada caso, un
reporte final con la informacidn antes mencionada.

Deberd contar con un soporte técnico de veinticuatro horas, donde dan apoyo,
asesoria e incluso realizan la consulta debido a alguna inconsistencia.

Deberd contar con un menu que permite dar seguimiento a objetivos por un tiempo y
actividad personalizada, asi como generar alertas de activacion y crear un perimetro
del cual al momento de salir el nimero de interés genera una alerta realizando
consultas de ubicaciéon en un periodo personalizado, generando un informe en
formato en hoja de calculo para su consulta.

Se podra acceder desde la aplicacién a Google maps con las mismas funciones de la
plataforma, para visualizar desde la aplicacion las caracteristicas del drea urbana o

rural, donde se encuentre el objetivo.

Informacién técnica:

Debera ser una herramienta de Gltima generacién que detecta la ubicacién de un
dispositivo registrado en la red celular.

Debera contar con funciones avanzadas para investigaciones criticas tales como:

e  Obtencidn de inteligencia geoespacial basada en informacion celular.

e Identificacion de usuarios de mensajeria instantanea cercanos a un objetivo.

e Robots de seguimiento personalizables.

e Notificaciones en tiempo real cuando se enciende un dispositivo.

e  Geocercas y alertas de proximidad.

e  Exactitud inigualable gracias a algoritmos de gran precision, fiabilidad,
facilidad de uso y técnicas no intrusivas.

Deberd poder usar la red de telefonia mévil que permite obtener una buena
aproximacion de la posicién mediante la busqueda de la celda de red mas cercana al
equipo y comparando la posicion detectada en una base de datos.

)
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Las celdas podrén ser de varios tipos dependiendo de su potencia y del area a
escanear. Por otro lado, los abonados a la red celular son méviles y tienen asignada
una “identificacion” (SIM, Suscriber Identify Module) que permite identificar de forma
segura a cada usuario de la red. La red celular cuenta con un centro de autenticacion
de clientes (AUC, Authentication Centre) para controlar la identidad de cada abonado
una vez que enciende su terminal movil, y de una base de datos llamada HLR. De esta
forma, cuando un usuario enciende su maovil, el propio terminal comunica su presencia
a la red, lo que implica una actualizacién del HLR. Debera poder usar las multiples
torres de red movil para rastrear la ubicacién del teléfono midiendo el tiempo que
tarda la sefial en volver a las torres desde el dispositivo mévil:

e Este retardo se calcula entonces como distancia y proporciona una
localizacién precisa del teléfono. Si se detecta en qué antena de la torre ha
rebotado la sefial, se puede afinar ain mas la localizacion.

e Esto da una localizacién més especifica cuando se utiliza de forma
congruente con multiples torres de red movil calculadas por multiples
antenas en cada torre de red movil.

e La triangulacidn de teléfonos mdviles recoge datos y rastrea la ubicacion
aproximada del teléfono madvil en cuestion.

e latriangulacién de teléfonos méviles también se utiliza para proporcionar al
teléfono el mejor servicio, identificando la torre que estd mads cerca y
utilizdndola para proporcionar la posicion del teléfono movil.

e la triangulacién de teléfonos mdviles ofrece la posibilidad de rastrear la
ubicacidn histérica de la presencia del teléfono movil.

e De este modo, identificara dénde estaba el teléfono movil cuando recibia o
realizaba llamadas, enviaba mensajes de texto, correos electrénicos,

An
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etcétera.

e Unavezrecopilada la informacién relacionada con la posicion del dispositivo
moévil, las coordenadas le indicaran la posicién en un radio de 250 a 2000
metros de dicho teléfono movil.

Garantia: 1 afio.
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